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Aus Gründen der besseren Lesbarkeit wird auf die gleichzeitige Verwendung männlicher und weiblicher 

Sprachformen verzichtet. Jedoch gelten sämtliche Personenbezeichnungen gleichermaßen für alle Ge-

schlechter. 
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1 Einleitung  

1.1  Zusammenfassung  

Dieses Handbuch bietet praxisorientierte Empfehlungen zur sicheren Konfiguration von Microsoft 365 

(M365) in bayerischen Schulumgebungen, um digitale Lernumgebungen effektiv gegen aktuelle Bedrohun-

gen zu schützen. Eine sichere Konfiguration gewinnt angesichts zunehmender Digitalisierung an Bedeu-

tung, da M365-Plattformen im Schulalltag sensible Daten von Schülerinnen, Schülern und Lehrkräften ver-

arbeiten und Bildungsressourcen bereitstellen, die schutzbedürftig sind. 

Das Handbuch richtet sich an alle Verantwortlichen für die schulische IT -Infrastruktur. Gemäß der Bekannt-

machung zur System- und Anwenderbetreuung an Schulen liegt die technische Administration bei den 

Schulaufwandsträgern, während die pädagogischen Systembetreuer der Schule organisatorisch-koordinie-

rende und pädagogisch-didaktische Aspekte verantworten.  

Die enthaltenen Maßnahmen sind für die Schulen nicht verpflichtend umzusetzen ï weder in Auszügen 

noch komplett. Jede Einrichtung entscheidet selbst, inwieweit sie den hier aufgeführten Vorschlägen Folge 

leistet. Herausgeber und Autor dieses Dokuments können keine Unterstützung für die Umsetzung der Maß-

nahmen oder im Fall von Problemen leisten. Ebenso kann keine Garantie gegeben werden, dass die hier 

aufgeführten Einstellungen vollständig und in der konkreten Einsatzumgebung der Schule angemessen 

sind. 

Die in diesem Dokument beschriebenen Maßnahmen beziehen sich auf den zum Zeitpunkt 07/2025 in einer 

Microsoft 365 (M365) A3-Lizenz enthaltenen Leistungsumfang. Sie orientieren sich an etablierten Standards 

und bewährten M365-Sicherheitspraktiken, die für die Anwendung in de r Schulumgebung angepasst wur-

den. Die Erstfassung dieses Handbuchs stützte sich auf folgende Quellen mit den angegebenen Versions-

ständen: 

¶ BSI IT-Grundschutz-Kompendium (Edition 2023) 

¶ BSI ï Empfehlungen zur sicheren Konfiguration von Microsoft-Office-Produkten v1.2 (BSI-CS_135 

bis BSI-CS_140) 

¶ Center for Internet Security (CIS) Microsoft 365 Foundations Benchmark v3.0.0  

¶ Center for Internet Security (CIS) Microsoft Office Enterprise Benchmark v1.1.0 

¶ Center for Internet Security (CIS) Microsoft Azure Foundations Benchmark v1.0.0 

¶ Center for Internet Security (CIS) Microsoft Exchange Server 2019 Benchmark v1.0.0 

¶ Center for Internet Security (CIS) Microsoft SharePoint 2019 Benchmark v1.0.0 

¶ Center for Internet Security (CIS) Microsoft Intune for Office Benchmark v1.0.0  

¶ MS-700: Prepare the environment for a Microsoft Teams deployment (Stand 06/2024) 

¶ Defense Information Systems Agency (DISA) Security Technical Implementation Guides (STIG) 

(Stand 06/2024)  

¶ Microsoft-Dokumentation (Stand 06/2024)  

Das Handbuch wird in einem jährlichen Turnus auf der Basis relevanter Sicherheitsneuerungen und bedeu-

tender Änderungen im M365-Funktionsumfang fortgeschrieben. Über das beiliegende Dokument Ă nde-

rungsverlaufñ können Schulen, die eine vorherige Version des Handbuchs implementiert haben, die nötigen 

Anpassungen identifizieren, ohne das gesamte Dokument erneut durcharbeiten zu müssen. 
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1.2  Zweck und Anwendungsbereich des Handbuchs  

Dieses Handbuch dokumentiert notwendige Sicherheitskonfigurationen für schulische Microsoft 365-

Tenants. Es dient als: 

¶ Informations - und Orientierungsgrundlage für die pädagogische Systembetreuung über verfügbare 

Dienste, Konfigurationsmöglichkeiten und deren Einsatzszenarien 

¶ Anforderungskatalog für die pädagogische Systembetreuung zur Kommunikation mit der techni-

schen IT-Administration 

¶ Umsetzungsleitfaden für die technische IT-Administration des Schulaufwandsträgers 

¶ Referenz zur Fehlerdiagnose bei auftretenden Problemen 

Die eigenständige Durchführung der beschriebenen Konfigurationen durch die die pädagogische System-

betreuung ist gemäß KMBek vom 20.05.2025 nicht vorgesehen und erfolgt außerhalb des dienstlichen 

Aufgabenbereichs auf eigene Verantwortung. Bei Unklarheiten über Zuständigkeiten wird die Abstimmung 

zwischen Schulleitung, pädagogischer Systembetreuung und Schulaufwandsträger unter Berücksichtigung 

der lokalen Gegebenheiten und verfügbaren Ressourcen empfohlen. 

Die vorgestellten Maßnahmen zielen darauf ab, die fundamentalen Schutzziele der Informationssicherheit 

ï Vertraulichkeit, Verfügbarkeit und Integrität ï aller Daten in der schulischen M365-Umgebung zu stärken 

und damit den digitalen Schulalltag sicherer zu gestalten. 

Die Empfehlungen beschränken sich bewusst auf Einstellungen, die grundsätzlich für alle Schulen mit M365 

A3-Lizenzen implementierbar sind. Ergänzend werden an relevanten Stellen Hinweise zu weiterführenden 

Sicherheitsmaßnahmen gegeben. Es wird vorausgesetzt, dass bereits grundlegende Sicherheitsprozesse 

etabliert sind und angewendet werden, insbesondere für das Identitäts - und Zugriffsmanagement sowie 

die Berechtigungsvergabe. Für die Umsetzung, Administration und etwaige individuelle Anpassungen der 

empfohlenen Konfigurationen bleibt entsprechendes IT-Fachwissen seitens der technischen IT-Administra-

tion des Schulaufwandsträgers erforderlich. 

1.3  Geltungsbereich und Einschränkungen  

Mit den im Folgenden beschriebenen technischen Konfigurationen wird das Ziel verfolgt, die Schutzziele 

der Informationssicherheit für eine M365-Umgebung an bayerischen Schulen und der damit einhergehen-

den Nutzung angemessen abzusichern. Eine vollständige Datenschutzkonformität nach DSGVO wird durch 

diese technischen Maßnahmen allein noch nicht erreicht. Sowohl für die Datenschutzkonformität als auch 

für das Erreichen der Informationssicherheit sind ergänzende organisatorische Prozesse und technische 

Maßnahmen erforderlich. 
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Die Inhalte dieses Dokuments sind auf Härtungsmaßnahmen beschränkt, die sich auf die Produkte und 

Dienste von Microsoft innerhalb der M365-Umgebung beziehen. Dies umfasst sowohl reine Cloud-Umge-

bungen als auch Hybrid-Szenarien mit Anbindung an eine lokale Microsoft Active Directory-Domäne. Das 

Aufsetzen und initiale Einrichten der Produkte, allgemeine Vorgaben für die Gewährleistung der IT-Sicher-

heit im Betrieb und die Härtung anderer Softwarelösungen oder Cloud-Dienste, die nicht Teil von M365 

sind, werden nicht behandelt. Die Sicherheit der Betriebsmittel sowie die Härtung von Betriebssystemen 

oder Browsern steht ï unabhängig davon, ob die Geräte von der Schule verwaltet werden oder nicht ï nicht 

im Fokus dieses Handbuchs. Ebenso werden Sicherheitsmaßnahmen, die sich ausschließlich auf die lokale 

Active-Directory-Umgebung beziehen sowie Aspekte der Netzwerksicherheit außerhalb der M365-Umge-

bung, wie beispielsweise lokale Firewall-Konfigurationen, nicht behandelt. Die Anbindung von Microsoft 

Teams an das Telefonnetz und damit einhergehende Konfigurationen sind ebenfalls außen vor. 

Die Erstellung dieses Dokuments erfolgte anhand eines M365 A3 Tenants mit einer Standardkonfiguration 

nach Neuanlage, in dem die Maßnahmen manuell umgesetzt und anhand von vorab definierten Testszena-

rien geprüft wurden. Da die Ausgangslage bestehender M365-Umgebungen stark variieren kann und diese 

oft abweichende Konfigurationen aufweisen, liegt es in der Verantwortung des jeweiligen Administrators, 

basierend auf den Beschreibungen der Maßnahmen zu entscheiden, ob eine Konfiguration für die konkret 

vorliegende Umgebung sinnvoll anwendbar ist. Wird von den Empfehlungen abgewichen, müssen mögliche 

Auswirkungen auf andere Maßnahmen beachtet werden. Änderungen kritischer Konfigurationen sollten 

soweit möglich außerhalb von Stoßzeiten umgesetzt und getestet werden. Die Ausgangskonfiguration sol-

cher Funktionalitäten sollte vor dem Vornehmen von Änderungen dokumentiert werden, um diese im Fall 

von unvorhergesehenen Problemen rückgängig machen zu können. Die Umsetzung aller Maßnahmen er-

folgt nach eigenem Ermessen und auf eigenes Risiko. 

Für alle angegebenen Maßnahmen wird das Vorgehen bei der konkreten Umsetzung durch den zuständigen 

Administrator beschrieben. Wo die Umsetzung nicht durch PowerShell automatisiert werden kann, werden 

Abbildungen eingebunden, die beschreiben, wie die Maßnahme in der Bedienoberfläche durchzuführen ist. 

Da die Produkte durch den Hersteller regelmäßig weiterentwickelt und verbessert werden, können die Ab-

bildungen der tatsächlichen Bedienoberfläche zukünftig in Einzelfällen abweichen. In den Abbildungen sind 

alle relevanten Teile des Bilds mit roten Kästen markiert und im zugehörigen Text konkret beschrieben; 

alle anderen möglicherweise im Hintergrund der Bilder sichtbaren Einstellungen sind in diesem Kontext 

nicht zu beachten oder zu übernehmen. Für alle Umsetzungsbeschreibungen wird von einer Bedienober-

fläche ausgegangen, die zur Verwendung der englischen Sprache konfiguriert ist, da andere Lokalisierun-

gen teilweise maschinell übersetzt und somit nicht konsistent sind.  Auch im Kontext von PowerShell wird 

von einer englischen Systemsprache ausgegangen. Ebenso wird im weiteren Verlauf die M365-Instanz als 

"Tenant" bezeichnet. Dieses Vorgehen dient jedoch lediglich der konsistenten Darstellung in diesem Doku-

ment und stellt keine Aufforderung dar , die Sprachkonfiguration des eigenen Tenants oder Systems anzu-

passen. 
 

Vor der Implementierung einzelner Maßnahmen sind kritische Aspekte zu berücksichtigen, die durch 
rot hinterlegte Warnhinweise wie diesen hervorgehoben sind. Diese Hinweise sind unbedingt zu 

beachten, um potenziell schwerwiegende Auswirkungen, bis hin zur kompletten Funktionsunfähigkeit 

der M365-Umgebung, zu vermeiden. 
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1.4  Technische Voraussetzungen  

Für die Umsetzung der Härtungskonfigurationen müssen folgende Voraussetzungen erfüllt sein: 

¶ Kompatibles Microsoft 365 Abonnement:  Das Handbuch setzt einen Tenant mit M365 A3 

Lizenz voraus. Zwar sind viele der in diesem Handbuch beschriebenen Maßnahmen auch im Rah-

men einer A1 Lizenz anwendbar, es kann aber durch Unterschiede in den zur Verfügung stehenden 

Produkten und Funktionalitäten zu Inkompatibilitäten kommen. Die erweiterten Funktionsumfänge 

der A5 Lizenz werden nicht betrachtet, da diese an Schulen typischerweise nicht anzutreffen ist. 

¶ Grundlegend konfigurierter Tenant :  Neben einem gültigen M365-Abonnement wird ein ein-

satzfähiger und mindestens grundlegend eingerichteter Tenant benötigt.  Dazu gehört beispiels-

weise, dass Gruppen für Schulpersonal und Schülerschaft eingerichtet sind und aktuell gehalten 

werden, da bei Richtlinien und der Vergabe von Berechtigungen oft zwischen diesen Gruppen un-

terschieden wird. Ist die Umgebung von hybrider Art, muss die Synchronisation korrekt funktionie-

ren und die Funktionalitäten 0ÁÓÓ×ÏÒÄ (ÁÓÈ 3ÙÎÃ sowie 0ÁÓÓƜ4ÈÒÏÕÇÈƜ!ÕÔÈÅÎÔÉÆÉÚÉÅÒÕÎÇ akti-

viert sein. Zudem sollte bei einer hybriden Umgebung eine entsprechend sichere Password Policy 

festgelegt werden, sodass Passwörter eine gewisse Komplexität haben und nicht wiederverwendet 

werden können.  

¶ Software :  Für die Umsetzung der Maßnahmen wird ein Gerät mit mindestens Windows 10 und 

Zugriff auf einen modernen Webbrowser sowie die standardmäßig enthaltene PowerShell-Konsole 

benötigt. Für die korrekte Übernahme der PowerShell-Befehle empfiehlt sich die aktuelle Version 

eines PDF-Anzeigeprogramms wie Adobe Acrobat oder Foxit Reader. Browser-integrierte PDF-Vie-

wer können beim Kopieren mehrzeiliger PowerShell-Befehle zu Fehlern führen. Beim Kopieren von 

Befehlen muss darauf geachtet werden, dass alle Zeichen und Zeilenumbrüche erhalten bleiben ï 

lediglich ein Verlust der Einrückung ist unproblematisch. Zusätzlich werden für die Umsetzung der 

Sicherheitskonfigurationen offiziell von Microsoft bereitgestellte PowerShell-Module benötigt, deren 

Installation und Konfiguration in den folgenden Kapiteln ausführlich beschrieben wird. 

¶ Zugangsdaten und Administratorprivilegien:  Für die Umsetzung der Maßnahmen werden 

gültige Zugangsdaten zu einem Konto des entsprechenden Tenants mit der Rolle 'ÌÏÂÁÌ 

!ÄÍÉÎÉÓÔÒÁÔÏÒ benötigt.  

¶ Geräteverwaltung:  Wie in den vorherigen Abschnitten angemerkt, liegt die sichere Verwaltung 

von physischen IT-Systemen außerhalb des Zuständigkeitsbereichs dieses Dokuments; für eine 

sichere Umgebung ist diese aber unerlässlich. Einige im Rahmen dieses Handbuchs beschrieben 

Maßnahmen sind nur dann effektiv, wenn die Schule für die von ihr verwalteten Geräte Vorgaben 

macht und diese umsetzt. Die Durchsetzung dieser Vorgaben erfolgt typischerweise durch interne 

Richtlinien und das Microsoft Intune Mobile Device Management. Geräte der Schule sollten min-

destens den folgenden Standards entsprechen: 

o Windows: Einsatz einer modernen Windows-Version, die von Microsoft unterstützt wird 

und Sicherheitsaktualisierungen enthält (in naher Zukunft nur noch Windows 11), einem 

aktuellen Anti-Viren-Programm und aktivierter BitLocker- oder vergleichbarer Festplatten-

verschlüsselung. Anmeldung über Biometrie oder einem Passwort mit zeitgemäßer Kom-

plexität (min destens 8 Zeichen, Zahlen und Sonderzeichen). 

https://learn.microsoft.com/en-us/entra/identity/domain-services/password-policy#create-a-custom-password-policy
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o Android: Einsatz eines nicht-gerooteten Geräts mit einer modernen Betriebssystemversion, 

für die der Hersteller des Geräts weiterhin Sicherheitsaktualisierungen entwickelt und be-

reitstellt  sowie einem verschlüsselten Speicher. Vorgabe der Nutzung biometrischer Au-

thentifizierung oder eines angemessenen Passworts zum Entsperren des Geräts sowie die 

automatische Sperrung des Geräts nach maximal fünf Minuten Inaktivität . 

o iOS: Einsatz eines Geräts mit einer modernen Betriebssystemversion ohne Jailbreak, für 

das Apple weiterhin Sicherheitsaktualisierungen bereitstellt. Vorgabe der Nutzung von Bi-

ometrie oder eines angemessenen Passworts zum Entsperren des Geräts. 

o Umgang mit Geräten: Es sollten Mindestanforderungen für den Umgang mit Geräten der 

Schule aufgestellt und im Rahmen einer Richtlinie an die Mitarbeiter verteilt werden. Bei-

spielsweise sollten Geräte stets in den gesperrten Zustand versetzt und bei Nichtbenutzung 

sachgemäß aufbewahrt werden. Eine private Nutzung ist zu untersagen, zur Vorsicht bei 

der Verwendung von externen Speichermedien zu raten und nur offiziell zugelassene Soft-

ware zu erlauben. 

1.5  Umsetzung  

Das folgende Kapitel erläutert die praktische Umsetzung aller Sicherheitsmaßnahmen dieses Handbuchs. 

Es beschreibt die Vorgehensweise, benötigten Werkzeuge und zu beachtenden Besonderheiten bei der 

Konfiguration. Es gilt zu beachten, dass dieses Dokument als Anforderungsdokumentation und Kommuni-

kationsgrundlage zwischen pädagogischer Systembetreuung und technischer IT-Administration dient. Die 

eigenständige Durchführung der beschriebenen Konfigurationen durch die die pädagogische Systembetreu-

ung ist gemäß KMBek vom 20.05.2025 nicht vorgesehen und erfolgt außerhalb des dienstlichen Aufgaben-

bereichs auf eigene Verantwortung. 

Dieses Handbuch enthält eine umfassende Liste von Maßnahmen, die jeweils hinsichtlich ihres Zwecks 

sowie der Umsetzung durch den Administrator detailliert beschrieben sind. Jede Maßnahme ist einheitlich 

in zwei Abschnitte gegliedert: einen "Überblick", der den Zweck und Kontext erläutert, sowie die "Umset-

zung", die alle praktischen Schritte zur Konfiguration detailliert beschreibt.  Vor der Umsetzung jeder Maß-

nahme sollte die zugehörige Beschreibung vollständig gelesen werden, um unerwartete Auswirkungen zu 

vermeiden.  

Einige Konfigurationen werden mit PowerShell-Befehlen umgesetzt, für die jeweils die erforderlichen Mo-

dule und Links zur offiziellen Dokumentation des Befehls angegeben sind. Einzelne PowerShell-Befehle 

setzen das Eintragen von Informationen  in das Skript durch den Administrator, wie der Name einer Gruppe 

oder eine E-Mail-Adresse, voraus. Diese sind klar durch einen grünen Kasten gekennzeichnet und müssen 

vor der Ausführung angepasst werden. Für das Bearbeiten der Befehle kann zum Beispiel der vorinstallierte 

Editor (notepad.exe), die Windows PowerShell ISE oder andere geeignete Programme verwendet werden.  

Die eingebetteten PowerShell-Skripte und -Befehle sind so formatiert, dass sie (von den genannten Einzel-

fällen abgesehen) direkt aus diesem Dokument in das PowerShell-Konsolenfenster kopiert werden können.  

Dabei muss beachtet werden, dass beim Kopieren die Zeilenumbrüche nicht verloren gehen. Falls dies der 

Fall ist, sollte ein anderes PDF-Anzeigeprogramm gewählt werden. Falls beim Ausführen der Befehle Fehler 

auftreten, sollten als erster Schritt alle PowerShell-Fenster geschlossen, ein neues geöffnet und die Au-

thentifizierung wie im späteren Verlauf des Dokuments beschrieben erneut vorgenommen werden. 
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In seltenen Fällen mussten die Skripte in Anlagedokumente ausgelagert werden, wenn ein Einbetten in das 

Dokument aufgrund ihrer Größe nicht möglich war ; ihre Verwendung wird auch in diesen Fällen detailliert 

beschrieben. Für alle anderen Maßnahmen, bei denen die Umsetzung auf diesem Wege nicht möglich oder 

praktikabel ist, wird sie stattdessen mit einer bebilderten Anleitung beschrieben.  

Die Maßnahmen sind nach M365-Komponenten gegliedert, um ein systematisches Abarbeiten zu ermögli-

chen. Da einzelne Maßnahmen aufeinander aufbauen, wird empfohlen, die Kapitel in der vorgegebenen 

Reihenfolge zu bearbeiten. Bei Maßnahmen, die anhand der graphischen Oberfläche durchgeführt werden, 

wird die Navigation als Pfad dargestellt (zum Beispiel %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ). 

Diesen Navigationspfaden wird gefolgt , indem nacheinander auf die angegebenen Menüpunkte geklickt 

wird. Zur besseren Übersichtlichkeit und leichteren Identifikation sind in diesem Dokument technische Ele-

mente wie Navigationspfade, Einstellungswerte, Produktbezeichnungen und Systembefehle durchgängig in 

grauen Code-Blöcken ×ÉÅ ÄÉÅÓÅÍ "ÅÉÓÐÉÅÌ hervorgehoben, was die eindeutige Unterscheidung zwischen 

beschreibendem Text und technischen Angaben ermöglicht. 

Der Zeitaufwand für die Umsetzung aller Maßnahmen beträgt etwa 10-15 Arbeitsstunden, abhängig von 

der verfügbaren Erfahrung mit der Administration von M365. Zusätzliche Zeit sollte für die Validierung der 

Änderungen eingeplant werden. 

Hinweis:  Stellenweise wird das Setzen von Einstellungen auf ihren Standardwert beschrieben: Dies ist 

eine Präventivmaßnahme, da sowohl in der Vergangenheit von der Schule vorgenommene Änderungen als 

auch Änderungen der vorausgewählten Werte durch Microsoft dazu führen könnten, dass die Konfiguration 

nicht mehr dem für diese Anwendungszwecke empfohlenen Sicherheitsstandard entspricht.  

Hinweis:  Wird Windows 11 zur Umsetzung des Handbuchs verwendet, wo standardmäßig das ĂTerminalñ 

zur Verwendung von PowerShell zur Verfügung steht, erscheint bei dem Einfügen von mehrzeiligen Po-

werShell-Befehlen aus Sicherheitsgründen jedes Mal ein Dialog mit einem Warnhinweis. Dies kann bei der 

Umsetzung des Handbuchs störend sein. Um dieses Verhalten zu deaktivieren, kann in den Terminal-Ein-

stellungen die JSON-Datei geöffnet werden, die alle Einstellungen enthält, und dort die folgende Zeile 

eingefügt werden:  

"multiLinePasteWarning" : false ,  

Dies ist optional und dient lediglich dazu, die Umsetzung des Handbuchs zu vereinfachen. 

1.6  Einricht en  der  PowerShell -Umgebung  

Für das Umsetzen der Konfiguration werden offizielle durch Microsoft entwickelte PowerShell-Module ein-

gesetzt. Das Einrichten der dafür nötigen Umgebung wird im Folgenden schrittweise beschrieben. Die Mo-

dule werden aus der PowerShell-Gallery bezogen, was laut der Microsoft-Dokumentation die offizielle Quelle 

für diese ist. 

Für die Einrichtung der Umgebung wird ein PowerShell-Konsolenfenster benötigt ï es kann beispielsweise 

geöffnet werden, indem die Tastenkombination E7ÉÎÄÏ×ÓƜ4ÁÓÔÅ ˩  2 gedrückt wird und dort ÐÏ×ÅÒÓÈÅÌÌ 

eingegeben wird. Lokale Administratorenrechte werden für die Umsetzung des Handbuchs auf einem be-

reits grundlegend eingerichteten System nicht benötigt. 

Daraufhin werden alle im Folgenden aufgeführte Befehle nacheinander im PowerShell-Fenster ausgeführt, 

um die Einrichtung abzuschließen. 

https://www.powershellgallery.com/
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NuGet  

Für die Installation von Modulen aus der PowerShell-Gallery wird der Package-Manager NuGet benötigt.  

Die Installation wird mit dem folgenden Befehl vorgenommen: 

Install - PackageProvider  - Name NuGet - Scope CurrentUser - Force  

Der erfolgreiche Abschluss des Befehls ist an der Ausgabe der installierten NuGet-Version erkennbar. Ist 

NuGet bereits installiert, wird lediglich die bereits installierte Version ausgegeben. 

PowerShell Module  

Es werden die folgenden Module installiert: 

¶ Graph API:  Die Microsoft Graph API bietet Zugriff auf eine große Anzahl von Endpunkten zum 

Abfragen, Editieren, Erstellen und Verwalten von unter anderem Objekten und Relationen im 

M365-Kontext. Das Graph PowerShell Modul ist zusammengesetzt aus einer Vielzahl verschiede-

ner Teilmodule. Es werden hier nur die benötigten Teilmodule Groups, Users, Identity.SignIns , 

DeviceManagement.Enrollment, Microsoft.Graph.Beta.Identity.DirectoryManagement und 

Beta.Groups installiert.  

¶ Exchange:  Das Modul Exchange Online Powershell wird hier für die Verwaltung der Exchange-

Online-Umgebung verwendet. 

¶ Teams:  Das Modul Teams PowerShell wird für die Verwaltung der Teams-Umgebung verwendet. 

¶ SharePoint:  Das Modul SharePoint Online Management Shell wird für die Verwaltung der 

SharePoint-Umgebung verwendet. 

Die Installation erfolgt unter Verwendung  des folgenden Skripts. Dort sind die zu installierenden Versions-

nummern der Pakete statisch definiert. Mit neueren oder älteren Versionen ist eine Kompatibilität mit den 

Befehlen des Handbuchs nicht garantiert. 

$modules = @(  
    @{Name="Microsoft.Graph.Groups" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Identity.SignIns" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Users" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.DeviceManagement.Enrollment" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Beta.Identity.DirectoryManagement" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Beta.Groups" ; Version= "2.28.0" },  
    @{Name="ExchangeOnlineManagement" ; Version= "3.8.0" },  
    @{Name="MicrosoftTeams" ; Version= "7. 2.0" },  
    @{Name="Microsoft.Online.SharePoint.PowerShell" ; Version= "16.0.26017.12000" }  
)  
foreach  ( $module in  $modules) {  
    Install - Module `  
 - Name $module.Name `  
 - RequiredVersion  $module.Version `  
 - Scope CurrentUser `  
 - Repository  PSGallery `  
 - AllowClobber  - Force  
}  

Die Installation kann unter Umständen mehrere Minuten in Anspruch nehmen. Tritt keine Fehlermeldung 

auf, gilt sie als erfolgreich abgeschlossen, sobald der Befehl beendet ist. 

https://learn.microsoft.com/en-us/nuget/what-is-nuget
https://learn.microsoft.com/en-us/powershell/microsoftgraph/overview
https://www.powershellgallery.com/packages/Microsoft.Graph.Groups
https://www.powershellgallery.com/packages/Microsoft.Graph.Users
https://www.powershellgallery.com/packages/Microsoft.Graph.Identity.SignIns
https://www.powershellgallery.com/packages/Microsoft.Graph.DeviceManagement.Enrolment
https://www.powershellgallery.com/packages/Microsoft.Graph.Beta.Identity.DirectoryManagement
https://www.powershellgallery.com/packages/Microsoft.Graph.Beta.Groups/
https://learn.microsoft.com/en-us/powershell/exchange/exchange-online-powershell-v2
https://learn.microsoft.com/en-us/microsoftteams/teams-powershell-overview
https://learn.microsoft.com/en-us/powershell/sharepoint/sharepoint-online/introduction-sharepoint-online-management-shell
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1.7  Authentifizieren der PowerShell -Module  

Damit die PowerShell-Module zur Konfiguration der Umgebung verwendet werden können, muss sich an 

ihnen mit einem entsprechend privilegierten Konto angemeldet werden. Die Anmeldung erfolgt, indem von 

den Modulen ein eingebettetes Browserfenster geöffnet wird, bei dem man sich wie gehabt unter Verwen-

dung seiner Zugangsdaten und ggf. nötiger Multi-Faktor-Authentifizierung anmelden kann. Für die Anmel-

dung sollte jeweils ein Konto der Rolle 'ÌÏÂÁÌ !ÄÍÉÎÉÓÔÒÁÔÏÒ verwendet werden.  

Hinweis:  Wird das PowerShell-Fenster geschlossen, muss die Authentifizierung erneut durchgeführt wer-

den. 

Setzen der Execution Policy  

An einem System, an dem PowerShell bisher nicht verwendet wurde, muss möglicherweise noch die 

%ØÅÃÕÔÉÏÎ 0ÏÌÉÃÙ gesetzt werden. Diese steuert, welche Befehle und Skripte auf einem System ausgeführt 

werden dürfen und ist standardmäßig restriktiv gesetzt. Das Setzen der Policy ist dann nötig, wenn der 

Befehl [1]  

Get- ExecutionPolicy  

einen anderen Wert als 5ÎÒÅÓÔÒÉÃÔÅÄ zurückgibt, da ansonsten die für die Umsetzung der Maßnahmen 

dieses Handbuchs nötigen Befehle nicht ausgeführt werden können. 

Für das Setzen der Execution Policy wird ein PowerShell-Fenster mit Administratorenrechten benötigt ï es 

kann beispielsweise geöffnet werden, indem die Tastenkombination E7ÉÎÄÏ×ÓƜ4ÁÓÔÅ ˩ 2 gedrückt wird, 

dort ÐÏ×ÅÒÓÈÅÌÌ eingegeben und dann gleichzeitig 3ÔÒÇ ˩ 3ÈÉÆÔ ˩ %ÎÔÅÒ gedrückt wird.  Dort wird der 

folgende Befehl ausgeführt [2] : 

Set - ExecutionPolicy  Unrestricted  

Um diesen Wert nach Fertigstellung der Umsetzung des Handbuchs wieder zurückzusetzen, kann der fol-

gende Befehl ausgeführt werden [3] : 

Set - ExecutionPolicy  Restricted  

Graph PowerShell  

Das Authentifizieren an der Graph-API erfolgt mithilfe des folgenden Befehls [1] : 

$RequiredScopes  = (  
  "Policy.ReadWrite.Authorization" ,  
  "Policy.ReadWrite.ConditionalAccess" ,  
  "Group.ReadWrite.All" ,  
  "User.EnableDisableAccount.All" ,  
  "DeviceManagementServiceConfig.ReadWrite.All" ,  
  "DeviceManagementConfiguration.ReadWrite.All" ,  
  "DeviceManagementScripts.Read.All" ,  
  "Organization.Read.All" ,  
  "Directory.ReadWrite.All"  
)  
Connect - MgGraph - Scope $RequiredScopes  

Nach der erfolgreichen Authentifizierung öffnet sich ein Fenster, bei dem die nötigen Berechtigungen be-

stätigt werden müssen.  

https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.security/get-executionpolicy
https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.security/set-executionpolicy
https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.security/set-executionpolicy
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.authentication/connect-mggraph
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Exchange Online  

Das Authentifizieren des Moduls Exchange Online erfolgt mithilfe des folgenden Befehls [1] : 

Connect - ExchangeOnline  

Für die Security & Compliance PowerShell, die ebenfalls Teil des Exchange-Online PowerShell-Moduls ist, 

wird der folgende Befehl verwendet [ 2]:  

Connect - IPPSSession  

Teams PowerShell  

Das Authentifizieren des Moduls Teams PowerShell erfolgt mithilfe des folgenden Befehls [1] : 

Connect - MicrosoftTeams  

SharePoint PowerShell  

Die SharePoint Management Shell erfordert die Angabe der URL der zu verwaltenden SharePoint-Instanz. 

Diese kann beispielsweise im M365 Admin Center am unteren Ende der Blade an der linken Seite durch 

einen Rechtsklick auf 3ÈÁÒÅ0ÏÉÎÔ kopiert werden: 

https://learn.microsoft.com/en-us/powershell/module/exchange/connect-exchangeonline
https://learn.microsoft.com/en-us/powershell/module/exchange/connect-ippssession
https://learn.microsoft.com/en-us/powershell/module/teams/connect-microsoftteams
https://admin.microsoft.com/
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Die so erhaltene URL wird daraufhin in den folgenden Befehl eingetragen [1] : 

Connect - SPOService - Url  https:// $EXAMPLE$- admin. sharepoint.com  

1.8  Beenden der PowerShell -Sitzung  

Nach Abschluss der Administrationsarbeiten ist es wichtig, die PowerShell-Sitzung ordnungsgemäß zu be-

enden und sich auszuloggen. Einige PowerShell-Module speichern Authentifizierungsinformationen in Zwi-

schenspeichern, was ein Sicherheitsrisiko darstellt, da bei der nächsten Sitzung so möglicherweise keine 

erneute Anmeldung erforderlich wäre. Um unautorisierten Zugriff durch persistente Administratorsitzungen 

zu verhindern, sollte vor dem Schließen der PowerShell-Konsole die folgenden Befehle ausgeführt werd en, 

die die Sitzungen ordnungsgemäß beenden [1, 2, 3, 4] : 
 

Nachdem sich der Nutzer ausgeloggt hat, muss die Authentifizierung erneut durchgeführt werden, 

bevor weitere Konfigurationen unter Verwendung von PowerShell umgesetzt werden können. 
 

 

Disconnect - MgGraph 
Disconnect - ExchangeOnline  
Disconnect - MicrosoftTeams  
Disconnect - SPOService 

1.9  Entfernen der PowerShell -Umgebung  

Ein Deinstallieren der im Rahmen dieses Handbuchs installierten Module ist, solange ein für die Administ-

ration vorgesehener Computer verwendet wurde, nicht zwingend nötig. Bei Bedarf kann die PowerShell-

Umgebung nach Abschluss der Umsetzung des Handbuchs mit den folgenden Befehlen wieder in ihren 

Originalzustand zurückversetzt werden. 
 

Nach Deinstallation der Module ist die Umsetzung der in diesem Handbuch beschriebenen 

Konfigurationen nicht mehr möglich.  
 

Für das erfolgreiche Ausführen der folgenden Befehle müssen alle bisherigen PowerShell-Fenster geschlos-

sen und ein neues PowerShell-Konsolenfenster geöffnet werden, da die Deinstallation ansonsten möglich-

erweise aufgrund von noch geladenen Teilen der Module fehlschlägt.  

https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/connect-sposervice
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.authentication/disconnect-mggraph
https://learn.microsoft.com/en-us/powershell/module/exchange/disconnect-exchangeonline
thttps://learn.microsoft.com/en-us/powershell/module/teams/disconnect-microsoftteams
https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/disconnect-sposervice
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$modules = @(  
    @{Name="Microsoft.Graph.Groups" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Identity.SignIns" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Users" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.DeviceManagement.Enrollment" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Beta.Identity.DirectoryManagement" ; Version= "2.28.0" },  
    @{Name="Microsoft.Graph.Beta.Groups" ; Version= "2.28.0" },  
    @{Name="ExchangeOnlineManagement" ; Version= "3.8.0" },  
    @{Name="MicrosoftTeams" ; Version= "7. 2.0" },  
    @{Name="Microsoft.Online.SharePoint.PowerShell" ; Version= "16.0.26017.12000" }  
)  
 
foreach  ( $module in  $modules) {  
    Uninstall - Module `  
        - Name $module.Name `  
        - RequiredVersion  $module.Version `  
        - Force  
}  

Im Abschnitt Setzen der Execution Policy wird zudem das Zurücksetzen der Execution Policy beschrieben. 
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2 Organisatorische Hinweise  

In den folgenden Unterkapiteln werden verschiedene Hinweise aufgeführt, die erheblich zur Verbesserung 

des Sicherheitsstands einer Schule beitragen können. Darunter fallen beispielsweise organisatorische Maß-

nahmen, regelmäßig auszuführende Prozesse oder verschiedene Hinweise, die zu einer effektiven und si-

cheren Administration beitragen. Es gilt zu beachten, dass die hier beschriebenen Prozesse nicht die Ge-

samtheit aller sicherheitsrelevanten Maßnahmen darstellen, sondern vielmehr als Ergänzungen dienen, um 

eine bereits etablierte Prozesslandschaft weiter zu optimieren. 

Es handelt sich dabei also im Gegensatz zu den anderen Kapiteln dieses Dokuments nicht zwingend um 

konkrete Konfigurationsarbeiten, die in der Umgebung vorgenommen werden müssen, sondern auch um 

diverse organisatorische Hinweise, die von den Administratoren bzw. den Schulen nach eigenem Ermessen 

implementiert werden können. 

2.1  Sicheres Erstellen und Aufbewahren von Notfall konten  

Überblick  

Notfallkonten (auch ĂBreak-Glassñ-Konten genannt) sind spezielle Administratorzugänge mit umfassenden 

Berechtigungen für Ausnahmesituationen, in denen reguläre Zugriffsmethoden nicht verfügbar sind. Sie 

ermöglichen die Wiederherstellung des Systemzugriffs bei kritischen Problemen wie Systemausfällen, feh-

lerhaften Conditional Access Policies oder Sicherheitsvorfällen. 

Umsetzung  

Anforderungen an Notfallkonten  

Es sollten für diesen Zweck mindestens zwei nicht personengebundene Administratorkonten mit der Rolle 

'ÌÏÂÁÌ !ÄÍÉÎÉÓÔÒÁÔÏÒ angelegt werden, für die jeweils Passwörter einer Länge von mindestens 25 Zei-

chen verwendet werden. Die Zugangsdaten dieser Konten werden nicht digital, sondern ausschließlich phy-

sisch an einem sicheren Ort aufbewahrt. Bei höheren Sicherheitsanforderungen können die Passwörter 

außerdem in mehrere Teile geteilt und an unterschiedlichen Orten aufbewahrt werden. Der Aufbewah-

rungsort der Zugangsdaten sollte zentral für alle Verantwortlichen zugänglich dokumentiert werden. Wer-

den die Konten in einem Notfall oder als Teil einer Übung verwendet, sollten die Passwörter daraufhin 

geändert werden. 

Microsoft schreibt neuerdings die Verwendung einer Multi-Faktor-Authentifizierung für Notfallkonten beim 

Zugriff auf die Administratorportale von Azure, Entra und Intune vor. Die  Einrichtung der MFA wird jedoch 

erst beim nächsten Login erzwungen. Da Notfallkonten normalerweise unbenutzt bleiben, haben sie oft 

noch keine MFA konfiguriert, was sie anfällig für Credential-Stuffing-Angriffe und andere Bedrohungen 

macht. Wird MFA nicht proaktiv im Vorfeld eingerichtet, ist die Gesamtsicherheit des Kontos geringer und 

muss im Notfall nachgeholt werden, was wertvolle Zeit kostet.  

Beim Einrichten einer MFA ist darauf zu achten, dass die Hauptfunktion der Notfallkonten nicht beeinträch-

tigt wird. Multi -Faktor-Authentifizierungsmethoden, die im Krisenfall den Zugang verhindern könnten ï 

etwa bei einem Teilausfall der IT-Infrastruktur ï sollten vermieden werden. Optimal geeignet sind FIDO2-

Schlüssel, die lokal aufbewahrt werden können, keine externen Abhängigkeiten haben und wartungsfrei 

sind. Die Anschaffung separater Schlüssel für diesen Zweck ist empfehlenswert1. 

 

 
1  Das aus Sicht der Ausfallsicherheit optimale Szenario ist die Verwendung von zwei alternativ verwendbaren FIDO2-Schlüsseln, die 

getrennt aufbewahrt werden, als alleinige Methoden der Mehrfaktorauthentifizierung zu nutzen, um eine vollständig physische 
Absicherung und gleichzeitig Redundanz, etwa bei Hardwareausfällen, zu gewährleisten. 



Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 17 von 162 

 

Entscheidet sich die Schule für virtuelle MFA-Methoden, sollten verschiedene Methoden für die beiden Not-

fallkonten verwendet werden, um einzelne Fehlerquellen umgehen zu können. Dabei sollten netzwerkab-

hängige Methoden wie SMS-MFA oder Telefon-Anrufe vermieden werden, da diese bei Infrastrukturausfäl-

len ï dem typischen Notfallszenario ï ggf. nicht verfügbar sind. Auch App-basierte Push-Benachrichtigun-

gen sind problematisch, da sie Internet -Konnektivität und funktionierende Endgeräte voraussetzen. Besser 

geeignet sind Authenticator-Apps auf verschiedenen, sicher aufbewahrten Geräten oder physisch gespei-

cherte Backup-Codes. Notfallkonten müssen vollständig unabhängig von Konten des Schulpersonals sein; 

MFA mit Handynummern von Mitarbeitern oder Authenticator-App auf dem privaten Gerät eines Mitarbei-

ters ist daher ungeeignet. 

Software-OTP (One-Time Password) generiert basierend auf einem geheimen Seed-Key zeitbasierte Ein-

malpasswörter über Authenticator-Apps wie Microsoft Authenticator oder Google Authenticator. Bei Ver-

wendung von Software-OTP muss der Seed-Key, der in diesem Fall wie eine Art zusätzliches Passwort 

funktioniert,  dokumentiert und sicher aufbewahrt werden ï idealerweise getrennt vom Passwort. Mithilfe 

des Schlüssels kann dann im Notfall über eine Authenticator-App ein OTP-Code zur Erfüllung des zweiten 

Faktors generiert werden. Da der primäre Schutzzweck die Abwehr virtueller Angriffe wie Bruteforce oder 

Password Spraying ist, kann in Umgebungen ohne getrennte Aufbewahrungsmöglichkeiten eine gemein-

same Verwahrung akzeptiert werden.  

Zudem muss mindestens eines dieser Konten explizit von allen Conditional Access Policies ausgeschlossen 

werden; darauf wird im weiteren Verlauf dieses Kapitels, aber vor Allem im Kapitel Conditional Access 

näher eingegangen.  

Anlegen eines neuen Notfallkontos  

Falls noch keine Notfallkonten existieren, wird Entra ID Portal wird unter %ÎÔÒÁ )$ γ 5ÓÅÒÓ die Option 

zum Anlegen eines neuen Benutzers ausgewählt. Um das Risiko von Password-Spraying-Angriffen zu mini-

mieren, sollte die E-Mail-Adresse des Kontos nicht trivial erratbar sein. Adressen wie 

ÂÒÅÁËÇÌÁÓÓʐÓÃÈÕÌÅƚÏÎÍÉÃÒÏÓÏÆÔƚÃÏÍ sollten also vermieden werden. Eine geeignete Option wäre ein 

Schema wie ÇÁƜÅÁƜʣʦ, um das Konto sowohl als ĂGlobal Adminñ als auch als ĂEmergency Accessñ-Konto 

zu kennzeichnen. Für Notfallkonten wird stets die standardmäßig vorhandene ÏÎÍÉÃÒÏÓÏÆÔƚÃÏÍ-Domäne 

als E-Mail-Suffix verwendet, da diese von Microsoft verwaltet wird und keine DNS-Abhängigkeiten zu schu-

lischen Systemen aufweist, die im Notfall möglicherweise nicht verfügbar sein könnten. 

Neben einem aussagekräftigen Anzeigename wird in dem darauffolgenden Eingabefeld ein Passwort mit 

mindestens 25 Zeichen eingetragen. Zuletzt wird dem Konto im Tab !ÓÓÉÇÎÍÅÎÔÓ die Rolle 'ÌÏÂÁÌ 

!ÄÍÉÎÉÓÔÒÁÔÏÒ zugewiesen. I m Fenster 2ÅÖÉÅ× ˩ ÃÒÅÁÔÅ werden die Einstellungen überprüft und der 

Prozess abgeschlossen.  
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Dem Konto werden keine Lizenzen oder nur Lizenzen für einzelne zwingend benötigte Produkte zugewie-

sen. Das Verwalten von Lizenzen erfolgt im M365 Admin Center. 

Zuletzt sollte sichergestellt werden, dass das Konto ÃÌÏÕÄƜÏÎÌÙ ist, also nicht in die On-Premises-Umge-

bung synchronisiert wird. Dies trifft nur zu, wenn eine hybride Umgebung im Einsatz ist.  Dies kann im Tab 

0ÒÏÐÅÒÔÉÅÓ eines Benutzerprofils geprüft  werden: 

https://admin.microsoft.com/
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Ausschließen von Conditional Access Policies  

Um ein Notfallkonto aus den Conditional Access Policies (CAPs) des Tenants auszuschließen, wird im Entra 

ID Portal %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ angewählt. Dort müssen alle aktivierten Richtlinien 

einzeln bearbeitet werden. Prinzipiell soll das Notfallkonto allen Richtlinien als Ausschluss hinzugefügt wer-

den ï auch solchen, bei denen unter normalen Umständen keine Gefahr besteht, sich oder andere Nutzer 

aus der Umgebung der Schule auszuschließen. Dies muss an dieser Stelle nur für vor Umsetzung des 

Handbuchs ggf. bestehende Richtlinien umgesetzt werden.  

Mit einem Klick auf die Policy wird der Ausschluss unter 5ÓÅÒÓ γ %ØÃÌÕÄÅ γ 5ÓÅÒÓ ÁÎÄ ÇÒÏÕÐÓ konfiguriert. 

Daraufhin werden die Änderungen bestätigt und gespeichert. Der Ausschluss sollte in diesem Fall nicht 

über eine Gruppenzugehörigkeit definiert werden, sondern explizit. 
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2.2  Sicherer Umgang mit Administratorkonten  

Überblick  

In M365 ist der Global Administrator (GA) die höchste Administratorenrolle, die einem Konto umfassende 

Zugriffsrechte und Kontrolle über alle Aspekte der Cloud-Umgebung zuweist. Angesichts der hohen Privile-

gien ist im Umgang mit diesen Konten besondere Vorsicht geboten, um Sicherheitsrisiken zu minimieren 

und Missbrauch zu vermeiden: 

¶ Das Einrichten und die Verwendung einer Multi-Faktor-Authentifizierung ist für alle Global Admi-

nistrator-Konten verpflichtend. Zwischenzeitlich wird Verwendung von MFA für den Zugriff auf die 

Administratorportale von Azure, Entra und Intune  von Microsoft technisch erzwungen. Starke, ide-

alerweise Phishing-resistente Authentifizierungsmethoden sind dabei zu bevorzugen; eine Ein-

schränkung kann unter Verwendung von #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ 3ÔÒÅÎÇÔÈ-Regeln 

vorgenommen werden. Letzteres wird als optionale Maßnahme im weiteren Verlauf des Handbuchs 

beschrieben.  

¶ Konten mit dieser Rolle dürfen ausschließlich für administrative Tätigkeiten verwendet werden, die 

diese erhöhten Privilegien erfordern. Für alle anderen Aktivitäten sind separate reguläre Nutzer-

konten einzurichten und zu verwenden. 

¶ Jedes Konto muss genau einer Person zugehören, ohne dass Konten gemeinsam genutzt werden. 

Es müssen mindestens zwei separate 'ÌÏÂÁÌ !ÄÍÉÎÉÓÔÒÁÔÏÒ-Konten existieren, damit gegensei-

tige Kontrolle möglich ist.  

¶ Die Rolle sollte maximal fünf Konten zugewiesen sein (einschließlich Notfallkonten). Existieren mehr 

Konten, sind die Berechtigungen zu reduzieren und nach dem Minimalprinzip zu vergeben. Das 

Entra ID Portal bietet zu diesem Zweck unter 2ÏÌÅÓ Ÿ ÁÄÍÉÎÓ vordefinierte Rollen für verschiedene 

Aufgabenbereiche. In den meisten Fällen genügt es, einem Konto eine oder mehrere dieser spezi-

fischen Rollen zuzuweisen. 

¶ In hybriden Umgebungen dürfen hochprivilegierte Konten wie Global Administratoren nicht in das 

lokale Active Directory synchronisiert werden. Hochprivilegierte lokale Konten dürfen ebenfalls 

nicht in Entra ID synchronisiert werden.  

Umsetzung  

Existiert nur ein einzelnes GA-Konto, sollte ein weiterer Globaler Administrator erstellt, konfiguriert und 

entsprechendes Personal eingearbeitet werden. Die Schritte zum Anlegen eines globalen Administrators 

sind identisch zu dem im Kapitel Sicheres Erstellen und Aufbewahren von Notfallkonten beschriebenen. 

Auch hier kann ein einheitliches Präfix wie ÇÁƜ in der E-Mail-Adresse von Vorteil sein, um diese Konten auf 

einen Blick identifizieren zu können. Dem Konto sollte eine Entra ID P1 Lizenz zugewiesen, aber keine 

zusätzlichen Services und Anwendungen hinzugefügt werden. Dies kann im M365 Admin Center unter 

5ÓÅÒÓ γ !ÃÔÉÖÅ 5ÓÅÒÓ γ -ÁÎÁÇÅ ÐÒÏÄÕÃÔ ÌÉÃÅÎÓÅÓ, wie im Folgenden dargestellt, erledigt werden: 
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Existieren mehr als vier dieser Konten, sollte kritisch hinterfragt werden, ob tatsächlich alle diese Personen 

uneingeschränkten Zugriff benötigen; gemäß dem Prinzip des minimalen Zugangs (Least Privilege), sollte 

die Rolle von überflüssigen Konten entfernt und basierend auf den jeweiligen Anforderungen stattdessen 

spezifischere Rollen wie 3ÅÃÕÒÉÔÙ !ÄÍÉÎÉÓÔÒÁÔÏÒ, 3ÈÁÒÅ0ÏÉÎÔ !ÄÍÉÎÉÓÔÒÁÔÏÒ oder 5ÓÅÒ !ÄÍÉÎÉÓÔÒÁÔÏÒ 

zugewiesen werden. 
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2.3  Automatisches Löschen von M365 -Gruppen  

Überblick  

Für M365-Gruppen werden im Rahmen dieser Maßnahme Ablaufrichtlinien konfiguriert, die inaktive Grup-

pen und deren Inhalte nach einem definierten Zeitraum automatisch löschen.  

M365-Gruppen werden im Hintergrund für verschiedene Dienste verwendet, darunter Teams, SharePoint 

und Outlook. So wird eine M365 auch dann automatisch angelegt, wenn in Microsoft Teams ein Team 

erstellt wird.  Diese Richtlinie gilt unter Anderem also auch für Teams und verhindert auch hier die Ansamm-

lung ungenutzter Gruppen ï etwa, wenn Lehrkräfte für jedes Schuljahr und Fach neue Teams anlegen. 

Somit werden organisatorische und datenschutzrechtliche Probleme vorgebeugt.  

Im Rahmen dieser Konfiguration wird eine Richtlinie definiert, die M365 -Gruppen nach 365 Tagen der 

Inaktivität zur Löschung vormerkt. Das System überwacht alle 330 Tage für einen Zeitraum von etwa 35 

Tagen die Aktivität jeder Gruppe. Was als "Aktivität" gilt und ein Vormerken zur Löschung für diesen Zyklus 

verhindert, unterscheidet sich jedoch je nach genutztem Dienst:  

¶ Teams : Öffnen von Kanälen oder des zugehörigen SharePoint-Bereichs im Teams Client oder 

Webbrowser 

¶ SharePoint/OneDrive : Anzeigen, Bearbeiten oder Hochladen von Dateien 

¶ Outlook : Lesen von Nachrichten, Beitreten einer Gruppe oder Antworten auf Unterhaltungen  

Wird innerhalb dieser 35 Tage keinerlei Aktivität festgestellt, wird die Gruppe als inaktiv markiert. Grup-

penbesitzer haben dann 30 Tage Zeit, um die Gruppe zu verlängern. Dafür werden 30 Tage, 15 Tage und 

ein Tag vor Ablauf Benachrichtigung an Gruppen-Besitzer per E-Mail und im Teams-Aktivitätsfeed gesendet. 

Außerdem erscheint im Fall von Teams in der Anwendung ein rotes Warnsymbol neben dem Team-Namen. 

Diese Erinnerungen enthalten einen Knopf, mit dem der Bestand der Gruppe um 365 Tage (bis zum nächs-

ten Zyklus) verlängert werden kann. Es gibt kein Limit, wie oft der Bestand verlängert werden kann.  Wird 

die Gruppe nicht verlängert, wird sie zur Löschung vorgemerkt. Das bedeutet, dass sie für Benutzer nicht 

mehr sichtbar ist, aber noch für 30 weitere Tage wiederherstellbar ist.  

Aus diesen Gründen stellt das Konfigurieren dieser Richtlinie keine unwiderrufliche Entscheidung dar und 

minimiert durch Warnungen und Wiederherstellungsoption das Risiko ungewollter Löschungen. Die Richt-

linie dient als organisatorisches Werkzeug, das automatisch identifiziert, wann Gruppen nicht mehr benötigt 

werden und deren mühelose Entfernung ermöglicht. Das Auslaufen einer Gruppe involviert stets eine be-

wusste Entscheidung der verantwortlichen Nutzer ï die Richtlinie senkt lediglich die Hürde, die sonst einer 

guten Datenhygiene im Wege steht. Personen, die sich mit der Verwaltung von Gruppen beschäftigen, 

sollten über diese Änderung informiert werden.  

Hinweis:  Diese Richtlinien gelten ausschließlich für M365-Gruppen ï nicht für Entra ID Security Groups. 

Erstere werden hauptsächlich zu Kollaborationszwecken verwendet; letztere dienen der geregelten Nutzer-

verwaltung und Rechtevergabe. 



Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 24 von 162 

 

Umsetzung  

Im Entra ID Portal werden die Menüpunkte %ÎÔÒÁ )$ γ 'ÒÏÕÐÓ γ %ØÐÉÒÁÔÉÏÎ ausgewählt. Dort wird 

zuerst die Lebensdauer auf 365 Tage gesetzt, bevor im zweiten Feld eine durch Semikolons getrennte Liste 

von E-Mail-Adressen eingetragen wird, die über den Ablauf einer Gruppe informiert werden, wenn die 

Gruppe keinen Inhaber mehr hat. Dies kann zum Beispiel dann vorkommen, wenn der einzige Besitzer 

einer Gruppe die Organisation verlässt und das zugehörige Nutzerkonto gelöscht wird. Um den Verlust von 

Daten zu vermeiden, muss hier mindestens eine E-Mail-Adresse eingetragen werden, deren Postfach min-

destens wöchentlich geprüft wird.  Zuletzt werden die Änderungen gespeichert. 

 

2.4  Erstellen einer Gruppe  für alle Konten außer Schüler  

Überblick  

Im Rahmen dieses Handbuchs wird an mehreren Stellen eine Gruppe benötigt, die alle Konten der Schule 

mit Ausnahme der Schüler enthält, um Sicherheitsmaßnahmen und Berechtigungen an diese Konten zu 

vergeben.  

Die Zusammensetzung dieser Gruppe hängt dabei in großen Teilen von der bestehenden Verzeichnisstruk-

tur an der Schule ab. Im Folgenden wird das Erstellen einer Gruppe beschrieben, in die andere Gruppen, 

wie zum Beispiel die Gruppe für Lehrer oder das Personal der Schule verschachtelt werden. Nach Ermessen 

der Schule sind auch andere Zusammensetzungen oder das Verwenden von dynamischen Gruppenzuwei-

sungen möglich. 

Diese Gruppe wird im Rahmen der folgenden Konfigurationen eingesetzt: 

¶ Einrichten der eigenständigen Passwortrücksetzung (SSPR) 

¶ Einschränken des Erstellens von Teams 
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Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ 'ÒÏÕÐÓ γ .Å× 'ÒÏÕÐ wird eine neue Gruppe vom Typ 3ÅÃÕÒÉÔÙ 

angelegt. In diesem Beispiel wird eine neue Gruppe erstellt, der als Mitglieder die Gruppen 

!ÄÍÉÎÉÓÔÒÁÔÏÒÅÎ, ,ÅÈÒËÒßÆÔÅ sowie 6ÅÒ×ÁÌÔÕÎÇ als verschachtelte Gruppen hinzugefügt werden. Dies 

hat zum Vorteil, dass bestehende Gruppen verwendet werden und somit kein zusätzlicher Verwaltungsauf-

wand bei Änderungen an diesen Personengruppen entsteht. Die Option %ÎÔÒÁ ÒÏÌÅÓ ÃÁÎ ÂÅ ÁÓÓÉÇÎÅÄ 

ÔÏ ÔÈÅ ÇÒÏÕÐ muss hier deaktiviert bleiben, da die Gruppe ansonsten nicht das Verschachteln anderer 

Gruppen unterstützt. 
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3 M365 Admin Center  

3.1  Deaktivieren des Teilens von Kalender n mit Externen  

Überblick  

Die Kalenderfreigabe erlaubt es Nutzern, ihre Termine über eine generierte URL mit Personen außerhalb 

der Schule zu teilen. Um vertrauliche Informationen zu schützen, sollte diese Funktion deaktiviert werden.  

Umsetzung  

Im M365 Admin Center unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ wird im Tab 3ÅÒÖÉÃÅÓ die Option #ÁÌÅÎÄÁÒ 

angewählt. Daraufhin wird der Haken bei ,ÅÔ ÕÓÅÒÓ ÓÈÁÒÅ ÔÈÅÉÒ ÃÁÌÅÎÄÁÒÓ ǁƛǂ entfernt und die 

Änderung gespeichert. 

 

3.2  Deaktivier en  der Outlook -Kalender -Synchronisierung in Microsoft 
Planner  

Überblick  

Die Outlook-Kalender-Synchronisierung in Microsoft Planner ermöglicht die automatische Übertragung von 

Planner-Aufgaben in externe Outlook-Kalender (zum Beispiel private Outlook-Konten oder externe Anwen-

dungen) über iCalendar-Feeds. Standardmäßig haben alle A3-Nutzer, einschließlich Schüler, Zugriff auf 

diese Funktion.  

Die iCalendar-URLs sind ohne Authentifizierung zugänglich, wodurch Personen mit Kenntnis der URLs, die 

allerdings nicht leicht zu erraten sind, theoretisch auf private I nformationen zugreifen könnten. Da die 

Funktion nur organisationsweit aktiviert oder deaktiviert werden kann und keine benutzergruppespezifi-

schen Kontrollen bietet, wird die Deaktivierung für Bildungseinrichtungen zur Sicherstellung des Daten-

schutzes empfohlen. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option -ÉÃÒÏÓÏÆÔ 

0ÌÁÎÎÅÒ ausgewählt. Dort wird das Häkchen der Option É#ÁÌÅÎÄÁÒ ÐÕÂÌÉÓÈÉÎÇ entfernt und die Änderung 

gespeichert. 
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3.3  Einschränken des Zugriffs auf den Office Store  

Überblick  

Durch diese Einstellungen wird Benutzern der Zugriff auf den Office Store verwehrt. Dadurch wird verhin-

dert, dass nicht-freigegebene und möglicherweise schädliche Add-Ins installiert werden können. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option 5ÓÅÒ Ï×ÎÅÄ 

ÁÐÐÓ ÁÎÄ ÓÅÒÖÉÃÅÓ ausgewählt. Dort werden die drei Häkchen bei den Option /ÆÆÉÃÅ 3ÔÏÒÅ !ÃÃÅÓÓ 

entfernt die Änderungen gespeichert. 
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3.4  Konfigurieren von Microsoft Forms  

Überblick  

Im Rahmen dieser Maßnahme werden drei Sicherheits- und Datenschutzeinstellungen für Microsoft Forms 

umgesetzt, um die Schule vor Phishing-Angriffen zu schützen und den Datenschutz zu stärken. 

¶ Phishing -Schutz:  Forms kann für Phishing missbraucht werden, indem ein Opfer dazu gebracht 

wird, private Daten in ein offiziell aussehendes Formular einzugeben. Im Rahmen dieser Maßnahme 

wird sichergestellt, dass der in Forms integrierte Phishing-Schutz aktiviert  ist. Verdächtige Formu-

lare werden dadurch automatisch blockiert, bis sie von einem Administrator freigegeben oder durch 

den Ersteller so angepasst werden, dass keine persönlichen Daten abgefragt werden. 

¶ Standardmäßige Erfassung von Namen deaktivieren:  Die Einstellung 2ÅÃÏÒÄ ÎÁÍÅÓ ÂÙ 

ÄÅÆÁÕÌÔ wird deaktiviert, um Privacy-by-Design-Grundsätze zu befolgen und die standardmäßige 

Sammlung personenbezogener Daten zu vermeiden. Beim Erstellen eines Formulars kann dies vom 

Ersteller manuell überschrieben werden kann, falls die Erfassung von Namen erforderlich ist. 

¶ Externe Ergebnisfreigabe unterbinden:  Die Freigabe einer Zusammenfassung der Formula-

rergebnisse für externe Personen wird im Rahmen dieser Maßnahme deaktiviert. Damit wird ver-

hindert, dass Formularantworten außerhalb der Organisation geteilt werden können.  

Umsetzung  

Im M365 Admin Center unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ befindet sich im Tab 3ÅÒÖÉÃÅÓ der Eintrag 

-ÉÃÒÏÓÏÆÔ &ÏÒÍÓ. Dort werden die Häkchen der Optionen 3ÈÁÒÅ ÆÏÒÍ ÒÅÓÕÌÔ ÓÕÍÍÁÒÙ sowie 2ÅÃÏÒÄ 

ÎÁÍÅÓ ÂÙ ÄÅÆÁÕÌÔ entfernt und bei !ÄÄ ÉÎÔÅÒÎÁÌ ÐÈÉÓÈÉÎÇ ÐÒÏÔÅÃÔÉÏÎ gesetzt. Zuletzt werden die 

Änderungen gespeichert. 
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3.5  Deaktivieren des Zugriffs auf Cloudspeicherdienste von 
Drittanbietern aus den Web -Anwendungen von M365  

Überblick  

Mit dieser Konfiguration wird die Option deaktiviert, Cloudspeicherlösungen von Drittanbietern zum Öffnen, 

Speichern und Teilen von Dokumenten über die M365-Webanwendungen zu verwenden. Indem Daten und 

Dokumente nicht an externe Dienste mit unbekannten Datenschutzbedingungen weitergegeben werden, 

werden Datenschutzrisiken verringert. Diese Einstellung ist in Verbindung mit etwaig an der Schule genutz-

ten Diensten zu testen. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option -ÉÃÒÏÓÏÆÔ ʨʫʪ 

ÏÎ ÔÈÅ ×ÅÂ ausgewählt. Dort wird der Haken bei ,ÅÔ ÕÓÅÒÓ ÏÐÅÎ ÆÉÌÅÓ ÓÔÏÒÅÄ ÉÎ ÔÈÉÒÄƜÐÁÒÔÙ ÓÔÏÒÁÇÅ 

ÓÅÒÖÉÃÅÓ ǁƛǂ entfernt und die Änderungen gespeichert.  

 

3.6  Deaktivieren des Teilens von ĂSwaysñ mit Externen 

Überblick  

Mit der Anwendung 3×ÁÙ können interaktive Berichte oder Präsentationen erstellt werden. Mit dieser Ein-

stellung wird die Option deaktiviert, Sways mit Personen außerhalb der Schule zu teilen. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option 3×ÁÙ ausgewählt. 

Dort wird der Haken bei ,ÅÔ ÐÅÏÐÌÅ ÉÎ ÙÏÕÒ ÏÒÇÁÎÉÚÁÔÉÏÎ ÓÈÁÒÅ ÔÈÅÉÒ Ó×ÁÙÓ ×ÉÔÈ ÐÅÏÐÌÅ ÏÕÔÓÉÄÅ 

ÙÏÕÒ ÏÒÇÁÎÉÚÁÔÉÏÎ entfernt und die Änderungen gespeichert.  
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3.7  Deaktivieren des Ablaufs von Kennwörtern  

Überblick  

In der Vergangenheit war es üblich, dass Passwörter in regelmäßigen Abständen erneuert werden mussten. 

Heutzutage zeichnet sich jedoch ein Umdenken bei Sicherheitsexperten und anerkannten Institutionen ab: 

Die neue Empfehlung lautet, komplexe Passwörter zu verwenden, ohne sie zwangsläufig nach einer fest-

gelegten Zeit zu erneuern.  

Die Empfehlung für regelmäßige Passwortwechsel basierten auch auf einem mittlerweile weniger wichtigen 

Bedrohungsszenario ï der zeitintensiven Entschlüsselung von Passwort-Hashes mittels Brute-Force-Verfah-

ren. In der Praxis führte der Änderungszwang jedoch dazu, dass Nutzer vorhersehbare Muster entwickelten 

ï etwa durch die Verwendung eines einzigen Passworts für alle Dienste und Plattformen, die Verwendung 

sehr leicht erratbarer Passwörter oder die Verwendung minimaler Variationen desselben Passworts. Diese 

Praxis öffnet die Tür für ein weitaus gefährlicheres Bedrohungsszenario: Wird ein wiederverwendetes Pass-

wort durch zum Beispiel ein Datenleck einer anderen Plattform kompromittiert, sind automatisch mehrere 

Konten gefährdet. Aus kryptografischer Sicht ist ein starkes, einzigartiges Passwort, das lange beibehalten 

wird, sicherer als häufig gewechselte, aber schwache Passwörter. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÃÕÒÉÔÙ Ÿ ÐÒÉÖÁÃÙ die Option 

0ÁÓÓ×ÏÒÄ ÅØÐÉÒÁÔÉÏÎ ÐÏÌÉÃÙ ausgewählt. Hier wird der Haken bei 3ÅÔ ÐÁÓÓ×ÏÒÄÓ ÔÏ ÎÅÖÅÒ ÅØÐÉÒÅ 

ƽÒÅÃÏÍÍÅÎÄÅÄƾ gesetzt und die Änderung gespeichert. 
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3.8  Automatischen Log -Out bei Inaktivität konfigurieren  

Überblick  

Diese Einstellung bewirkt, dass Nutzer nach drei Stunden Inaktivität automatisch ausgeloggt werden. Damit 

wird das Risiko minimiert, dass unbefugte Personen Zugriff auf sensible Schuldaten erhalten. Eine deutlich 

geringer eingestellte Logout-Zeit wird oft als benutzerunfreundlich empfunden, da ein häufiges erneutes 

Anmelden am System notwendig ist. 

Hinweis:  SharePoint und Exchange bieten ihren eigenen konfigurierbaren automatischen Logout, beide 

werden aber von diesem überschrieben. Microsoft arbeitet daran, diese Funktionalität über die verschiede-

nen Dienste hinweg zu vereinheitlichen. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÃÕÒÉÔÙ Ÿ 0ÒÉÖÁÃÙ die Option 

)ÄÌÅ ÓÅÓÓÉÏÎ ÔÉÍÅÏÕÔ ausgewählt. Dort wird die Funktion aktiviert , indem der Haken bei 4ÕÒÎ ÏÎ ÔÏ ÓÅÔ 

ÔÈÅ ÐÅÒÉÏÄ ÏÆ ÉÎÁÃÔÉÖÉÔÙ ǁƛǂ gesetzt und im darunterliegenden Dropdown-Menü ʨ ÈÏÕÒÓ ausgewählt 

werden. Abschließend werden die Änderungen gespeichert. 

https://admin.microsoft.com/
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3.9  Deaktivieren von Cortana  

Überblick  

Diese Einstellung verhindert, dass Cortana auf organisationsinterne Microsoft 365-Daten wie E-Mails, Ka-

lender und Dokumente zugreift. Obwohl Cortana bereits zwischen 2021 und 2024 eingestellt wurde, wird 

die Deaktivierung aus Sicherheitsgründen beibehalten. So wird sichergestellt, dass auch bei älteren Syste-

men oder Legacy-Komponenten kein Zugriff auf Organisationsdaten über diese Schnittstelle möglich ist. 

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option #ÏÒÔÁÎÁ aus-

gewählt. Dort wird die Funktion durch Entfernen des Häkchens deaktiviert und die Änderungen gespeichert.  

 

https://admin.microsoft.com/
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3.10  Deaktivieren von Office Scripts  

Überblick  

Office Skripts ermöglichen die Automatisierung von Excel-Aufgaben durch benutzerdefinierten Type-

Script/JavaScript, der in der Microsoft Cloud ausgeführt wird. Standardmäßig haben alle A3-Nutzer, ein-

schließlich Schüler, Zugriff auf diese Funktion.  

Die Ausführung der Skripte birgt Sicherheitsrisiken, da böswillige oder fehlerhafte Skripte auf Nutzerdaten 

zugreifen und diese verändern können. Da Schüler für ihre schulischen Aufgaben normalerweise keine 

solche Scripting-Funktionen benötigen, wird die Funktion deaktiviert.  

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option /ÆÆÉÃÅ 3ÃÒÉÐÔÓ 

ausgewählt. Dort werden alle drei Schalter von %ÖÅÒÙÏÎÅ auf 3ÐÅÃÉÆÉÃ ÇÒÏÕÐ gestellt und die Gruppen 

ausgewählt, die den Zugriff weiterhin behalten sollen.  

 

Bei Bedarf kann die Funktion auch für eine kleinere oder größere Personengruppe freigegeben werden, 

indem eine oder mehrere andere Gruppen ausgewählt werden, oder vollständig deaktiviert werden, indem 

das Häkchen bei ,ÅÔ ÕÓÅÒÓ ÁÕÔÏÍÁÔÅ ÔÈÅÉÒ ÔÁÓËÓ ÉÎ %ØÃÅÌ entfernt wird.  

3.11  Deaktivieren von Diagnosedaten  

Überblick  

Microsoft 365 sammelt verschiedene Arten von Diagnosedaten zur Verbesserung der Dienste, die jedoch 

datenschutzrechtliche Bedenken aufwerfen. Das Sammeln von Diagnosedaten der folgenden drei Funktio-

nen werden daher im Rahmen dieser Maßnahme auf den jeweils restriktivsten Wert gesetzt:  

https://admin.microsoft.com/
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¶ Viva Learning : Diese Funktionalität sammelt Nutzungsdaten und Interaktionsmuster in der Lern-

plattform, um KI -gestützte Empfehlungen und administrative Berichte zu erstellen. 

¶ Whiteboard : Im Rahmen der Verwendung von Whiteboard werden spezifische Nutzerinteraktio-

nen wie Anwendungsstarts und kollaborative Aktivitäten auf digitalen Whiteboards zur Analyse 

erfasst. 

¶ Help & Support -Abfragen : Wenn diese Funktion aktiviert bleibt, werden alle in den Admin -

Centern (wie M365 Admin Center und Teams Admin Center) eingegebenen Support-Suchanfragen 

gespeichert und verarbeitet. 

Umsetzung  

Im M365 Admin Center werden die folgenden drei Fenster geöffnet:  

Für Viva wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option 6ÉÖÁ ,ÅÁÒÎÉÎÇ ausgewählt. 

Dort werden die Häkchen für beide Optionen unter Privacy entfernt, sodass weder 2ÅÑÕÉÒÅÄ $ÉÁÇÎÏÓÔÉÃ 

$ÁÔÁ, noch /ÐÔÉÏÎÁÌ $ÉÁÇÎÏÓÔÉÃ $ÁÔÁ erfasst und verarbeitet werden.  

 

https://admin.microsoft.com/
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Die Optionen für Whiteboard liegen in der Liste nur wenige Elemente unter Viva. Hier wird die Option 

$ÉÁÇÎÏÓÔÉÃÓ $ÁÔÁ auf .ÅÉÔÈÅÒ gestellt und die Änderung gespeichert. 

 

Zuletzt wird im Tab 3ÅÃÕÒÉÔÙ Ÿ ÐÒÉÖÁÃÙ die Option (ÅÌÐ Ÿ ÓÕÐÐÏÒÔ ÑÕÅÒÙ ÃÏÌÌÅÃÔÉÏÎ ausgewählt und 

dort das Häkchen bei !ÌÌÏ× -ÉÃÒÏÓÏÆÔ ÔÏ ÃÏÌÌÅÃÔ ÓÕÐÐÏÒÔ ÑÕÅÒÉÅÓ entfernt.  
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3.12  Konfigurieren von Microsoft Bookings  

Überblick  

Microsoft Bookings ermöglicht die digitale Terminverwaltung zwischen Schulmitgliedern und externen Per-

sonen. Die Anwendung synchronisiert sich mit dem Outlook-Kalender der Person, die Termine anbietet 

(beispielsweise einer Lehrkraft), und zeigt automatisch freie Zeitfenster an ï ohne dabei Details zu beste-

henden Terminen preiszugeben. Dies eignet sich beispielsweise für Elternsprechtage, Beratungsgespräche 

oder Sprechstunden.  

Um die Terminbuchung zu ermöglichen, generiert die terminvergebende Person unter out-

look.office.com/bookings eine URL, die per E-Mail verschickt oder auf anderem Weg veröffentlicht werden 

kann. Über den erstellten Link können externe Personen verfügbare Termine einsehen und buchen ï so-

wohl ohne Microsoft-Konto als auch mit ihrem privaten Microsoft -Konto.  

Da bei der Nutzung personenbezogene Daten externer Personen (etwa von Eltern) bei Microsoft gespei-

chert werden, muss der Datenschutz besonders beachtet werden. Im Rahmen dieser Konfiguration wird 

daher die Erfassung personenbezogener Daten auf das notwendige Minimum beschränkt. Telefonnummer, 

Adresse, Notizfelder und die Erstellung benutzerdefinierter Formularfelder werden deaktiviert, da für schu-

lische Terminbuchungen in der Regel nur Name und E-Mail-Adresse zwingend erforderlich sind. Jede 

darüberhinausgehende Datenerhebung muss datenschutzrechtlich begründbar sein. 

Zudem wird eine Option aktiviert, die verhindert, dass die Termin -URLs von Suchmaschinen indexiert wird. 

Es wäre ansonsten denkbar, dass die Terminbuchungsseite in Suchergebnissen angezeigt wird, wenn der 

Name eines Lehrers in einer Suchmaschine wie Google oder Bing gesucht wird.  

Umsetzung  

Im M365 Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÒÇ 3ÅÔÔÉÎÇÓ im Tab 3ÅÒÖÉÃÅÓ die Option "ÏÏËÉÎÇÓ 

ausgewählt. Hier werden die Optionen !ÌÌÏ× ÙÏÕÒ ÏÒÇÁÎÉÚÁÔÉÏÎ ÔÏ ÕÓÅ "ÏÏËÉÎÇÓ und $ÉÓÁÂÌÅ ÄÉÒÅÃÔ 

ÓÅÁÒÃÈ ÅÎÇÉÎÅ ÉÎÄÅØÉÎÇ ÏÆ ÂÏÏËÉÎÇ ÐÁÇÅ aktiviert und daraufhin die Häkchen bei allen vier Optionen 

unter 2ÅÓÔÒÉÃÔ ÃÏÌÌÅÃÔÉÏÎ ÏÆ ÃÕÓÔÏÍÅÒ ÄÁÔÁ gesetzt. 

https://outlook.office.com/bookings
https://outlook.office.com/bookings
https://admin.microsoft.com/
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4 Entra ID ( ehem. Azure AD )  

4.1  Einschränken des Gastzugriffs  

Überblick  

Diese Konfiguration umfasst zwei wichtige Sicherheitseinstellungen für den Umgang mit Gastbenutzern in 

der Schulumgebung: 

¶ Eingeschränkter Gastzugriff auf Verzeichnisobjekte:  Gastbenutzer erhalten nur minimale 

Leserechte und können keine sensiblen Informationen wie Gruppenmitgliedschaften, vollständige 

Benutzerlisten oder Klassenstrukturen einsehen.  

¶ Kontrolle über Gasteinladungen: Standardmäßig kann jeder Benutzer ï einschließlich Schüler 

und bereits vorhandene Gäste ï neue externe Personen zur Zusammenarbeit einladen. Dies wird 

aus Sicherheitsgründen eingeschränkt: Nach Umsetzung dieser Konfiguration können nur Adminis-

tratoren und Benutzer mit der speziellen Rolle 'ÕÅÓÔ )ÎÖÉÔÅÒ Gäste einladen. Dadurch behält die 

Schule die Kontrolle darüber, wer Zugang zu schulischen Ressourcen erhält. 

Diese Maßnahmen verhindern die unkontrollierte Weitergabe von Schuldaten an Externe und stellen sicher, 

dass Gastbenutzer nur für legitime Zwecke und unter Aufsicht des Personals der Schulumgebung hinzuge-

fügt werden.  

Umsetzung  

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerShell-Moduls 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ)ÄÅÎÔÉÔÙƚ3ÉÇÎ)ÎÓ ausgeführt [1] : 

Update- MgPolicyAuthorizationPolicy  `  
    - GuestUserRoleId  '2af84b1e - 32c8- 42b7- 82bc- daa82404023b'  `  
    - AllowInvitesFrom  AdminsAndGuestInviters  

Hinweis:  Nach Umsetzung dieser Anforderung können Gäste nur von Konten eingeladen werden, die über 

die entsprechende Rolle verfügen. Eine besonders gut geeignete Möglichkeit, dies umzusetzen, besteht 

darin, die bereits bestehende rollenbasierte Gruppenverwaltung zu nutzen:  

Wurde im Rahmen der Maßnahme Schützen von sicherheitskritischen Gruppen (s. Anhang ĂAufgabenliste 

f¿r den laufenden Betriebñ) eine Gruppe für das Personal der Schule mit der Funktionalität -ÉÃÒÏÓÏÆÔ 

%ÎÔÒÁ ÒÏÌÅÓ ÃÁÎ ÂÅ ÁÓÓÉÇÎÅÄ ÔÏ ÔÈÅ ÇÒÏÕÐ erstellt, kann dieser Gruppe bei Bedarf die Rolle 'ÕÅÓÔ 

)ÎÖÉÔÅÒ zugewiesen werden. Dadurch erhalten alle Mitglieder dieser Gruppe automatisch die Berechtigung, 

Gäste einzuladen ï die Rollenvergabe erfolgt automatisch über die Gruppenmitgliedschaft. 

Dies ist besonders sinnvoll, wenn die Schule möchte, dass allem Personal oder einem definierten Subset 

die Möglichkeit gegeben wird, externe Personen für die Zusammenarbeit einzuladen. Diese Berechtigung 

ist beispielsweise Voraussetzung, um Dateien über SharePoint mit Externen zu teilen. 

Die Konfiguration kann im Entra ID Portal unter %ÎÔÒÁ )$ γ 'ÒÏÕÐÓ γ !ÌÌ 'ÒÏÕÐÓ und dort in den 

Einstellungen der entsprechenden Gruppe unter !ÓÓÉÇÎÅÄ 2ÏÌÅÓ vorgenommen werden. Alternativ muss 

die Rolle 'ÕÅÓÔ )ÎÖÉÔÅÒ den einzelnen Berechtigten manuell durch die Administratoren zugewiesen wer-

den, was jedoch einen höheren Verwaltungsaufwand bedeutet. 

https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.identity.signins/update-mgpolicyauthorizationpolicy
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Hinweis:  Das Einladen von Gästen kann bei Bedarf im Entra ID Portal unter %ÎÔÒÁ )$ γ %ØÔÅÒÎÁÌ 

)ÄÅÎÔÉÔÉÅÓ γ #ÒÏÓÓƜÔÅÎÁÎÔ ÁÃÃÅÓÓ ÓÅÔÔÉÎÇÓ zusätzlich eingeschränkt werden, indem die Standard-

Konfiguration so abgeändert wird, dass nur Konten einzelner Domänen zugelassen werden. Dies kann dann 

zum Beispiel dann sinnvoll sein, wenn man der gesamten Belegschaft die Möglichkeit zum Einladen von 

Gästen geben möchte, dies aber auf bekannte Schulen beschränken möchte.  

4.2  Aktivieren des Entra Passwortschutzes  

Überblick  

Die Sicherheit von Passwörtern ist ein wichtiger Bestandteil der Gesamtsicherheit der Schule ï vor allem 

wenn nicht für alle Konten eine Multi-Faktor-Authentifizierung aktiviert ist. Sind Passwörter zu kurz, oder 

enthalten Phrasen oder Wörter, die leicht aus dem Kontext des Nutzers erraten werden können, können 

Benutzerzugänge kompromittiert werden und ihre Daten in die Hände Unbefugter fal len. 

Mit dieser Konfiguration wird angepasst, wie oft für ein Konto das Passwort falsch eingegeben werden 

kann, bevor der Zugang temporär blockiert wird und welche benutzerdefinierten Wörter nicht in neuen 

Passwörtern vorkommen dürfen.   

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÔÈÏÄÓ γ 0ÁÓÓ×ÏÒÄ ÐÒÏÔÅÃÔÉÏÎ werden folgende 

Einstellungen konfiguriert:  

Grundeinstellungen:  

¶ Lockout threshold:  10 (Anzahl falscher Passwort-Eingaben, bis das Konto temporär gesperrt 

wird)  

¶ Lockout duration in seconds:  900 (Dauer der Kontosperrung in Sekunden ï hier 15 Minuten2) 

¶ Enforce custom list:  Yes (Aktiviert die Durchsetzung der benutzerdefinierten Liste verbotener 

Passwörter) 

¶ Mode:  Enforced (Setzt die Passwortschutz-Regeln aktiv durch; !ÕÄÉÔ würde Verstöße nur proto-

kollieren) 

Custom banned password list:  Folgende Wörter und Wortteile werden in Passwörtern der Schule vom 

System als unsicher eingestuft3. Der Nutzer wird beim Setzen eines neuen Passworts basierend auf diesen 

Informationen dazu bewegt, ein sicheres Passwort zu setzen. Im Eingabefeld müssen alle Wörter im Format 

ein Wort pro Zeile eingefügt werden.  

¶ Schulbezogene Begriffe: zum Beispiel schul, schüler, schueler, lern, lehr, lehrer, tafel, hausaufgabe, 

abitur, schulhof, klasse, klassenzimmer, mathe, deutsch, informatik 

¶ Allgemeine Begriffe: zum Beispiel tisch, stift, mathe, informatik  

¶ Jahreszahlen: 2024, 2025, 2026 

 

 
2 Bei wiederholtem Sperren erhöht sich die Zeit automatisch. 
3 Es wird an dieser Stelle ein Algorithmus verwendet, der die Passwortkomplexität berechnet und in diese Formel auch die hier 

angegeben Wörter mit einbezieht. Kommt ein solches Wort in dem Passwort vor, wirkt sich dies negativ auf die berechnete 
Komplexität aus ï wird der Mindestwert nicht erreicht, wird der Nutzer dazu aufgefordert, die Sicherheit des Passworts zu 
verbessern. Dies kann zum Beispiel durch das Hinzufügen weiterer Zeichen geschehen. Ist das Passwort trotz Ăverbotenem Wortñ 
insgesamt komplex genug (zum Beispiel, wenn das Wort nur ein kleiner Teil des Passworts ist), wird es trotzdem erlaubt . 
Detaillierte Informationen können in der Dokumentation eingesehen werden: Password protection in Microsoft Entra ID | 
Microsoft Learn. 

https://entra.microsoft.com/
https://learn.microsoft.com/en-us/entra/identity/authentication/concept-password-ban-bad#how-are-passwords-evaluated
https://learn.microsoft.com/en-us/entra/identity/authentication/concept-password-ban-bad#how-are-passwords-evaluated
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Die Schule sollte diese Liste unter Anderem ergänzen um: 

¶ Namen und Wortteile aus dem Schulnamen 

¶ Ortsname und Straßennamen 

¶ Lehrer- und Raumnamen 

¶ Bezeichnungen von Fächern sowie deren Abkürzungen 

¶ Monatsnamen (Januar-Dezember) 

Abschließend werden die Einstellungen gespeichert. 

 

4.3  Erstellen  von Tenants durch herkömmliche Benutzer  verbieten  

Überblick  

Standardmäßig können Benutzer neue Entra ID Tenants erstellen und werden dabei automatisch zu globa-

len Administratoren dieser neuen Umgebungen. Dies kann zu unkontrollierten "Shadow IT"-Infrastrukturen 

führen, die außerhalb der Kontrolle der Schule liegt. 

Mit dieser Konfiguration wird die Tenant -Erstellung vollständig deaktiviert, sodass nur noch Globale Admi-

nistratoren oder Benutzer mit der Rolle 4ÅÎÁÎÔ #ÒÅÁÔÏÒ neue Tenants anlegen können. Dies stellt sicher, 

dass die Schule die Kontrolle über ihre Ressourcen behält und verhindert, dass Schüler oder Lehrkräfte 

eigene, nicht überwachte Umgebungen erstellen können. 

Umsetzung  

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerShell-Moduls 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ)ÄÅÎÔÉÔÙƚ3ÉÇÎ)ÎÓ ausgeführt [1] : 

Update- MgPolicyAuthorizationPolicy  `  
- DefaultUserRolePermissions  @{AllowedToCreateTenants = $false }  

 

https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.identity.signins/update-mgpolicyauthorizationpolicy
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4.4  Registrieren von Drittanbieteranwendungen verbieten  

Überblick  

Standardmäßig können alle Benutzer in Entra ID neue Anwendungen registrieren. Dies ermöglicht es ihnen, 

OAuth-Apps mit weitreichenden Berechtigungen zu erstellen, die potenziell auf Schuldaten wie E-Mails, 

Dateien und Benutzerlisten zugreifen und durch gefälschte Berechtigungsanfragen Nutzer dazu verleiten 

können, ungewollt Zugriff auf ihre Daten zu gewähren. 

Durch das Deaktivieren dieser Funktionalität wird verhindert, dass normale Benutzer Apps registrieren kön-

nen ï nur Administratoren oder Nutzer mit der  Rolle !ÐÐÌÉÃÁÔÉÏÎ $ÅÖÅÌÏÐÅÒ haben diese Berechtigung 

weiterhin. Dies schützt die Schule vor unkontrollierten Drittanbieter -Apps, die möglicherweise nicht daten-

schutzkonform sind, Schülerdaten gefährden oder für Phishing-Angriffe genutzt werden könnten.  

Umsetzung  

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerShell-Moduls 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ)ÄÅÎÔÉÔÙƚ3ÉÇÎ)ÎÓ ausgeführt [1]:  

Update- MgPolicyAuthorizationPolicy  `  
- DefaultUserRolePermissions  @{AllowedToCreateApps = $false }  

4.5  Unterbinden der selbstständigen Rechtevergabe an 
Drittanwendungen  

Überblick  

Diese Einstellung unterbindet die eigenständige Vergabe von Berechtigungen an Anwendungen durch Be-

nutzer und erzwingt stattdessen eine vorherige Administrator -Genehmigung. Damit wird verhindert, dass 

ein Nutzer einer nicht-datenschutzkonformen oder sogar böswilligen Anwendung den Zugriff auf die sensi-

tiven Daten der Schule erteilt.  

Sollte es in der Schule vorkommen, dass zum Beispiel Lehrer neue Applikationen einbinden wollen, sollte 

ein Prozess implementiert werden, der eine Anfrage durch die Lehrkraft, die Prüfung der Applikation hin-

sichtlich wichtiger Aspekte wie dem Datenschutz vorsieht und, bei Freigabe, ein Einrichten durch den Ad-

ministrator beschreibt.  Außerdem kann die Rolle !ÐÐÌÉÃÁÔÉÏÎ !ÄÍÉÎÉÓÔÒÁÔÏÒ vergeben werden, um ne-

ben den Administratoren auch weiteren Personen Zugriff auf die Verwaltung von Applikationen zu erlauben. 

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ %ÎÔÅÒÐÒÉÓÅ !ÐÐÓ in der Kategorie 3ÅÃÕÒÉÔÙ wird die Option #ÏÎÓÅÎÔ 

ÁÎÄ ÐÅÒÍÉÓÓÉÏÎÓ ausgewählt. Unter 5ÓÅÒ ÃÏÎÓÅÎÔ ÓÅÔÔÉÎÇÓ wird die Radiobox $Ï ÎÏÔ ÁÌÌÏ× ÕÓÅÒ 

ÃÏÎÓÅÎÔ gesetzt und die Änderungen gespeichert. 

https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.identity.signins/update-mgpolicyauthorizationpolicy
https://entra.microsoft.com/
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4.6  Einschränken des Zugriffs auf Verzeichnisinformationen  

Überblick  

Diese Konfiguration schränkt den Zugriff unprivilegierter Benutzer auf Verzeichnisinformationen in Entra ID 

ein. In der Standardkonfiguration haben alle Benutzer Leserechte auf Verzeichnisobjekte wie Benutzerkon-

ten, Gruppenmitgliedschaften und Geräteregistrierungen. Diese Daten sind sowohl über das Administrati-

onsportal als auch programmatisch über API-Schnittstellen abrufbar. 

Die Implementierung der Maßnahme erfolgt zweistufig: Im ersten Schritt wird der Zugriff auf das Entra ID 

Portal für Benutzer ohne administrative Berechtigungen eingeschränkt. Daraufhin wird der Zugriff auf  zwei 

%ÎÔÅÒÐÒÉÓÅ !ÐÐÌÉÃÁÔÉÏÎÓ eingeschränkt, die den programmatischen Zugriff auf Verzeichnisdaten ermög-

lichen. Diese Kombination erschwert das Abrufen von Verzeichnisinformationen in großen Mengen für un-

berechtigte Nutzer erheblich, wodurch sensitive Daten vor unbefugtem Zugriff geschützt werden.  

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ 5ÓÅÒÓ γ 5ÓÅÒ ÓÅÔÔÉÎÇÓ wird der Schalter 2ÅÓÔÒÉÃÔ ÁÃÃÅÓÓ ÔÏ 

-ÉÃÒÏÓÏÆÔ %ÎÔÒÁ ÁÄÍÉÎ ÃÅÎÔÅÒ auf 9ÅÓ gesetzt und die Änderungen gespeichert. 

https://entra.microsoft.com/
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Anschließend werden für die folgenden zwei kritischen Anwendungen die Zugriffsmöglichkeiten einge-

schränkt: 

¶ Graph Explorer: Ein webbasiertes Werkzeug für Entwickler zum Testen und Ausführen von Micro-

soft Graph API-Anfragen. Es ermöglicht das Lesen aller Verzeichnisdaten und wird eingeschränkt, 

um unbefugten programmatischen Datenzugriff zu verhindern.  

¶ Microsoft Graph Command Line Tools: Die Kommandozeilenanwendungen für den Zugriff auf 

Microsoft Graph. Sie bietet dieselben Zugriffsmöglichkeiten wie der Graph Explorer und werden aus 

denselben Sicherheitsgründen eingeschränkt. 

Für beide Anwendungen wird im Folgenden eine Einstellung aktiviert, die bewirkt, dass nur noch explizit 

zugewiesene Benutzer und Gruppen darauf zugreifen können.  

Es gilt zu beachten, dass die Benutzerzugänge, die für die Umsetzung dieses Handbuchs verwendet wer-

den, dem Werkzeug Microsoft Graph Command Line Tools zugewiesen werden müssen, da Teile des Hand-

buchs ansonsten möglicherweise nicht mehr umgesetzt werden können. 
 

Generell sollten vor Umsetzung dieser Maßnahme alle Benutzer (oder Gruppen von Benutzern) 
identifiziert werden, die Zugriff auf die jeweilige Anwendung benötigen. Andernfalls verlieren diese den 

Zugriff.  
 

Wer die Anwendungen in den letzten 30 Tagen genutzt hat, kann eingesehen werden, indem im Entra ID 

Portal unter %ÎÔÒÁ )$ γ %ÎÔÅÒÐÒÉÓÅ ÁÐÐÓ eine der beiden genannten Anwendungen ausgewählt wird und 

daraufhin der Tab 3ÉÇÎƜÉÎ ÌÏÇÓ. Dort sind, nach Setzen des Filters auf 30 Tage, alle Nutzer sichtbar, die 

sich in diesem Zeitraum an der Anwendung authentifiziert haben. 

https://entra.microsoft.com/
https://entra.microsoft.com/
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Hinweis:  Erscheint die App Graph Explorer nicht in der %ÎÔÅÒÐÒÉÓÅ ÁÐÐÓ-Liste, liegt das daran, dass kein 

Nutzer des Tenants sich bisher an der Anwendung authentifiziert hat. Um ihre Nutzung einzuschränken, 

muss daher zuerst unter developer.microsoft.com/graph/graph -explorer einmalig eine Authentifizierung er-

folgen. Daraufhin sollte sie in der Liste auftauchen. Die Microsoft Graph Command Line Tools sollten bereits 

vorhanden sein, da die Graph API in vorherigen Abschnitten des Handbuchs verwendet wurde. 

 

Daraufhin wird ï hier am Beispiel vom Graph Explorer ï unter 0ÒÏÐÅÒÔÉÅÓ die Option !ÓÓÉÇÎÍÅÎÔ ÒÅÑÕÉÒÅÄ 

auf 9ÅÓ gesetzt.  

https://developer.microsoft.com/graph/graph-explorer
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Zuletzt werden die Nutzer zugewiesen werden, die Zugriff auf die Anwendung haben sollen. Je nach An-

forderungen der Schule muss möglicherweise im Vorfeld eine neue Security Group angelegt werden, die 

alle Nutzer enthält, die Zugriff haben sollen. Es wird empfohlen für Zuweisungen, lediglich Gruppen ï nicht 

einzelne Nutzer ï zu verwenden, auch wenn dies technisch möglich wäre. In diesem Beispiel wird lediglich 

die bestehende Gruppe !ÄÍÉÎÉÓÔÒÁÔÏÒÅÎ zugewiesen.  

Die Zuweisung wird im Tab 5ÓÅÒÓ ÁÎÄ ÇÒÏÕÐÓ vorgenommen, indem !ÄÄ ÕÓÅÒƳÇÒÏÕÐ und dort die ent-

sprechende Gruppe ausgewählt wird: 
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Eine Rolle muss im Normalfall nicht ausgewählt werden, da die Apps nicht mehrere Zugriffsrollen definieren. 

Zuletzt werden die Änderungen durch einen Klick auf den !ÓÓÉÇÎ-Knopf gespeichert.  

Dieser Prozess wird daraufhin für die zweite Anwendung wiederholt. Administratoren können die Liste der 

im Tenant der Schule verfügbaren %ÎÔÅÒÐÒÉÓÅ !ÐÐÓ bei Bedarf weiter durchgehen und den Zugriff auf 

weitere Anwendungen nach demselben Prinzip einschränken. 

4.7  Deaktivierung der End -of -Life MSOnline -
Verwaltungsschnittstellen  

Überblick  

Im Rahmen dieser Maßnahme wird der Zugriff auf die -3/, 0Ï×ÅÒ3ÈÅÌÌ-Schnittstelle (-3/ÎÌÉÎÅ) blockiert, 

die Microsoft als End-of-Life eingestuft hat. Damit wird die Verwendung aller MSOL-Befehle für sämtliche 

Benutzer inklusive Administratoren unterbunden. Die MSOL-Schnittstelle basiert auf der veralteten !ÚÕÒÅ 

!$ 'ÒÁÐÈ !0), die durch die moderne -ÉÃÒÏÓÏÆÔ 'ÒÁÐÈ !0) ersetzt wurde. 

Diese Maßnahme folgt wichtigen Sicherheitsprinzipien: End-of-Life-Schnittstellen stellen ein erhebliches Si-

cherheitsrisiko dar, da sie keine Updates oder Sicherheitspatches mehr erhalten. Die proaktive Blockierung 

verhindert die weitere Nutzung veralteter APIs und erzwingt die Migration zu modernen, sicheren Alterna-

tiven.  

Vor Aktivierung dieser Einstellung sollte geprüft werden, ob MSOL-Befehle noch in Skripten, Automatisie-

rungen oder anderen Werkzeugen verwendet werden. Nach Setzen der Einstellung sollten alle Logs einige 

Zeit aktiv auf Fehler überwacht werden, um möglicherweise noch vorhandene Werkzeuge zu identifizieren. 

Umsetzung  

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerShell-Moduls 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ)ÄÅÎÔÉÔÙƚ3ÉÇÎ)ÎÓ ausgeführt [1] : 

Update- MgPolicyAuthorizationPolicy  - BodyParameter  @{blockMsolPowerShell = $true }  

 

https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.identity.signins/update-mgpolicyauthorizationpolicy
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4.8  Deaktivieren der "Angemeldet bleiben" -Funktion  

Überblick  

Diese Konfiguration deaktiviert die Option 3ÔÁÙ 3ÉÇÎÅÄ )Î, die normalerweise beim Login angezeigt wird. 

Dadurch werden Benutzer nach Schließen des Browsers automatisch abgemeldet und müssen sich bei der 

nächsten Nutzung erneut anmelden. Die Anmeldesitzung bleibt somit nicht über längere Zeit aktiv.  

Diese Maßnahme bietet mehrere wichtige Sicherheitsvorteile: Auf gemeinsam genutzten Geräten verhindert 

sie, dass nachfolgende Nutzer auf fremde Konten zugreifen können. Bei Verlust oder Diebstahl von Geräten 

sind die Benutzerkonten nach dem Schließen des Browsers nicht mehr zugänglich, da keine persistente 

Sitzung besteht. Die Konfiguration folgt Best Practices, die eine zeitlich begrenzte Authentifizierungsdauer 

und automatische Abmeldungen nach Sitzungsende empfehlen. 

Umsetzung  

Im Entra ID Portal wird unter %ÎÔÒÁ )$ γ 5ÓÅÒÓ γ 5ÓÅÒ ÓÅÔÔÉÎÇÓ der Schalter 3ÈÏ× ËÅÅÐ ÕÓÅÒ ÓÉÇÎÅÄ 

ÉÎ auf .Ï gesetzt und die Änderungen gespeichert. 

 

4.9  Deaktivier en  der LinkedIn -Kontoverbindung  

Überblick  

Diese Konfiguration deaktiviert die Verknüpfung zwischen geschäftlichen Entra ID-Konten und privaten 

LinkedIn-Profilen. Dies verhindert den unkontrollierten Datenaustausch mit externen Plattformen, reduziert 

die Angriffsfläche für Social-Engineering durch die Kombination öffentlicher und interner Daten und stellt 

sicher, dass sensible Unternehmensinformationen wie Organisationsstrukturen und E-Mail-Adressen nicht 

unbeabsichtigt exponiert werden. 

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ 5ÓÅÒÓ γ 5ÓÅÒ ÓÅÔÔÉÎÇÓ wird der Schalter !ÌÌÏ× ÕÓÅÒÓ ÔÏ ÃÏÎÎÅÃÔ 

ÔÈÅÉÒ ×ÏÒË ÏÒ ÓÃÈÏÏÌ ÁÃÃÏÕÎÔ ×ÉÔÈ ,ÉÎËÅÄ)Î auf .Ï gesetzt und die Änderungen gespeichert. 

https://entra.microsoft.com/
https://entra.microsoft.com/
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4.10  Verhindern der Einbindung privater Geräte über Entra Join  

Überblick  

Der Entra Join erlaubt das Verbinden von Geräten mit der Entra-Umgebung und stellt die Cloud-Alternative 

zum Domain-Join in On-Premise-Umgebungen dar. Die Verwendung des Entra Joins durch Schüler für ihre 

privaten Geräte muss vermieden werden, um die Einhaltung datenschutzrechtlicher Vorgaben zu gewähr-

leisten und sensible Informationen zu schützen.  

In Ergänzung zu dieser Maßnahme werden im weiteren Verlauf des Handbuchs zusätzliche Konfigurationen 

vorgenommen, die verhindern, dass private Geräte in die Umgebung der Schule integriert werden; so zum 

Beispiel im Abschnitt Überprüfen der mit dem Tenant verbundenen Geräte (s. Anhang ĂAufgabenliste für 

den laufenden Betriebñ) sowie Einschränken des Einschreibens neuer Geräte. 

Hinweis : Administratoren behalten über eine Gruppenzuweisung die Berechtigung zum Verbinden von 

Geräten. Standardmäßig wird hierfür eine Gruppe verwendet, die alle administrativen Konten enthält. Die 

Schule kann diese Berechtigung jedoch nach Bedarf anpassen ï entweder auf spezifische Administratoren 

beschränken oder vollständig entziehen. 

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ $ÅÖÉÃÅÓ γ $ÅÖÉÃÅ 3ÅÔÔÉÎÇÓ wird der Schalter 5ÓÅÒ ÍÁÙ ÊÏÉÎ 

ÄÅÖÉÃÅÓ ÔÏ -ÉÃÒÏÓÏÆÔ %ÎÔÒÁ auf den Wert 3ÅÌÅÃÔÅÄ gesetzt. Daraufhin wird der Text .Ï ÍÅÍÂÅÒ 

ÓÅÌÅÃÔÅÄ angeklickt, woraufhin sich ein neues Fenster öffnet. Hier wird über !ÄÄ eine Gruppe oder spezi-

fische Nutzer hinzugefügt, die weiterhin Zugriff auf den Entra Join haben sollen. Dies sollte ausschließlich 

für berechtigte Personen wie Administratoren der Fall sein. Die Änderungen werden daraufhin bestätigt 

und gespeichert.  

https://entra.microsoft.com/
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4.11  Einrichten der eigenständigen Passwortrücksetzung (SSPR)  

Überblick  

Mit der Self-Service-Kennwortzurücksetzung (Self-Service Password Reset, SSPR) können Nutzer ihr eige-

nes Passwort zurücksetzen und Zugriff auf ihr Konto zurückerlangen, ohne dass ein Administrator einschrei-

ten muss. Dafür muss der Benutzer seine Identität über eine Multi-Faktor-Authentifizierung (die im Vorfeld 

eingerichtet wurde) bestätigen und kann anschließend ein neues Passwort festlegen. 

Diese Konfiguration aktiviert die Self-Service-Kennwortzurücksetzung für alle Schulkonten außer Schüler-

konten. Dadurch wird die Arbeitslast der Administratoren reduziert und Ausfallzeiten bei vergessenen Pass-

wörtern minimiert.  Schülerkonten müssen von SSPR ausgenommen werden, da dieses Handbuch für sie 

keine verpflichtende MFA vorsieht. Wird SSPR für Schüler aktiviert, werden sie bei jedem Login zu dem 

Einrichten einer MFA aufgefordert.  

Hinweis:  In einer hybriden Umgebung sind möglicherweise zusätzliche Schritte zur Einrichtung des SSPRs 

nötig: siehe Self-service password reset deep dive - Microsoft Entra ID. 

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ 0ÁÓÓ×ÏÒÄ ÒÅÓÅÔ wird die Option 3ÅÌÆ ÓÅÒÖÉÃÅ ÐÁÓÓ×ÏÒÄ ÒÅÓÅÔ 

ÅÎÁÂÌÅÄ auf 3ÅÌÅÃÔÅÄ geschaltet und die Gruppe ausgewählt, die im Abschnitt Erstellen einer Gruppe für 

alle Konten außer Schüler erstellt wurde. Zuletzt werden die Änderungen gespeichert. 

 

https://learn.microsoft.com/en-us/entra/identity/authentication/concept-sspr-howitworks#on-premises-integration
https://entra.microsoft.com/
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4.12  Aktivieren der regelmäßigen Überprüfung von 
Authentifizierungsinformationen  

Überblick  

Diese Konfiguration aktiviert die automatische Aufforderung zur Registrierung und regelmäßigen Überprü-

fung von Wiederherstellungsinformationen für Microsoft Entra Self-Service Password Reset (SSPR). Nutzer 

werden bei der ersten Anmeldung aufgefordert, mindestens eine Wiederherstellungsmethode zu hinterle-

gen ï typischerweise eine alternative E-Mail-Adresse, Mobilfunknummer, Sicherheitsfragen oder eine Au-

thenticator-App. Diese Informationen ermöglichen es Benutzern, ihr Passwort eigenständig zurückzusetzen, 

ohne den IT-Support kontaktieren zu müssen. 

Die 180-tägige Überprüfung stellt sicher, dass die hinterlegten Kontaktdaten aktuell bleiben und Nutzer 

weiterhin Zugriff auf sie haben . Nicht mehr genutzte E-Mail-Adressen oder an neue Besitzer vergebene 

Telefonnummern stellen ein erhebliches Sicherheitsrisiko dar und können zu unbefugten Zugriffen führen.  

Umsetzung  

Im Entra ID Portal findet man unter %ÎÔÒÁ )$ γ 0ÁÓÓ×ÏÒÄ ÒÅÓÅÔ γ 2ÅÇÉÓÔÒÁÔÉÏÎ die Option 2ÅÑÕÉÒÅ 

ÕÓÅÒÓ ÔÏ ÒÅÇÉÓÔÅÒ ×ÈÅÎ ÓÉÇÎÉÎÇ ÉÎ. Nachdem diese aktiviert wurde, wird der Wert für .ÕÍÂÅÒ ÏÆ ÄÁÙÓ 

ÂÅÆÏÒÅ ÕÓÅÒÓ ÁÒÅ ÁÓËÅÄ ÔÏ ÒÅƜÃÏÎÆÉÒÍ ÔÈÅÉÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÉÎÆÏÒÍÁÔÉÏÎ auf 180 Tage gesetzt. 

Zuletzt werden die Änderungen gespeichert. 

 

4.13  Deaktivieren von MFA -Registrierungs -Aufforderungen für Schüler  

Überblick  

Im Rahmen dieses Handbuchs ist Multi-Faktor-Authentifizierung (MFA) ausschließlich für Lehrkräfte und 

Verwaltungspersonal vorgesehen, nicht für Schüler. Microsoft führt allerdings automatische Registrierungs-

kampagnen durch, die alle Konten zur MFA-Einrichtung auffordern können. Da MFA im Rahmen dieses 

Handbuchs für Schüler nicht vorgesehen ist, werden Registrierungskampagnen deaktiviert, um uner-

wünschte Aufforderungen zu verhindern. 

https://entra.microsoft.com/
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Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÔÈÏÄÓ γ 2ÅÇÉÓÔÒÁÔÉÏÎ ÃÁÍÐÁÉÇÎ wird %ÄÉÔ 

ausgewählt. Die Option 3ÔÁÔÅ wird von -ÉÃÒÏÓÏÆÔ ÍÁÎÁÇÅÄ auf $ÉÓÁÂÌÅÄ umgestellt. Die Änderungen 

werden daraufhin mit einem Klick auf 3ÁÖÅ gespeichert. 

 

4.14  Einrichten von E -Mail -Benachrichtigungen bei 
Passwortrücksetzungen  

Überblick  

Diese Konfiguration aktiviert E-Mail-Benachrichtigungen bei Passwortrücksetzungen. Betroffene Nutzer er-

halten eine Benachrichtigung an alle verknüpften E-Mail-Adressen. Zusätzlich werden alle globalen Admi-

nistratoren informiert, wenn das Passwort eines anderen Administrators zurückgesetzt wird. Dies ermög-

licht eine schnelle Reaktion auf mögliche unbefugte Zugriffe. 

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ 0ÁÓÓ×ÏÒÄ ÒÅÓÅÔ γ .ÏÔÉÆÉÃÁÔÉÏÎÓ werden die Optionen .ÏÔÉÆÙ 

ÕÓÅÒÓ ÏÎ ÐÁÓÓ×ÏÒÄ ÒÅÓÅÔÓơ und .ÏÔÉÆÙ ÁÌÌ ÁÄÍÉÎÓ ×ÈÅÎ ÏÔÈÅÒ ÁÄÍÉÎÓ ÒÅÓÅÔ ÔÈÅÉÒ ÐÁÓÓ×ÏÒÄơ auf 

9ÅÓ gesetzt und die Änderungen gespeichert. 

 

https://entra.microsoft.com/
https://entra.microsoft.com/
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4.15  Sichere Konfiguration der Microsoft Authenticator App  

Überblick  

Der Microsoft Authenticator (MSA) ist eine stark in M365 integrierte Anwendung für Mobilgeräte, die unter 

anderem eine fortschrittliche Zwei-Faktor-Authentifizierung unterstützt. Neben der herkömmlichen OTP-

Bestätigung (One Time Password) bietet die App Push-Benachrichtigungen mit kontextbezogenen Infor-

mationen wie der verwendeten Anwendung oder dem Standort der Zugriffsanfrage.  Diese Funktionen 

schützen vor Phishing-Angriffen, bei denen Angreifer Benutzer zur Bestätigung des zweiten Faktors verlei-

ten müssen. Die zusätzlichen Kontextinformationen erschweren solche Täuschungsversuche erheblich, da 

Unstimmigkeiten leichter erkennbar werden. 

Diese Maßnahme stellt sicher, dass der Microsoft Authenticator als sicher konfigurierte, optionale Authen-

tifizierungsmethode zur Verfügung steht.  Die Nutzung wird empfohlen, aber nicht erzwungen ï Benutzer 

können weiterhin alternative MFA-Methoden wählen. 

Hinweis:  Die Funktionalität !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÔÈÏÄÓ wird erneut im Kapitel Ablösen veralteter 

Funktionalitäten für die Verwaltung von Authentifizierungsmethoden aufgegriffen und konfiguriert. Die Kon-

figurationen sollten in der präsentierten Reihenfolge durchgeführt werden.  

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÔÈÏÄÓ γ 0ÏÌÉÃÉÅÓ wird aus der Liste die Option 

-ÉÃÒÏÓÏÆÔ !ÕÔÈÅÎÔÉÃÁÔÏÒ ausgewählt.  

 

Dort wird erst der Schalter %ÎÁÂÌÅ, daraufhin der Radioknopf !ÌÌ ÕÓÅÒÓ aktiviert und zuletzt das Dropdown 

!ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÏÄÅ auf den Wert 0ÕÓÈ gesetzt, da eine Authentifizierung ohne Passwort nicht vorgese-

hen ist. Daraufhin wird in den Tab #ÏÎÆÉÇÕÒÅ gewechselt.  

Hier wird die Option !ÌÌÏ× ÕÓÅ ÏÆ -ÉÃÒÏÓÏÆÔ !ÕÔÈÅÎÔÉÃÁÔÏÒ /40 aktiviert. Dies erlaubt die Verwendung 

des MSA wie eine herkömmliche OTP-Anwendung, die alle 30 Sekunden einen neuen sechsstelligen Token 

zur Eingabe generiert. Dies hat zum Vorteil, dass die Multi-Faktor-Authentifizierung auch durchgeführt wer-

den kann, wenn das Mobilgerät eine schlechte oder keine Inter netverbindung hat, was bei den anderen 

Authentifizierungsmethoden der App nicht der Fall ist.  

Außerdem werden die zwei Optionen 3ÈÏ× ÁÐÐÌÉÃÁÔÉÏÎ ÎÁÍÅ ÉÎ ÐÕÓÈ ÁÎÄ ÐÁÓÓ×ÏÒÄÌÅÓÓ ÎÏÔÉÆÉÃÁÔÉÏÎÓ 

sowie 3ÈÏ× ÇÅÏÇÒÁÐÈÉÃ ÌÏÃÁÔÉÏÎ ÉÎ ÐÕÓÈ ÁÎÄ ÐÁÓÓ×ÏÒÄÌÅÓÓ ÎÏÔÉÆÉÃÁÔÉÏÎÓ auf %ÎÁÂÌÅÄ gestellt. 

Daraufhin werden die Änderungen gespeichert. 

https://entra.microsoft.com/
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Hinweis:  Die gezeigten Konfigurationen entsprechen in neuen Umgebungen zu Teilen bereits dem Stan-

dardwert. Es sollte unabhängig davon sichergestellt werden, dass nicht vorher manuell eine Einstellung 

abgeändert wurde. 
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5 Teams  

In diesem Kapitel wird die Konfiguration der Kollaborationsplattform Microsoft Teams behandelt. Die für 

Teams verfügbaren Konfigurationsoptionen sind in Richtlinien (Policies) gegliedert; dementsprechend folgt 

die Struktur dieses Kapitels diesen Gruppierungen und widmet sich in jedem Unterkapitel einer dieser 

Richtlinien.  

Behandelte Richtlinien kategorien  

¶ Teams Channels Policy: Steuert, welche Optionen den Nutzern beim Erstellen und Nutzen von 

Teams-Kanälen zur Verfügung stehen. 

¶ Teams Messaging Policy: Steuert die Funktionalitäten, die Nutzern beim Chatten zur Verfügung 

stehen. 

¶ Teams Meeting Policy: Steuert, wie Meetings eingestellt werden können und welche Funktionalitä-

ten den Teilnehmern zur Verfügung stehen. 

¶ Teams Calling Policy: Steuert, welche Funktionalitäten im Kontext von Teams -Anrufen oder Anru-

fen über das Telefonnetz zur Verfügung stehen. 

¶ Teams Client Configuration: Erlaubt zum Beispiel das Steuern der Einstellungsmöglichkeiten und 

ihren Standardwerten, die den Nutzern im Teams-Client zur Verfügung stehen. 

¶ Teams Guests Policies (Messaging, Meeting, Calling): Steuert, welche Rechte Gäste bei der Ver-

wendung diverser Teams-Funktionalitäten haben.  

¶ Tenant Federation Configuration: Steuert die Interaktion der eigenen Nutzer mit externen Nutzern 

und externen Tenants auf einer Tenant-weiten Ebene. 

¶ External Access Policy: Steuert, ob und inwiefern die eigenen Nutzer mit den Nutzern externer 

Organisationen kommunizieren können. 

Neben diesen Richtlinien werden in separaten Kapiteln außerdem einzelne weitere Konfigurationen an 

Teams vorgenommen. 

Funktionsweise des Teams -Richtliniensystems  

Die Konfiguration von Teams wird unter Verwendung eines zweistufigen Richtliniensystems vorgenommen: 

Jede Richtlinienkategorie verfügt über eine globale Standard-Richtlinie (Global/Default), die automatisch 

für alle Nutzer gilt. Bei vielen Richtlinienkategorien können Administratoren zusätzlich separate Richtlinien 

erstellen und diese gezielt einzelnen Nutzern oder Gruppen zuweisen ï diese überschreiben dann die glo-

balen Einstellungen für die jeweiligen Nutzer. 

Für Schulen wird daher im Rahmen dieses Handbuchs folgendes Vorgehen angewandt: Die globale Richt-

linie wird restriktiv konfiguriert und gilt automatisch für alle Schüler. Für Lehrkräfte und Personal der Schule 

wird eine separate, weniger einschränkende Richtlinie erstellt und der entsprechenden Sicherheitsgruppe 

zugewiesen. Dies stellt sicher, dass Nutzer standardmäßig nur minimale Berechtigungen erhalten, setzt 

aber voraus, dass entsprechende Gruppen für Lehrkräfte und Verwaltungsmitarbeiter existieren und  ge-

pflegt werden.  Für Richtlinien, die dieses Schema nicht unterstützen, werden Einstellungen gesetzt, die für 

alle Nutzer geeignet sind. 
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Damit einzelne Mitarbeiter der Schule durch dieses Vorgehen nicht für ihre dienstlichen Tätigkeiten 
wichtige Berechtigungen verlieren, ist sicherzustellen, dass alle Konten Teil der entsprechenden 

Gruppen sind. Ist das nicht der Fall, bekommen sie standardmäßig die für Schüler vorgesehenen 

Einstellungen zugewiesen, was zu einer Einschränkung der verfügbaren Funktionalitäten führt. Die 
Zuordnung der Berechtigungen zu den Gruppen ist in den folgenden Kapiteln detailliert beschrieben. 
 

Werden Benutzer zu einer der verwendeten Gruppen hinzugefügt oder aus ihr entfernt, werden die vererb-

ten Berechtigungen automatisch für das Konto aktualisiert. Ein erneutes Ausführen der Befehle ist also bei 

solchen Änderungen nicht nötig.  Es muss allerdings beachtet werden, dass das vollständige Propagieren 

der Einstellungen nach dem Setzen oder Ändern mehrere Stunden in Anspruch nehmen kann. 

Stellenweise ist in den Beschreibungen der Parametern von Ăvertrauensw¿rdigen Organisationenñ die Rede. 

So kann die Verfügbarkeit einzelner Funktionalitäten im Kontext der Interaktion mit schulexternen Nutzern  

davon abhängig gemacht werden, ob es sich um eine Organisation handelt, die von den Administratoren 

explizit als vertrauenswürdig markiert wurde. Dabei kann es sich zum Beispiel um andere Schulen oder 

Behörden handeln, die ebenfalls M365 verwenden. Dies ist eine gute Möglichkeit, um den Nutzern den 

vollen Funktionsumfang von Teams zu bieten und gleichzeitig ihre Sicherheit zu gewährleisten. Die Konfi-

guration der vertrauenswürdigen Domänen wird in Einschränken der Kommunikation mit Externen behan-

delt. 

Hinweise zur Umsetzung der Richtlinien  

Die in diesem Kapitel vorgeschlagenen Einstellungen sind bewusst restriktiv ausgelegt und könnten verein-

zelt Funktionen betreffen, die an manchen Schulen aktiv genutzt werden. Administratoren sollten daher 

anhand der Beschreibungen die Eignung für ihre Schule bewerten und auf Kompatibilität mit etablierten 

Arbeitsweisen prüfen. Bei Bedarf können einzelne Konfigurationen angepasst oder vorab mit Pilotgruppen 

getestet werden. Falls durch Konfigurationsänderungen Arbeitsabläufe eingeschränkt werden, empfiehlt 

sich eine vorherige Information des betroffenen Personals. 

Für das Erstellen der Richtlinien und dem Zuordnen zu den Gruppen werden im Folgenden PowerShell-

Skripte bereitgestellt. In diese muss jeweils der Name der von der Schule verwendeten Gruppe eingetragen 

werden; dies wird im Rahmen der Umsetzungsbeschreibung separat beschrieben. Falls eine Richtlinie für 

mehrere Gruppen geltend gemacht werden soll (zum Beispiel, wenn die Schule Gruppen für Lehrkräfte und 

Verwaltungsmitarbeiter voneinander getrennt hat) , muss das Skript zur Zuweisung der Richtlinie zur Gruppe 

jeweils einmal für jede Gruppe ausgeführt werden. Stattdessen kann es empfehlenswert sein, eine dritte 

Gruppe zu erstellen, die alle anderen Gruppen verschachtelt enthält. 

Für den Schulbetrieb gänzlich entbehrliche oder durch andere Konfigurationen wirkungslos gewordene Pa-

rameter wurden nicht aufgeführt.  

Hinweise zur Aktualisierung  der Richtlinien  

Hat die Schule bereits eine vorherige Version des Handbuchs umgesetzt, existieren die Richtlinien bereits 

und müssen lediglich um neu hinzugekommene Parameter ergänzt werden. Dies kann problemlos durch 

eine minimale Änderung der Befehle umgesetzt werden.  

Das Schema der PowerShell-Befehle ist für alle Teams-Richtlinien, die nicht global gültig, sondern einzelnen 

Nutzern oder Gruppen zugewiesen werden können, identisch. Bei initialem Anlegen der Richtlinien werden 

zwei Befehle ausgeführt: 

¶ .Å×Ɯ#Ó4ÅÁÍÓ˱2ÉÃÈÔÌÉÎÉÅÎÁÒÔ˲0ÏÌÉÃÙ zum Anlegen einer neuen Richtlinie mit den spezifizierten 

Einstellungen 
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¶ 'ÒÁÎÔƜ#Ó4ÅÁÍÓ˱2ÉÃÈÔÌÉÎÉÅÎÁÒÔ˲0ÏÌÉÃÙ zum Zuweisen der angelegten Richtlinie zu den Nutzern 

und Gruppen, für die die Einstellungen gelten soll 

Um nun stattdessen die Einstellungen einer bestehenden Richtlinie zu setzen, muss lediglich das Wort .Å× 

durch 3ÅÔ ersetzt werden, sodass der Befehl 3ÅÔƜ#Ó4ÅÁÍÓ˱2ÉÃÈÔÌÉÎÉÅÎÁÒÔ˲0ÏÌÉÃÙ ausgeführt wird.  Am 

Rest des PowerShell-Befehls müssen keine Änderungen vorgenommen werden. Der 'ÒÁÎÔ-Befehl zum Zu-

weisen der Richtlinie muss nicht erneut ausgeführt werden. 

Um bestehende Richtlinien zu aktualisieren, müssen also lediglich die Befehle des Formats .Å×Ɯ

#Ó4ÅÁÍÓ˱2ÉÃÈÔÌÉÎÉÅÎÁÒÔ˲0ÏÌÉÃÙ aus dem Handbuch kopiert und vor Ausführung in PowerShell .Å× durch 

3ÅÔ ersetzt werden. 

5.1  Konfigurieren von Teams - und Kanalrichtlinien  

Überblick  

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Einstellungen 

oder Funktionen den Benutzern beim Verwenden von Teams und Kanälen zur Verfügung stehen. Die glo-

bale Richtlinie wird auf restriktive Werte gesetzt, um strengere Regeln für Schüler durchzusetzen, während 

für Mitarbeiter der Schule eine weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf für den 

Lehr- und Verwaltungsalltag potenziell relevanten Funktionalitäten geben. 

Die Umsetzung dieser Maßnahme erfolgt hier unter Verwendung eines PowerShell-Befehls (der im folgen-

den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fällen4 auch in der Bedienoberfläche 

des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ 4ÅÁÍÓ verfügbar. Die folgende Tabelle enthält 

eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils für Lehrkräfte und Schüler festgelegten 

Werte. 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Invite external users to 
shared channels 
(AllowChannelSharingToExternal 
User) 

Steuert, ob der Eigentümer eines freigegebenen Kanals (ĂShared 
Channelñ) externe Benutzer zu diesem einladen kann. Dies wird 
nur Lehrkräften erlaubt. Ob das Einladen allerdings erfolgreich 
ist, hängt neben diesem Parameter auch davon ab, wie die Ein-
stellungen zur Kollaboration mit Externen im Entra-Portal konfi-
guriert sind. 

True False 

Create org-wide team 
(AllowOrgWideTeamCreation) 

Steuert, ob ein Benutzer ein organisationsweites Team erstellen 
darf. Diese enthalten jeden Benutzer der Organisation und wer-
den automatisch aktualisiert, wenn Benutzerkonten dem Tenant 
hinzugefügt oder aus ihm entfernt werden. Die Funktion wird 
global deaktiviert. Bei Bedarf kann ein Administrator ein solches 
Teams erstellen. 

False 

Create private channels 
(AllowPrivateChannelCreation) 

Steuert, ob ein Nutzer private Kanäle erstellen kann. Nur Eigen-
tümer des Teams, oder Benutzer, die dem Kanal explizit hinzu-
gefügt wurden, haben zu so einem Kanal Zugriff.  Die Funktion 
wird nur für Lehrkräfte freigegeben.  

True False 

Create shared channels 
(AllowSharedChannelCreation) 

Wenn aktiviert, können Teameigentümer sogenannte ĂShared 
Channelsñ erstellen, denen sie (je nach Konfiguration) Personen 
aus anderen Organisationen hinzufügen können. Dies wird nur 
Lehrkräften erlaubt.  

True False 

Join external shared channels 
(AllowUserToParticipate 
InExternalSharedChannel) 

Steuert, ob Benutzer der Schule zu freigegeben Kanälen anderer 

Organisationen hinzugefügt werden können. Dies wird nur Lehr-
kräften erlaubt.  

True False 

 

 
4 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur über PowerShell konfigurierbar. 

https://admin.teams.microsoft.com/


Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 57 von 162 

 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Discover private teams 
(EnablePrivateTeamDiscovery) 

Steuert, ob private Teams in Suchergebnissen angezeigt werden. 
Diese Funktion wird global deaktiviert. 

False 

N/A (PowerShell only) 
(ThreadedChannelCreation) 

ĂThreaded Channelsñ sind eine kommende Erweiterung für 
Teams-Kanäle. Zurzeit basieren Kanäle auf Posts und Antworten 
zu Posts, ähnlich einem Forum, welches primär für Ankündigun-
gen und strukturierte Diskussionen konzipiert ist. Threaded 
Channels funktionieren hingegen wie Gruppenchats, bieten aber 
zusätzlich die Möglichkeit, aus jeder Nachricht einen Thread (se-
paraten Gesprächsfäden) zu starten, wodurch parallele Diskussi-
onen innerhalb desselben Kanals möglich werden. Die Art des 
Kanals wird zukünftig beim Erstellen auswählbar sein. Dies ist 
besonders für große Teams relevant, in denen mehrere Themen 
gleichzeitig besprochen werden müssen. Dieser Parameter steu-
ert die Verfügbarkeit dieser Kanalart. Die Option wird nur für 
Lehrkräfte aktiviert.  

Enabled Disabled 

Umsetzung  

Diese Maßnahme wird durch das Erstellen einer sogenannten 4ÅÁÍÓ #ÈÁÎÎÅÌÓ 0ÏÌÉÃÙ umgesetzt, die 

entsprechend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehörigkeit zugewie-

sen wird. 

Setzen der Ausnahme für Lehrkräfte & Verwaltung  

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls wird im ersten Schritt eine neue 

Richtlinie angelegt [1, 2]:  

New- CsTeamsChannelsPolicy  `  
    - Identity  "TCP_LehrkräfteVerwaltung"  `  
    - Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusätzliche "  `  
             + "Rechte in Verwaltung von Teams und Teams - Kanälen" ) `  
    - AllowChannelSharingToExternalUser  $true  `  
    - AllowOrgWideTeamCreation  $false  `  
    - AllowPrivateChannelCreation  $true  `  
    - AllowSharedChannelCreation  $true  `  
    - AllowUserToParticipateInExternalSharedChannel  $true  `  
    - EnablePrivateTeamDiscovery  $false  `  
    - ThreadedChannelCreation  Enabled  

Daraufhin wird die Richtlinie unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ sowie 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ'ÒÏÕÐÓ auf die Gruppen angewandt, deren Mitglieder die gesetzten Rechte innehaben 

sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.  

https://learn.microsoft.com/en-us/powershell/module/teams/new-csteamschannelspolicy
https://learn.microsoft.com/en-us/microsoftteams/teams-policies
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.groups/get-mggroup
https://learn.microsoft.com/en-us/powershell/module/teams/grant-csteamschannelspolicy
https://learn.microsoft.com/en-us/powershell/module/teams/get-csgrouppolicyassignment
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function  Set - TeamsChannelsPolicy For Group {  
    param (  
        [ string ] $Name 
    )  
 
    try  {  
        $Group = Get- MgGroup `  
            - Filter  "displayName eq ' $Name'"  `  
            - ErrorAction  Stop  
             
        if  ( - not  $Group) {  
            Write - Warning  "Die Gruppe ' $Name' wurde nicht gefunden."  
            return  
        }  
    } catch  [ Microsoft.Graph.PowerShell.AuthenticationException ] {  
        Write - Warning  $( "Bitte vorher wie im Handbuch beschrieben "  `  
                      + "mit Graph Powershell authentifizieren." )  
        return  
    } catch  {  
        Write - Warning  "Fehler beim Abfragen der Gruppe: $_"  
        return  
    }  
 
    Write - Host  "Gruppe gefunden:"  
    Write - Host  "  ID: $( $Group.Id)"  
    Write - Host  "  Gruppenname: $( $Group.DisplayName)"  
 
    Grant - CsTeamsChannelsPolicy  `  
        - PolicyName  "TCP_LehrkräfteVerwaltung"  `  
        - Group $Group.Id `  
        - Rank 1 
 
    Write - Output  $( "`n`nDie folgenden Richtlinien sind "  `  
                 + "der Gruppe ' $( $Group.DisplayName)' nun zugewiesen:" )  
    Get- CsGroupPolicyAssignment  - GroupId  $Group.Id |  
    fl  PolicyType,PolicyName,Priority,CreatedTime  
}  

Daraufhin kann die Funktion mit dem folgenden Befehl ausgeführt werden:  
 

Vor Ausführung des Skripts muss der Name der Gruppe entsprechend angepasst werden. 
 

 

Set - TeamsChannelsPolicyForGroup  - Name "Lehrkräfte"  

Der Befehl gibt zur Bestätigung alle aktuell der Gruppe zugewiesenen Richtlinien aus. 
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Setzen der globalen Richtlinie  

Nun wird unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ die globale Richtlinie auf restriktive 

Werte gesetzt [6]. Diese gilt für alle Personen, für die keine andere Richtlinie gilt  ï in diesem Fall somit alle 

Schüler. 

Set - CsTeamsChannelsPolicy  `  
    - Identity  Global `  
    - AllowChannelSharingToExternalUser  $false  `  
    - AllowOrgWideTeamCreation  $false  `  
    - AllowPrivateChannelCreation  $false  `  
    - AllowSharedChannelCreation  $false  `  
    - AllowUserToParticipateInExternalSharedChannel  $false  `  
    - EnablePrivateTeamDiscovery  $false  `  
    - ThreadedChannelCreation  Disabled  

5.2  Konfigurieren von Kommunikationsrichtlinien  

Überblick  

Im Rahmen dieser Maßnahme werden verschiedene Einstellungen dazu gesetzt, wie die Nutzer der Schule 

Nachrichten schreiben, verschicken, bearbeiten und mit den Nachrichten Anderer interagieren können. Wie 

gehabt wird die globale Richtlinie auf restriktive Werte gesetzt, während für Mitarbeiter der Schule eine 

weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf für den Lehr - und Verwaltungsalltag 

potenziell relevanten Funktionalitäten geben. 

Die Umsetzung dieser Maßnahme erfolgt hier unter Verwendung eines PowerShell-Befehls (der im folgen-

den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fällen5 auch in der Bedienoberfläche 

des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ -ÅÓÓÁÇÉÎÇ verfügbar. Die folgende Tabelle 

enthält eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils für Lehrkräfte und Schüler fest-

gelegten Werte. 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Chat with groups 
(AllowChatWithGroup) 

Steuert, ob Nutzer Chats mit Gruppen initiieren können. Mit 
Gruppen sind in diesem Kontext nicht Teams-Gruppenchats, 
sondern Verteilergruppen oder M365-Gruppen gemeint. Ein 
Nutzer kann beim Erstellen eines neuen Chats auch eine 
solche Gruppe als Empfänger auswählen ï die Gruppe wird 
dabei automatisch aufgelöst und alle Mitglieder werden dem 
Chat hinzugefügt. Dies wird nur Lehrkräften erlaubt.  

True False 

Report inappropriate content 
(AllowCommunicationComplianceEn

dUserReporting) 

Steuert, ob Nutzer unangemessene Inhalte in einem Teams-
Chat melden können. Es wird keine Einschränkung vorge-
nommen. 

True 

Custom avatars for group 
chats 
(AllowCustomGroupChatAvatars) 

Steuert, ob benutzerdefinierte Bilder als Avatar von Grup-
penchats verwendet werden können. Ist dies deaktiviert, 
kann der Nutzer solche Avatare weder sehen noch setzen. 
Diese Funktion wird für Schüler deaktiviert. Standardmäßig 
ist der Avatar eine Collage der Profilbilder einiger Konten, 
die Teil der Gruppe sind. 

True False 

N/A (PowerShell only) 
(AllowFluidCollaborate) 

Steuert, ob Loop-Komponenten (früher: Fluid) zur Echtzeit-
kollaboration verwendet werden dürfen. Es wird keine Ein-
schränkung vorgenommen. 

True 

 

 
5 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur über PowerShell konfigurierbar. 

https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamschannelspolicy
https://admin.teams.microsoft.com/
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Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Use Giphy in conversations 
(AllowGiphy) 

Giphy ermöglicht es Nutzern, nach animierten GIFs zu su-
chen und sie mit anderen zu teilen. Es könnten unangemes-
sene Inhalte verfügbar sein. Giphy wird global deaktiviert.  

False 

N/A (PowerShell only) 
(AllowGroupChatJoinLinks) 

Steuert, ob Benutzer in einem Gruppenchat Links erstellen 
und teilen können, über die andere Benutzer innerhalb der 
Organisation diesem Chat beitreten können. Dies wird nur 
Lehrkräften erlaubt.  

True False 

Immersive reader for 
messages 
(AllowImmersiveReader) 

ĂImmersive Readerñ ist eine Funktionalität von Office-Pro-
dukten, mit der am Beispiel von Teams Chatnachrichten 
besser lesbar im Vollbildmodus angezeigt und laut vorgele-
sen werden können. Durch sie wird die barrierefreie Nut-
zung von Teams verbessert. Es wird keine Einschränkung 
vorgenommen. 

True 

Use memes in conversations 
(AllowMemes) 

ĂMemesñ bezeichnet in diesem Kontext eine Funktionalitªt 
von Teams, die es Nutzern ¿ber das ĂStickersñ-Menü im 
Chat ermöglicht, eigenen Text in scherzhafte Bildvorlagen 
einzufügen und diese in den Chat zu stellen. Die Funktion 
wird global deaktiviert.  

False 

Owners can delete sent 
messages 
(AllowOwnerDeleteMessage) 

Steuert, ob es den Besitzern von Teams oder Kanälen er-
laubt ist, die Beiträge anderer Nutzer zu löschen. Dies wird 
nur Lehrkräften erlaubt.  

True False 

N/A (PowerShell only) 
(AllowPasteInternetImage)  

Steuert, ob Benutzer beim Verfassen einer Nachricht Bilder 
aus dem Internet einfügen können. Es wird keine Einschrän-
kung vorgenommen. 

True 

Send urgent messages using 
priority notifications  
(AllowPriorityMessages) 

Steuert, ob Nutzer Ăpriority Messagesñ senden kºnnen. Das 
sind Nachrichten, für welche die Empfänger wiederholt Be-
nachrichtigungen bekommen, bis die Nachricht gesehen 
wird. Dies wird nur Lehrkräften erlaubt.  

True False 

Remove users from group 
chats 
(AllowRemoveUser) 

Steuert, ob Nutzer andere Nutzer aus Gruppenchats entfer-
nen können. Dies wird nur Lehrkräften erlaubt.  True False 

Report a security concern 
(AllowSecurityEndUserReporting) 

Steuert, ob Nutzer Sicherheitsbedenken melden können. Ty-
pischerweise gibt es im Schulumfeld bereits einen Melde-
weg; daher wird diese Option hier deaktiviert. Bei Bedarf ist, 
kann sie aktiviert werden ï die Meldungen müssen dann 
aber regelmäßig geprüft und bearbeitet werden. 

False 

Text predictions 
(AllowSmartCompose) 

Smart Compose (meistens ĂText Predictionsñ genannt) ist 
eine Funktionalität, die zum Ziel hat, Nutzern beim Schrei-
ben von Nachrichten zu unterstützen, indem basierend auf 
dem Kontext des Chats beim Schreiben einer Nachricht ein-
zelne Wörter oder Satzteile vorgeschlagen werden, die der 
Nutzer optional übernehmen kann. Die Funktion wird global 
deaktiviert. 

 

Nicht zu verwechseln mit ĂAllowSmartReplyñ. 

False 

Suggested replies 
(AllowSmartReply) 

Steuert, ob Teams basierend auf dem Kontext des Chatver-
laufs mehrere Antwortmöglichkeiten vorschlägt, die ein Nut-
zer durch einen Klick absenden kann. Die Funktion wird glo-
bal deaktiviert.  

False 

Use stickers in conversations 
(AllowStickers) 

Steuert, ob Nutzer Sticker senden können. Sticker sind 

großformatige Grafiken, die Charaktere oder Figuren mit 
verschiedenen emotionalen Ausdrücken darstellen. 

False 

URL previews 
(AllowUrlPreviews) 

Dieser Parameter steuert, ob URL-Vorschaufenster generiert 
und angezeigt werden. Diese enthalten ein Bild und ver-
schiedene Metadaten für in Teams-Chats gestellte Links. Die 
Funktion wird global deaktiviert.  

False 
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Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Chat 
(AllowUserChat) 

Steuert, ob ein Nutzer Teams Chats verwenden kann, um 
mit anderen Personen zu kommunizieren. Es wird keine Ein-
schränkung vorgenommen. 

True 

Delete Chat 
(AllowUserDeleteChat) 

Steuert, ob ein Nutzer eigene Chats löschen kann. Dies 
löscht den Nachrichtenverlauf nur lokal für den Nutzer, nicht 
für andere Mitglieder des Chats. Dies wird nur Lehrkräften 
erlaubt. 

True False 

Delete sent messages 
(AllowUserDeleteMessage) 

Steuert, ob ein Nutzer seine eigenen Chatnachrichten ein-
zeln löschen kann. Für andere Nutzer wird lediglich ein Hin-
weis angezeigt, dass eine Nachricht gelöscht wurde. Dies 
wird nur Lehrkräften erlaubt.  

True False 

Edit sent messages 
(AllowUserEditMessage) 

Steuert, ob ein Nutzer seine eigenen Nachrichten bearbeiten 
kann. Für andere Nutzer wird ein Hinweis angezeigt, dass 
die Nachricht bearbeitet wurde. Dies wird nur Lehrkräften 
erlaubt. 

True False 

Translate messages 
(AllowUserTranslation) 

Steuert, ob Nutzer Nachrichten von anderen Personen über-
setzen lassen dürfen. Die Funktion wird global deaktiviert. 

False 

Video Messages 
(AllowVideoMessages) 

Bestimmt, ob ein Nutzer Videonachrichten senden darf. Die 
Funktion wird global deaktiviert.  

False 

Audio messages 
(AudioMessageEnabledType) 

Steuert, ob und wo ein Benutzer Sprachnachrichten senden 
darf. Für Lehrkräfte wird keine Einschränkung vorgenom-
men, für Schüler wird die Funktion deaktiviert.  

ChatsAnd 
Channels 

Disabled 

Upload custom emojis 
(CreateCustomEmojis) 

Steuert, ob benutzerdefinierte Emojis erstellt und bearbeitet 
werden dürfen. Die Funktion wird global deaktiviert.  

False 

Delete custom emojis 
(DeleteCustomEmojis) 

Steuert, ob benutzerdefinierte Emojis gelöscht werden dür-

fen. Die Funktion wird für Schüler deaktiviert. Lehrkräfte 
können bestehende Emojis löschen, aber keine neuen hin-
zufügen. 

True False 

N/A (PowerShell only) 
(DesignerForBackgroundsAndImag

es) 

Steuert, ob die KI-gestützte Funktion "Designer" für die Er-
stellung von Teams Video-Hintergründen verfügbar ist. Die 
Funktion wird global deaktiviert.  

Disabled 

GIF ratings 
(GiphyRatingType) 

Steuert, wie stark Nutzer bei der Verwendung von Giphy in 
der Auswahl aus GIFs basierend auf zum Beispiel der Jun-
gendschutz-Bewertung der jeweiligen Inhalte eingeschränkt 
werden. Giphy wurde mithilfe einer vorherigen Einstellung 
deaktiviert. Der Filter wird trotz dessen auf den strengsten 
Wert gesetzt. 

STRICT 

Read receipts 
(ReadReceiptsEnabledType) 

Steuert, ob Lesebestätigungen für alle Nutzer an- oder aus-
geschaltet sind oder der Nutzer selbst entscheiden darf. Es 
wird keine Einschränkung vorgenommen. 

UserPreference 

N/A (PowerShell only) 
(UsersCanDeleteBotMessages) 

Steuert, ob Benutzer Nachrichten von Teams Bots löschen 
können. Dies wird nur Lehrkräften erlaubt. 

True False 

Umsetzung  

Diese Maßnahme wird durch das Erstellen einer sogenannten -ÅÓÓÁÇÉÎÇ 0ÏÌÉÃÙ umgesetzt, die entspre-

chend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehörigkeit zugewiesen wird. 

Hinweis:  Die abgedruckten Befehle enthalten außerdem die zwei Parameter #ÈÁÔ0ÅÒÍÉÓÓÉÏÎ2ÏÌÅ und 

!ÌÌÏ×&ÕÌÌ#ÈÁÔ0ÅÒÍÉÓÓÉÏÎ5ÓÅÒ4Ï$ÅÌÅÔÅ!ÎÙ-ÅÓÓÁÇÅ, die der separaten Funktionalität 3ÕÐÅÒÖÉÓÅÄ #ÈÁÔÓ 

zugehörig sind und hier lediglich auf ihren vorgesehenen Wert gesetzt werden. Sie greifen erst, sobald die 

Funktion separat aktiviert wurde  und werden ausführlich im Kapitel Konfigurieren von beaufsichtigten Chats 

beschrieben. 
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Setzen der Ausnahme für Lehrkräfte & Verwaltung  

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls wird im ersten Schritt eine neue 

Richtlinie angelegt [1, 2]:  

New- CsTeamsMessagingPolicy  `  
    - Identity  "MP_LehrkräfteVerwaltung"  `  
    - Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusätzliche "  `  
             + "Rechte in der Kommunikation über Teams" ) `  
    - AllowChatWithGroup  $true  `  
    - AllowCommunicationComplianceEndUserReporting  $true  `  
    - AllowCustomGroupChatAvatars  $true  `  
    - AllowFluidCollaborate  $true  `  
    - AllowFullChatPermissionUserToDeleteAnyMessage  $true  `  
    - AllowGiphy  $false  `  
    - AllowGroupChatJoinLinks  $true  `  
    - AllowImmersiveReader  $true  `  
    - AllowMemes $false  `  
    - AllowOwnerDeleteMessage  $true  `  
    - AllowPasteInternetImage  $true  `  
    - AllowPriorityMessages  $true  `  
    - AllowRemoveUser $true  `  
    - AllowSecurityEndUserReporting  $false  `  
    - AllowSmartCompose $false  `  
    - AllowSmartReply  $false  `  
    - AllowStickers  $false  `  
    - AllowUrlPreviews  $false  `  
    - AllowUserChat  $true  `  
    - AllowUserDeleteChat  $true  `  
    - AllowUserDeleteMessage  $true  `  
    - AllowUserEditMessage  $true  `  
    - AllowUserTranslation  $false  `  
    - AllowVideoMessages  $false  `  
    - AudioMessageEnabledType  ChatsAndChannels `  
    - ChatPermissionRole  Full `  
    - CreateCustomEmojis  $false  `  
    - DeleteCustomEmojis  $true  `  
    - DesignerForBackgroundsAndImages  Disabled  `  
    - GiphyRatingType  STRICT `  
    - ReadReceiptsEnabledType  UserPreference `  
    - UsersCanDeleteBotMessages  $true  

Daraufhin wird die Richtlinie unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ sowie 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ'ÒÏÕÐÓ auf die Gruppen angewandt, deren Mitglieder die gesetzten Rechte innehaben 

sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen. 

https://learn.microsoft.com/en-us/powershell/module/teams/new-csteamsmessagingpolicy
https://learn.microsoft.com/en-us/microsoftteams/messaging-policies-in-teams
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.groups/get-mggroup
https://learn.microsoft.com/en-us/powershell/module/teams/grant-csteamsmessagingpolicy
https://learn.microsoft.com/en-us/powershell/module/teams/get-csgrouppolicyassignment
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function  Set - TeamsMessagingPolicyForGroup  {  
    param (  
        [ string ] $Name 
    )  
 
    try  {  
        $Group = Get- MgGroup `  
            - Filter  "displayName eq ' $Name'"  `  
            - ErrorAction  Stop  
             
        if  ( - not  $Group) {  
            Write - Warning  "Die Gruppe ' $Name' wurde nicht gefunden."  
            return  
        }  
    } catch  [ Microsoft.Graph.PowerShell.AuthenticationException ] {  
        Write - Warning  $( "Bitte vorher wie im Handbuch beschrieben "  `  
                      + "mit Graph Powershell authentifizieren." )  
        return  
    } catch  {  
        Write - Warning  "Fehler beim Abfragen der Gruppe: $_"  
        return  
    }  
    Write - Host  "Gruppe gefunden:"  
    Write - Host  "  ID: $( $Group.Id)"  
    Write - Host  "  Gruppenname: $( $Group.DisplayName)"  
 
    Grant - CsTeamsMessagingPolicy  `  
        - PolicyName  "MP_LehrkräfteVerwaltung"  `  
        - Group $Group.Id `  
        - Rank 1 
 
    Write - Output  $( "`n`nDie folgenden Richtlinien sind "  `  
                 + "der Gruppe ' $( $Group.DisplayName)' nun zugewiesen:" )  
    Get- CsGroupPolicyAssignment  - GroupId  $Group.Id |  
    fl  PolicyType,PolicyName,Priority,CreatedTime  
}  

Daraufhin kann die Funktion mit dem folgenden Befehl ausgeführt werden:  
 

Vor Ausführung des Skripts muss der Name der Gruppe entsprechend angepasst werden. 
 

 

Set - TeamsMessagingPolicy For Group - Name "Lehrkräfte"  

Der Befehl gibt zur Bestätigung alle aktuell der Gruppe zugewiesenen Richtlinien aus. 
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Setzen der globalen Richtlinie  

Im Folgenden wird unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ die globale Richtlinie auf 

restriktive Werte gesetzt [ 6]. Diese gilt für alle Personen, für die keine andere Richtlinie gilt ï in diesem 

Fall somit alle Schüler. 

Set - CsTeamsMessagingPolicy  `  
    - Identity  Global `  
    - AllowChatWithGroup  $false  `  
    - AllowCommunicationComplianceEndUserReporting  $true  `  
    - AllowCustomGroupChatAvatars  $false  `  
    - AllowFluidCollaborate  $true  `  
    - AllowFullChatPermissionUserToDeleteAnyMessage  $true  `  
    - AllowGiphy  $false  `  
    - AllowGroupChatJoinLinks  $false  `  
    - AllowImmersiveReader  $true  `  
    - AllowMemes $false  `  
    - AllowOwnerDeleteMessage  $false  `  
    - AllowPasteInternetImage  $true  `  
    - AllowPriorityMessages  $false  `  
    - AllowRemoveUser $false  `  
    - AllowSecurityEndUserReporting  $false  `  
    - AllowSmartCompose $false  `  
    - AllowSmartReply  $false  `  
    - AllowStickers  $false  `  
    - AllowUrlPreviews  $false  `  
    - AllowUserChat  $true  `  
    - AllowUserDeleteChat  $false  `  
    - AllowUserDeleteMessage  $false  `  
    - AllowUserEditMessage  $false  `  
    - AllowUserTranslation  $false  `  
    - AllowVideoMessages  $false  `  
    - AudioMessageEnabledType  Disabled `  
    - ChatPermissionRole  Restricted `  
    - CreateCustomEmojis  $false  `  
    - DeleteCustomEmojis  $false  `  
    - DesignerForBackgroundsAndImages  Disabled  `  
    - GiphyRatingType  STRICT `  
    - ReadReceiptsEnabledType  UserPreference `  
    - UsersCanDeleteBotMessages  $false  

Setzen der globalen Messaging Configuration  

Außerdem wird die -ÅÓÓÁÇÉÎÇ #ÏÎÆÉÇÕÒÁÔÉÏÎ gesetzt, die standardmäßig Tenant-weit gilt und in diesem 

Fall lediglich benutzerdefinierte Emojis deaktiviert [7] : 

Set - CsTeamsMessagingConfiguration  `  
    - Identity  Global `  
    - CustomEmoji  $false  

Die Konfiguration wird verschiedene Parameter enthalten, die sich zur Zeit des Schreibens in der laufenden 

Entwicklung befinden und wird zukünftig voraussichtlich von einer höheren Relevanz sein. 

https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsmessagingpolicy
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsmessagingconfiguration
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5.3  Konfigurieren von Meeting -Einstellungen  

Überblick  

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Funktionalitä-

ten in von einem Nutzer organisierten Meetings zur Verfügung stehen. Die globale Richtlinie wird auf rest-

riktive Werte gesetzt, um strengere Regeln für Schüler durchzusetzen, während für Mitarbeiter der Schule 

eine weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf für den Lehr - und Verwaltungsall-

tag potenziell relevanten Funktionalitäten geben. 

Die Umsetzung dieser Maßnahme erfolgt hier unter Verwendung eines PowerShell-Befehls (der im folgen-

den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fällen6 auch in der Bedienoberfläche 

des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ -ÅÓÓÁÇÉÎÇ verfügbar. Die folgende Tabelle 

enthält eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils für Lehrkräfte und Schüler fest-

gelegten Werte. 

Hinweis:  Viele der folgenden Einstellungen beziehen sich auf Funktionalitäten, die während des Meetings 

verfügbar sind ï zum Beispiel, ob der Meeting Chat verwendet werden kann. Diese Einstellungen gelten 

für Meetings, die von dem Benutzer, für den die Richtlinie gilt, eingestellt wurden . Das bedeutet effektiv, 

dass einer Lehrkraft, die einem Meeting beitritt, welches von einem Schüler organisiert wurde, auch nur 

der für Schüler eingeschränkte Funktionsumfang verfügbar ist. Die Einstellungen gelten also für die Mee-

tings des Nutzers, nicht für den Nutzer selbst. Alle anderen Einstellungen, die sich nicht auf Meeting-Funk-

tionalitäten beziehen (zum Beispiel !ÌÌÏ× -ÅÅÔ ÎÏ×), gelten wie gewohnt für den Nutzer  selbst. 

Hinweis:  Aufgrund der hohen Menge an Parametern ist die Tabelle nicht wie bei den anderen Richtlinien 

alphabetisch, sondern nach übergreifenden Kategorien geordnet. 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Meet now in channel meetings 
(AllowMeetNow) 

Steuert, ob Benutzer Ad-hoc-Besprechungen in Gruppen 
oder Teams-Kanälen starten können. Dies wird nur Lehr-
kräften erlaubt.  

True False 

Channel meeting scheduling 
(AllowChannelMeetingScheduling) 

Steuert, ob der Nutzer Teams Kanal-Meetings einstellen 
kann. Dies wird nur Lehrkräften erlaubt.  

True False 

Private meeting scheduling 
(AllowPrivateMeetingScheduling) 

Steuert, ob Benutzer private Besprechungen, also Mee-
tings mit ausgewählten Teilnehmern, planen können. Es 
wird keine Einschränkung vorgenommen. 

True 

Meet now in private meetings 
(AllowPrivateMeetNow) 

Steuert, ob Benutzer private Ad-hoc-Besprechungen star-
ten können. Diese Funktionalität ist beispielsweise im 
Teams-Client im Kalender oben rechts unter ĂMeet Nowñ 
verfügbar und wird nur für Lehrkräfte freigegeben.  
 
Ad-hoc-Besprechungen sind Meetingräume, für die bei Er-
stellung ein Link generiert wird, der dann kurzfristig ohne 
Planung an alle Teilnehmer (sowohl intern als auch extern) 
versendet werden können. Dadurch hebt sich diese Funk-
tion von einem normalen Meeting, ab, für welches die Ein-
ladung im Voraus versendet wird. Nicht zu verwechseln 
außerdem mit einem Personen- oder Gruppenanruf, den 
man startet, indem man im Chatfenster oben rechts auf 
das Anruf-Symbol klickt. Es handelt sich um drei separate 
Meeting-Funktionalitäten.  

True False 

 

 
6 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur über PowerShell konfigurierbar. 

https://admin.teams.microsoft.com/
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Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

Outlook add-in 
(AllowOutlookAddIn) 

Steuert, ob Benutzer Teams-Besprechungen über das Add-
In im Outlook -Desktop-Client planen können. Es wird keine 
Einschränkung vorgenommen. 

True 

Meeting chat 
(MeetingChatEnabledType) 

Steuert die Verfügbarkeit des Meeting-Chats in vom Benut-
zer eingestellten Meetings. Es wird keine Einschränkung 
vorgenommen. 

Enabled 

Organizers can chat with lobby 

participants 
(LobbyChat) 

Steuert, ob Chat-Nachrichten in einem separaten Lobby-

Chat in von dem Benutzer eingestellten Meetings erlaubt 
sind. Der Chat kann nur vom Meeting-Organisator und den 
Lobby-Mitgliedern eingesehen werden. Die Funktion wird 
global deaktiviert.  

Disabled 

Meeting registration 
(AllowMeetingRegistration) 

Steuert, ob Benutzer Besprechungen erstellen können, die 
eine Registrierung erfordern. Die Funktion wird deaktiviert. 
Diese Funktionalität wird demnächst durch die Webinar-
Funktion ersetzt. 

False 

N/A (PowerShell only) 
(AllowBreakoutRooms) 

Steuert, ob Breakout-Räume in vom Benutzer eingestellten 
Meetings verfügbar sind. Dies wird nur für Lehrkräfte frei-
gegeben. 

True False 

N/A (PowerShell only) 
(ConnectToMeetingControls) 

Ermöglicht es, externe Verbindungen von Drittanbieter -

Apps zu Microsoft Teams zu erlauben oder verbieten. Die 
Funktion wird deaktiviert.  

Disabled 

Who can bypass the lobby 
(AutoAdmittedUsers) 

Steuert, für welche Nutzer der Beitritt ohne Wartebereich 
möglich ist. Besprechungen, die von Schülern eingestellt 
werden, können nur explizit eingeladenen Personen ohne 
Bestätigung beitreten. Besprechungen von Lehrern können 
alle Personen beitreten, die ein Konto der Schule haben 
und die Einladung erhalten (zum Beispiel auch weitergelei-
tet bekommen).  

EveryoneI
nCompany 

InvitedUse
rs 

Anonymous users can join a 
meeting unverified 
(AllowAnonymousUsersToJoinMeeting) 

Steuert, ob anonyme Benutzer an Besprechungen teilneh-
men können, die von dem Benutzer organisiert werden. 
Dies wird nur für von Lehrkräften eingestellte Meetings er-
laubt. 

True False 

Anonymous users and dial-in 

callers can start a meeting 
(AllowAnonymousUsersToStartMeeting) 

Steuert, ob das Meeting startet, wenn ein anonymer Nut-

zer der Erste ist, der Beitritt. Diese Funktion wird deakti-
viert. Ein Meeting startet somit erst, wenn ein vollwertiger 
Nutzer beitritt.  

False 

People dialing in can bypass the 
lobby 
(AllowPSTNUsersToBypassLobby) 

Steuert, ob Personen, die sich telefonisch in Meetings des 
Benutzers einwählen, den Warteraum überspringen dür-
fen. Diese Funktion wird global deaktiviert. 

False 

External meeting chat 
(AllowExternalNonTrustedMeetingChat) 

Steuert, ob Benutzer im Meeting Chat von externen Mee-
tings nicht-vertrauenswürdiger Organisationen chatten 
können. Dies wird nur Lehrkräften erlaubt.  Nicht-vertrau-
enswürdig sind alle Tenants, die von den Administratoren 
der Schule nicht explizit als vertrauenswürdig markiert 
wurden. 

True False 

Who can present 
(DesignatedPresenterRoleMode) 

Steuert, welche Option beim Erstellen eines Meetings hin-
sichtlich dessen vorausgewählt ist, wer präsentieren kann 
und ob der Benutzer diese Einstellung ändern kann. Der 
Wert wird so gesetzt, sodass standardmäßig alle Konten 
ihren Bildschirm teilen können, die Teil der Organisation 
sind, und der Nutzer diese Einstellung überschreiben kann, 
falls in Einzelfällen nötig. 

EveryoneInCompanyUs
erOverride 

External participants can give or 
request control 
(AllowExternalParticipantGiveRequestCon
trol)  

Steuert, ob externe Teilnehmer Kontrolle über den Rech-
ner von Personen anfordern können, die ihren Bildschirm 
teilen. Regelt außerdem, ob externe Teilnehmer Kontrolle 
über ihren Rechner in Meetings des Benutzers vergeben 
können. Die Funktion wird deaktiviert.  

False 
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Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

People can join external meetings 
hosted by 
(ExternalMeetingJoin) 

Steuert, ob der Benutzer an Meetings externer Organisati-
onen teilnehmen kann. Schüler dürfen nur Meetings bei-
treten, die von Organisationen stammen, die von Adminis-
tratoren explizit als vertrauenswürdig eingestuft wurden. 
Für Lehrkräfte wird keine Einschränkung vorgenommen. 

Enabled  
ForAnyone 

Enabled 
For 

Trusted 
Orgs 

N/A (PowerShell only) 
(ParticipantNameChange) 

Steuert, ob Teilnehmer des Meetings ihren Anzeigenamen 
ändern können. Die Funktion wird deaktiviert.  

Disabled 

Attendance and engagement 
report 
(AllowEngagementReport) 

Steuert, ob Meeting-Organisatoren Teilnahme-Reports ge-
nerieren und herunterladen können. Diese Funktion wird 
nur für Lehrkräfte freigegeben.  

Enabled Disabled 

Reactions 
(AllowMeetingReactions) 

Steuert ob in durch den Benutzer organisierten Meetings 
Reaktionen zur Verfügung stehen. Die Funktion wird global 
deaktiviert. 

False 

Q&A 
(QnAEngagementMode) 

Steuert, ob die Q&A-Funktion verfügbar ist. Die Funktion 
wird global deaktiviert. 

Disabled 

Screen sharing 
(ScreenSharingMode) 

Steuert, ob Meetingteilnehmer nur einzelne Fenster oder 
auch den gesamten Bildschirm freigeben können. Sowohl 
Schülern als auch Lehrern sind beide Arten der Bildschirm-
freigabe erlaubt. 

EntireScreen 

PowerPoint Live 
(AllowPowerPointSharing) 

Steuert, ob das Einbetten von PowerPoint-Präsentationen 
in ein Meeting (analog zum Teilen des Bildschirms) erlaubt 
ist. Es wird keine Einschränkung vorgenommen. 

True 

Whiteboard 
(AllowWhiteboard) 

Steuert, ob das Whiteboard in Meetings des Benutzers ak-
tiviert werden kann. Die Funktion wird deaktiviert.  

False 

Shared notes 
(AllowSharedNotes) 

Steuert, ob die Notizfunktion in Teams-Meetings des Be-

nutzers aktiv ist. Die Funktion wird deaktiviert.  
False 

Participants can give or request 
control 
(AllowParticipantGiveRequestControl) 

Steuert, ob Teilnehmer des Meetings Kontrolle über den 
Rechner von Personen anfordern können, die ihren Bild-
schirm teilen. Steuert außerdem, ob Teilnehmer Kontrolle 
über ihren Rechner vergeben können. Die Funktion wird 
deaktiviert. 

False 

Collaborative annotations 
(AllowAnnotations) 

Steuert, ob Benutzer kollaborative Funktionen wie einen 
Stift oder Sticky Notes verwenden können, um Notizen auf 
dem Bildschirm eines Nutzers, der seinen Bildschirm teilt, 
zu hinterlassen. Die Funktionalität ist vergleichbar mit ei-
nem Whiteboard, nur dass der Hintergrund der geteilte 
Bildschirm eines Nutzers ist. Die Funktion wird deaktiviert. 

False 

N/A (PowerShell only) 
(AllowDocumentCollaboration) 

Steuert, ob Dokumente innerhalb des Teams-Bespre-
chungsfensters kollaborativ bearbeitet werden können. Es 
wird keine Einschränkung vorgenommen. 

Enabled 

Participants can use video effects 
(VideoFiltersMode) 

Steuert, welche Optionen den Nutzern zur Auswahl eines 
Kamera-Hintergrundeffekts zur Verfügung stehen. Schüler 
dürfen lediglich einen Unschärfe-Effekt des Hintergrunds 
aktivieren. Für Lehrkräfte wird keine Einschränkung vorge-
nommen. 

AllFilters BlurOnly 

N/A (PowerShell only) 
(VoiceIsolation) 

Steuert, ob in Meetings ein KI-Produkt zur Isolierung der 
Stimme des Nutzers von Hintergrundgeräuschen verwen-
det werden darf. Es handelt sich um eine separate Funkti-
onalität, die explizit vom Nutzer eingerichtet werden muss 
und ein Sprachmodell anlegt, um die Stimme des Nutzers 
von anderen Stimmen unterscheiden zu können. Die Funk-
tion wird deaktiviert. Die Unterdrückung von Hintergrund-
geräuschen ist eine separate Funktionalität und bleibt wei-
terhin verfügbar.  

Disabled 
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Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Schüler  

N/A (PowerShell only) 
(AllowMeetingCoach) 

Steuert, ob der Meeting Coach verfügbar ist. Es handelt 
sich um ein KI-gestütztes System, welches einem Nutzer 
Feedback zu seiner Sprache geben kann. Zur Zeit des 
Schreibens wird nur Englisch unterstützt. Die Funktion 
wird deaktiviert.  

False 

N/A (PowerShell only) 
(RoomPeopleNameUserOverride) 

Steuert, ob die Personenerkennung in Räumen aktiv ist. 
Die Funktion wird deaktiviert.  

Off 

N/A (PowerShell only) 
(RoomAttributeUserOverride) 

Steuert, ob und wie Teams zwischen mehreren Personen 
in Räumen unterscheidet. Die Funktion wird deaktiviert.  

Off 

N/A (PowerShell only) 
(AIInterpreter)  

Steuert, ob KI-Dolmetscher-Funktionen aktiv sind. Zur Zeit 
des Schreibens ist die Funktion noch nicht allgemein ver-
fügbar, wird aber trotzdem schon einmal deaktiviert.  

Disabled 

Copilot 
(AutomaticallyStartCopilot) 

Steuert, ob Copilot automatisch in Besprechungen startet. 
Zur Zeit des Schreibens ist die Funktion noch nicht allge-
mein verfügbar, wird aber trotzdem schon einmal deakti-
viert. 

Disabled 

N/A (PowerShell only) 
(LiveInterpretationEnabledType) 

Steuert die Verfügbarkeit von Echtzeit-Interpretationen 

(ausgewählte Person übersetzt Gesprochenes live). Die 
Funktion wird deaktiviert.  

Disabled 

N/A (PowerShell only) 
(SpeakerAttributionMode) 

Steuert, ob Benutzer in Transkriptionen identifiziert wer-
den. Die Funktion wird deaktiviert.  

Disabled 

N/A (PowerShell only) 
(AllowTasksFromTranscript) 

Steuert die KI-unterstützte Extraktion von Tasks aus Tran-
skripten. Die Funktion wird deaktiviert.  

Disabled 

Meeting recording 
(AllowCloudRecording) 

Steuert, ob die Cloud-Aufzeichnung von Anrufen erlaubt 
ist. Die Funktion wird deaktiviert.  

False 

Transcription 
(AllowTranscription) 

Wenn aktiviert, können Transkriptionen im Nachgang eines 
Meetings der Meeting-Aufnahme hinzugefügt werden und 
erlauben es zum Beispiel, die Aufnahme mit Untertiteln an-
zusehen, oder das Transkript zu durchsuchen. Die Funk-
tion wird deaktiviert.  

False 

Live captions 
(LiveCaptionsEnabledType) 

Steuert, ob Echtzeit-Untertitel in Anrufen dieses Nutzers 
aktiviert werden können. Die Funktion ist standardmäßig 
deaktiviert, kann aber vom Nutzer aus Gründen der Barrie-
refreiheit bei Bedarf eigenständig aktiviert werden. 

DisabledUserOverride 

N/A (PowerShell only) 
(AutoRecording) 

Steuert, ob Besprechungen automatisch aufgezeichnet 

werden können. Die Funktion wird deaktiviert.  
Disabled 
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Umsetzung  

Diese Maßnahme wird durch das Erstellen einer sogenannten 4ÅÁÍÓ -ÅÅÔÉÎÇ 0ÏÌÉÃÙ umgesetzt, die ent-

sprechend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehörigkeit zugewiesen 

wird. 

Setzen der Ausnahme für Lehrkräfte & Verwaltung  

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls wird im ersten Schritt eine neue 

Richtlinie für die Mitarbeiter der Schule angelegt [1, 2]:  

New- CsTeamsMeetingPolicy  `  
    - Identity  "TMP_LehrkräfteVerwaltung"  `  
    - Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusätzliche "  `  
             + "Rechte in dem Organisieren und Führen von Teams - Meetings" ) `  
    - AllowMeetNow $true  `  
    - AllowChannelMeetingScheduling  $true  `  
    - AllowPrivateMeetingScheduling  $true  `  
    - AllowPrivateMeetNow  $true  `  
    - AllowOutlookAddIn  $true  `  
    - MeetingChatEnabledType  Enabled `  
    - LobbyChat  Enabled `  
    - AllowMeetingRegistration  $false  `  
    - AllowBreakoutRooms  $true  `  
    - ConnectToMeetingControls  Disabled `  
    - AutoAdmittedUsers  EveryoneInCompany `  
    - AllowAnonymousUsersToJoinMeeting  $true  `  
    - AllowAnonymousUsersToStartMeeting  $false  `  
    - AllowPSTNUsersToBypassLobby $false  `  
    - AllowExternalNonTrustedMeetingChat  $true  `  
    - DesignatedPresenterRoleMode  EveryoneInCompanyUserOverride `  
    - AllowExternalParticipantGiveRequestControl  $f alse `  
    - ExternalMeetingJoin  EnabledForAnyone `  
    - ParticipantNameChange  Disabled `  
    - AllowEngagementReport  Enabled `  
    - AllowMeetingReactions  $false  `  
    - QnAEngagementMode Disabled `  
    - ScreenSharingMode  EntireScreen `  
    - AllowPowerPointSharing  $true  `  
    - AllowWhiteboard  $false  `  
    - AllowSharedNotes  $false  `  
    - AllowParticipantGiveRequestControl  $false  `  
    - AllowAnnotations  $false  `  
    - AllowDocumentCollaboration  Enabled  `  
    - VideoFiltersMode  AllFilters `  
    - VoiceIsolation  Disabled `  
    - AllowMeetingCoach  $false  `  
    - RoomPeopleNameUserOverride Off `  
    - RoomAttributeUserOverride  Off `  
    - AIInterpreter  Disabled `  
    - AutomaticallyStartCopilot  Disabled `  
    - LiveInterpretationEnabledType  Disabled `  
    - SpeakerAttributionMode  Disabled `  
    - AllowTasksFromTranscript  Disabled `  
    - AllowCloudRecording  $false  `  
    - AllowTranscription  $false  `  
    - LiveCaptionsEnabledType  DisabledUserOverride `  
    - AutoRecording  Disabled  

https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsmeetingpolicy
https://learn.microsoft.com/en-us/microsoftteams/meeting-policies-overview
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Daraufhin wird die Richtlinie unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ0Ï×ÅÒÓÈÅÌÌ sowie 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ'ÒÏÕÐÓ auf die Gruppen angewandt, deren Mitglieder die gesetzten Rechte innehaben 

sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen. 

function  Set - TeamsMeetingPolicyForGroup  {  
    param (  
        [ string ] $Name 
    )  
 
    try  {  
        $Group = Get- MgGroup `  
            - Filter  "displayName eq ' $Name'"  `  
            - ErrorAction  Stop  
             
        if  ( - not  $Group) {  
            Write - Warning  "Die Gruppe ' $Name' wurde nicht gefunden."  
            return  
        }  
    } catch  [ Microsoft.Graph.PowerShell.AuthenticationException ] {  
        Write - Warning  $( "Bitte vorher wie im Handbuch beschrieben "  `  
                      + "mit Graph Powershell authentifizieren." )  
        return  
    } catch  {  
        Write - Warning  "Fehler beim Abfragen der Gruppe: $_"  
        return  
    }  
    Write - Host  "Gruppe gefunden:"  
    Write - Host  "  ID: $( $Group.Id)"  
    Write - Host  "  Gruppenname: $( $Group.DisplayName)"  
 
    Grant - CsTeamsMeetingPolicy  `  
        - PolicyName  "TMP_LehrkräfteVerwaltung"  `  
        - Group $Group.Id `  
        - Rank 1 
 
    Write - Output  $( "`n`nDie folgenden Richtlinien sind "  `  
                 + "der Gruppe ' $( $Group.DisplayName)' nun zugewiesen:" )  
    Get- CsGroupPolicyAssignment  - GroupId  $Group.Id |  
    fl  PolicyType,PolicyName,Priority,CreatedTime  
}  

Daraufhin kann die Funktion mit dem folgenden Befehl ausgeführt werden:  
 

Vor Ausführung des Skripts muss der Name der Gruppe entsprechend angepasst werden. 
 

 

Set - TeamsMeetingPolicyForGroup  - Name "Lehrkräfte"  

Der Befehl gibt zur Bestätigung alle aktuell der Gruppe zugewiesenen Richtlinien aus. 

https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.groups/get-mggroup
https://learn.microsoft.com/en-us/powershell/module/teams/grant-csteamsmeetingpolicy
https://learn.microsoft.com/en-us/powershell/module/teams/get-csgrouppolicyassignment
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Setzen der globalen Richtlinie  

Im Folgenden wird unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ die globale Richtlinie auf 

restriktive Werte gesetzt [ 6]. Diese gilt für alle Personen, für die keine andere Richtlinie gilt ï in diesem 

Fall somit alle Schüler. 

Set - CsTeamsMeetingPolicy  - Identity  Global `  
    - AllowMeetNow $false  `  
    - AllowChannelMeetingScheduling  $false  `  
    - AllowPrivateMeetingScheduling  $true  `  
    - AllowPrivateMeetNow  $false  `  
    - AllowOutlookAddIn  $true  `  
    - MeetingChatEnabledType  Enabled `  
    - LobbyChat  Enabled `  
    - AllowMeetingRegistration  $false  `  
    - AllowBreakoutRooms  $false  `  
    - ConnectToMeetingControls  Disabled `  
    - AutoAdmittedUsers  InvitedUsers `  
    - AllowAnonymousUsersToJoinMeeting  $false  `  
    - AllowAnonymousUsersToStartMeeting  $false  `  
    - AllowPSTNUsersToBypassLobby $false  `  
    - AllowExternalNonTrustedMeetingChat  $false  `  
    - DesignatedPresenterRoleMode  EveryoneInCompanyUserOverride `  
    - AllowExternalParticipantGiveRequestControl  $false  `  
    - ExternalMeetingJoin  EnabledForTrustedOrgs `  
    - ParticipantNameChange  Disabled `  
    - AllowEngagementReport  Disabled `  
    - AllowMeetingReactions  $false  `  
    - QnAEngagementMode Disabled `  
    - ScreenSharingMode  EntireScreen `  
    - AllowPowerPointSharing  $true  `  
    - AllowWhiteboard  $false  `  
    - AllowSharedNotes  $false  `  
    - AllowParticipantGiveRequestControl  $false  `  
    - AllowAnnotations  $false  `  
    - AllowDocumentCollaboration  Enabled  `  
    - VideoFiltersMode  BlurOnly `  
    - VoiceIsolation  Disabled `  
    - AllowMeetingCoach  $false  `  
    - RoomPeopleNameUserOverride Off `  
    - RoomAttributeUserOverride  Off `  
    - AIInterpreter  Disabled `  
    - AutomaticallyStartCopilot  Disabled `  
    - LiveInterpretationEnabledType  Disabled `  
    - SpeakerAttributionMode  Disabled `  
    - AllowTasksFromTranscript  Disabled `  
    - AllowCloudRecording  $false  `  
    - AllowTranscription  $false  `  
    - LiveCaptionsEnabledType  DisabledUserOverride `  
    - AutoRecording  Disabled  

  

https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsmeetingpolicy
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5.4  Konfigurieren von Anruf -Einstellungen  

Überblick  

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Funktionalitä-

ten einem Nutzer im Kontext von Anrufen zur Verfügung stehen. Die globale Richtlinie wird auf restriktive 

Werte gesetzt, um strengere Regeln für Schüler durchzusetzen, während für Mitarbeiter der Schule eine 

weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf für den Lehr - und Verwaltungsalltag 

potenziell relevanten Funktionalitäten geben. Bei Bedarf kann auch eine Trennung zwischen zum Beispiel 

Verwaltungsmitarbeitern und Lehrkräften vorgenommen werden.  

Die Umsetzung dieser Maßnahme erfolgt hier unter Verwendung eines PowerShell-Befehls (der im folgen-

den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fällen7 auch in der Bedienoberfläche 

des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ #ÁÌÌÉÎÇ verfügbar. Die folgende Tabelle enthält 

eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils für Lehrkräfte und Schüler festgelegten 

Werte. 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Lehrer  

N/A (PowerShell only) 
(AIInterpreter)  

Steuert, ob KI-basierte Echtzeitübersetzung in Teams-
Besprechungen verfügbar ist. Teilnehmer können Be-
sprechungen in ihrer gewählten Sprache hören. Zur Zeit 
des Schreibens werden mehrere Sprachen unterstützt, 
die Funktion ist aber noch nicht allgemein verfügbar. 
Trotz dessen wird sie global deaktiviert.  

Disabled 

Call forwarding and 
simultaneous ringing to 
external phone numbers 
(AllowCallForwardingToPhone) 

Steuert, ob Anrufe an eine ggf. externe Telefonnummer 
weitergeleitet werden können. Dies wird nur Lehrkräften 
erlaubt. 

True False 

Call forwarding and 
simultaneous ringing to people 
in your organization 
(AllowCallForwardingToUser) 

Steuert, ob Anrufe an andere Nutzer der Umgebung 
weitergeleitet werden können, sodass mehrere Telefone 
gleichzeitig klingeln. Dies wird nur Lehrkräften erlaubt.  

True False 

Inbound calls can be routed to 
call groups 
(AllowCallGroups) 

Ermöglicht Benutzern, Anrufgruppen zu konfigurieren 
und eingehende Anrufe an diese Gruppen weiterzulei-
ten. Dies wird nur Lehrkräften erlaubt.  

True False 

N/A (PowerShell only) 
(AllowCallRedirect) 

Steuert, ob Teams-Anrufe umgeleitet werden können. 
Dies wird nur Lehrkräften erlaubt.  

User 
Override 

Disabled 

Cloud recording for calling 
(AllowCloudRecordingForCalls) 

Steuert, ob Anrufe aufgenommen werden können. Die 

Funktion wird global deaktiviert.  
False 

Delegation for inbound and 
outbound calls 
(AllowDelegation) 

Steuert, ob eine Anrufweiterleitung an Delegierte einge-
richtet werden kann. Dies wird nur Lehrkräften erlaubt.  True False 

 

 
7 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur über PowerShell konfigurierbar. 

https://admin.teams.microsoft.com/


Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 73 von 162 

 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  
PowerShell Wert  

Lehrer  Lehrer  

Make private calls 
(AllowPrivateCalling) 

Steuert, ob Anrufe erlaubt sind. Es wird keine Einschrän-
kung vorgenommen.  

Das Deaktivieren von Anruffunktionen für Schüler ist 
denkbar, führt aber dazu, dass Schüler keine privaten 
Anrufe starten können und von Lehrern zwar angerufen, 
aber nicht erreicht werden können (für Lehrer schwer 
verständliche Benutzererfahrung).  

Private Anrufe sind 1:1 Anrufe, die in den meisten Fällen 
über das Chatfenster in der Ecke oben rechts über das 
Anruf-Icon gestartet werden; Anrufe in Gruppen oder 
Meetings sind von dieser Einstellung nicht betroffen.  

In diesem Rahmen wird keine Einschränkung vorgenom-
men, da ein Deaktivieren für viele Schulen nicht ange-
messen wäre. 

True 

SIP devices can be used for 
calls 
(AllowSIPDevicesCalling) 

Steuert, ob SIP-Geräte für das Führen von Anrufen im 
Namen eines Teams-Clients verwendet werden dürfen. 
Ein SIP-Telefon ist ein Gerät, welches das Internet zum 
Tätigen und Empfangen von Anrufen nutzt. Dies wird 
nur Lehrkräften erlaubt.  

True False 

Transcription 
(AllowTranscriptionForCalling) 

Steuert, ob einem aufgenommenen Anruf nachträglich 

Untertitel oder Transkriptionen hinzugefügt werden kön-
nen. Die Funktion wird global deaktiviert.  

False 

Voicemail for inbound calls 
(AllowVoicemail) 

Steuert, ob ein Anrufbeantworter eingerichtet werden 
kann. Dies wird nur Lehrkräften erlaubt.  

User 
Override 

Always 
Disabled 

Busy on busy during calls 
(BusyOnBusyEnabledType) 

Steuert, ob ein Belegt-Zeichen aktiviert werden kann. 
Dies wird nur Lehrkräften erlaubt.  

User 
Override 

Disabled 

N/A (PowerShell only) 
(Copilot) 

Steuert, ob Copilot während Teams-Anrufen verfügbar 
ist. Die KI-Funktion kann Zusammenfassungen und Akti-
onspunkte erstellen. Die Funktion wird global deakti-
viert. 

False 

Real-time captions in Teams 
calls 
(LiveCaptionsEnabledTypeForCalling) 

Steuert, ob Echtzeit-Untertitel in Anrufen dieses Nutzers 
aktiviert werden können. Es wird keine Einschränkung 
vorgenommen. 

DisabledUserOverride  

Music on hold for calls 
(MusicOnHoldEnabledType) 

Steuert, ob Wartemusik abgespielt wird, wenn ein Anru-
fer aus dem Telefonnetz On Hold gesetzt wird. Dies wird 
nur Lehrkräften erlaubt.  

User 
Override 

Disabled 

Spam filtering 
(SpamFilteringEnabledType) 

Steuert den Spam-Filter für Anrufe aus dem Telefon-
netz. Bei aktivierter Filterung werden verdächtige Anrufe 
gekennzeichnet oder blockiert. 

EnabledWithoutIVR 
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Umsetzung  

Diese Maßnahme wird durch das Erstellen einer sogenannten 4ÅÁÍÓ #ÁÌÌÉÎÇ 0ÏÌÉÃÙ umgesetzt, die ent-

sprechend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehörigkeit zugewiesen 

wird. 

Setzen der Ausnahme für Lehrkräfte & Verwaltung  

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls wird im ersten Schritt eine neue 

Richtlinie für die Mitarbeiter der Schule angelegt [1, 2]:  

New- CsTeamsCallingPolicy  `  
    - Identity  "TCP_LehrkräfteVerwaltung"  `  
    - Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusätzliche "  `  
             + "Rechte im Kontext von Anrufen" ) `  
    - AIInterpreter  Disabled `  
    - AllowCallForwardingToPhone  $true  `  
    - AllowCallForwardingToUser  $true  `  
    - AllowCallGroups  $true  `  
    - AllowCallRedirect  UserOverride `  
    - AllowCloudRecordingForCalls  $false  `  
    - AllowDelegation  $true  `  
    - AllowPrivateCalling  $true  `  
    - AllowSIPDevicesCalling  $true  `  
    - AllowTranscriptionforCalling  $false  `  
    - AllowVoicemail  UserOverride `  
    - BusyOnBusyEnabledType UserOverride `  
    - Copilot  Disabled  `  
    - LiveCaptionsEnabledTypeForCalling  DisabledUserOverride `  
    - MusicOnHoldEnabledType  UserOverride `  
    - SpamFilteringEnabledType  EnabledWithoutIVR  

Daraufhin wird die Richtlinie unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ sowie 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ'ÒÏÕÐÓ auf die Gruppen angewandt, deren Mitglieder die gesetzten Rechte innehaben 

sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen. 

https://learn.microsoft.com/en-us/powershell/module/teams/new-csteamscallingpolicy
https://learn.microsoft.com/en-us/microsoftteams/teams-calling-policy
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.groups/get-mggroup
https://learn.microsoft.com/en-us/powershell/module/teams/grant-csteamscallingpolicy
https://learn.microsoft.com/en-us/powershell/module/teams/get-csgrouppolicyassignment
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function  Set - TeamsCallingPolicyForGroup  {  
    param (  
        [ string ] $Name 
    )  
 
    try  {  
        $Group = Get- MgGroup `  
            - Filter  "displayName eq ' $Name'"  `  
            - ErrorAction  Stop  
             
        if  ( - not  $Group) {  
            Write - Warning  "Die Gruppe ' $Name' wurde nicht gefunden."  
            return  
        }  
    } catch  [ Microsoft.Graph.PowerShell.AuthenticationException ] {  
        Write - Warning  $( "Bitte vorher wie im Handbuch beschrieben "  `  
                      + "mit Graph Powershell authentifizieren." )  
        return  
    } catch  {  
        Write - Warning  "Fehler beim Abfragen der Gruppe: $_"  
        return  
    }  
    Write - Host  "Gruppe gefunden:"  
    Write - Host  "  ID: $( $Group.Id)"  
    Write - Host  "  Gruppenname: $( $Group.DisplayName)"  
 
    Grant - CsTeamsCallingPolicy  `  
        - PolicyName  "TCP_LehrkräfteVerwaltung"  `  
        - Group $Group.Id `  
        - Rank 1 
 
    Write - Output  $( "`n`nDie folgenden Richtlinien sind "  `  
                 + "der Gruppe ' $( $Group.DisplayName)' nun zugewiesen:" )  
    Get- CsGroupPolicyAssignment  - GroupId  $Group.Id |  
    fl  PolicyType,PolicyName,Priority,CreatedTime  
}  

Daraufhin kann die Funktion mit dem folgenden Befehl ausgeführt werden:  
 

Vor Ausführung des Skripts muss der Name der Gruppe entsprechend angepasst werden. 
 

 

Set - TeamsCallingPolicyForGroup  - Name "Lehrkräfte"  

Der Befehl gibt zur Bestätigung alle aktuell der Gruppe zugewiesenen Richtlinien aus. 
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Setzen der globalen Richtlinie  

Im Folgenden wird unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ die globale Richtlinie auf 

restriktive Werte gesetzt [ 6]. Diese gilt für alle Personen, für die keine andere Richtlinie gilt ï in diesem 

Fall somit alle Schüler. 

Set - CsTeamsCallingPolicy  - Identity  Global `  
    - AIInterpreter  Disabled `  
    - AllowCallForwardingToPhone  $false  `  
    - AllowCallForwardingToUser  $false `  
    - AllowCallGroups  $false  `  
    - AllowCallRedirect  Disabled `  
    - AllowCloudRecordingForCalls  $false  `  
    - AllowDelegation  $false  `  
    - AllowPrivateCalling  $true  `  
    - AllowSIPDevicesCalling  $false  `  
    - AllowTranscriptionforCalling  $false  `  
    - AllowVoicemail  AlwaysDisabled `  
    - BusyOnBusyEnabledType Disabled `  
    - Copilot  Disabled  `  
    - LiveCaptionsEnabledTypeForCalling  DisabledUserOverride `  
    - MusicOnHoldEnabledType  Disabled `  
    - SpamFilteringEnabledType  EnabledWithoutIVR  

5.5  Konfigurieren von Client -Einstellungen  

Überblick  

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Einstellungen 

die Nutzer der Schule im Teams-Client vornehmen können. Die Einstellungen werden hier Tenant-weit 

vorgenommen ï es gibt keine Möglichkeit für ein Setzen separater Richtlinien für Personal und Schüler. 

Umsetzung  

Die Umsetzung dieser Maßnahme erfolgt hier unter Verwendung eines PowerShell-Befehls (der im folgen-

den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fällen auch in der Bedienoberfläche 

des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ 4ÅÁÍÓ verfügbar. Die folgende Tabelle enthält 

eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils für Lehrkräfte und Schüler festgelegten 

Werte. 

Admin Center Parameter  
(PowerShell Parameter)  

Beschreibung  PowerShell Wert  

Box, DropBox, Egnyte, Google 
Drive, Citrix files 
(AllowBox, AllowDropBox, AllowEgnyte, 

AllowGoogleDrive, AllowShareFile) 

Mit diesen Parametern wird die Verwendung von Drittan-
bietern (Google Drive, Citrix ShareFile, Box, DropBox und 
Egnyte) zur Ablage von Dateien deaktiviert. 

False 

Users can send emails to a 
channel email address 
(AllowEmailIntoChannel) 

Steuert, ob das Senden von Teams Kanal-Nachrichten über 
E-Mail möglich ist. Die Funktion wird global deaktiviert.  False 

Guest access 
(AllowGuestUser) 

Erlaubt Gast-Nutzern der Schule das Verwenden von 
Teams. 

True 

Show Organization tab for users 
(AllowOrganizationTab) 

Steuert, ob der Organisations-Chart angezeigt wird, an dem 
in Unternehmen zum Beispiel die Vorgesetzten eines Nut-
zers abgelesen werden können. Die Funktion wird global 
deaktiviert. 

False 

https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamscallingpolicy
https://admin.teams.microsoft.com/
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Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls werden die Werte wie beschrie-

ben gesetzt [1] : 

Set - CsTeamsClientConfiguration  - Identity  Global `  
    - AllowGoogleDrive  $false  `  
    - AllowShareFile  $false  `  
    - AllowBox  $false  `  
    - AllowDropBox  $false  `  
    - AllowEgnyte  $false  `  
    - AllowEmailIntoChannel  $false  `  
    - AllowGuestUser  $true  `  
    - AllowOrganizationTab  $false  

5.6  Deaktivieren von Events und Townhalls  

Überblick  

4Ï×ÎÈÁÌÌÓ und %ÖÅÎÔÓ sind Teams-Funktionalitäten, die es ermöglichen, große Veranstaltungen mit bis zu 

10000 Teilnehmern über Teams zu halten. 4ÅÁÍÓ ,ÉÖÅ %ÖÅÎÔÓ wird dabei in der kommenden Zeit durch 

die überarbeitete Funktionalität 4Ï×ÎÈÁÌÌÓ ersetzt. Ebenfalls angeboten wird eine Funktionalität für Webi-

nare, zum Beispiel für Workshops oder Vorträge mit großen Teilnehmerzahlen. 

Im Rahmen dieser Maßnahme wird das Anlegen aller drei dieser Veranstaltungstypen für alle Konten der 

Schule deaktiviert. Im Normalfall werden diese Funktionalitäten entweder nicht benötigt oder müssen nur 

von einzelnen Personen, die für das Organisieren solcher Veranstaltungen zuständig sind, verwendet wer-

den. Ist Letzteres der Fall, kann eine weitere Richtlinie erstellt werden, mit der die Funktionen für ausge-

wählte Personen wieder aktiviert werden.  

Umsetzung  

Diese Maßnahme wird durch das Setzen der sogenannten 4ÅÁÍÓ %ÖÅÎÔÓ 0ÏÌÉÃÙ und 4ÅÁÍÓ -ÅÅÔÉÎÇ 

"ÒÏÁÄÃÁÓÔ 0ÏÌÉÃÙ umgesetzt. Die Events-Policy befasst sich mit Webinar und Townhalls, während ĂMee-

ting Broadcastñ hier für ĂLive Eventsñ steht. Die Umsetzung erfolgt über PowerShell, die Konfiguration ist 

aber alternativ auch in der Bedienoberfläche des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ 

,ÉÖÅ ÅÖÅÎÔÓ sowie γ %ÖÅÎÔÓ verfügbar.  

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und der folgenden Befehle werden die Werte wie beschrie-

ben gesetzt [1, 2] : 

Set - CsTeamsEventsPolicy  `  
    - Identity  Global `  
    - AllowWebinars  Disabled `  
    - AllowTownhalls  Disabled  

 

Set - CsTeamsMeetingBroadcastPolicy  `  
    - Identity  Global `  
    - AllowBroadcastScheduling  $false  

5.7  Deaktivieren von Vorschaufunktionen  

Überblick  

Mit dieser Maßnahme wird festgelegt, dass Nutzern der Schule keine Funktionalitäten angezeigt werden 

oder von diesen aktiviert werden können, die sich noch in der Vorschauphase befinden und möglicherweise 

instabil sind. 

https://learn.microsoft.com/en-us/powershell/module/teams/new-csteamschannelspolicy
https://admin.teams.microsoft.com/
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamseventspolicy
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsmeetingbroadcastpolicy
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Umsetzung  

Diese Maßnahme wird durch das Setzen der sogenannten 4ÅÁÍÓ 5ÐÄÁÔÅ -ÁÎÁÇÅÍÅÎÔ 0ÏÌÉÃÙ umgesetzt. 

Die Umsetzung erfolgt hier über PowerShell, die Konfiguration ist aber alternativ auch in der Bedienober-

fläche des Teams Admin Centers unter 3ÅÔÔÉÎÇÓ Ÿ ÐÏÌÉÃÉÅÓ γ 4ÅÁÍÓ ÕÐÄÁÔÅ ÍÁÎÁÇÅÍÅÎÔ verfügbar.  

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls werden die beschriebenen Ein-

stellungen gesetzt [1] : 

Set - CsTeamsUpdateManagementPolicy `  
    - Identity  Global `  
    - AllowPreview  $false  `  
    - AllowPublicPreview  Disabled  

5.8  Verwalten des Gastzugriffs  

Überblick  

Mit dieser Konfiguration wird gesteuert, welche Rechte und Funktionen Gästen bei der Nutzung des schul-

internen Teams zur Verfügung stehen. Dafür steht ein Teil der Einstellungsmöglichkeiten zur Verfügung, 

die für die Konten der Schule in den Kapiteln Konfigurieren von Kommunikationsrichtlinien, Konfigurieren 

von Meeting-Einstellungen sowie   

https://admin.teams.microsoft.com/
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsmeetingbroadcastpolicy
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Konfigurieren von Anruf-Einstellungen behandelt wurden. 

Konkret werden die folgenden Einstellungen gesetzt: 

¶ Der Gastzugriff auf Teams ist aktiviert. Ansonsten könnten sich Gäste mit ihrem Konto nicht an-

melden. 

¶ Das Initiieren von privaten (1:1) Anrufen ist aktiviert. Gäste können Anrufe starten, angerufen 

werden und an Meetings teilnehmen. 

¶ Tritt ein Gast einem Meeting bei, muss die Zugriffsanfrage von einem Mitglied der Organisation 

akzeptiert werden. 

¶ Gästen ist es erlaubt, ihre Kamera während Anrufen oder Meetings zu aktivieren. 

¶ Gäste dürfen ihren Bildschirm teilen, nachdem ihnen innerhalb des Meetings von einer berechtigten 

Person die 0ÒÅÓÅÎÔÅÒ-Rolle zugewiesen wurde. 

¶ Gäste dürfen keine ad-hoc-Meetings starten. 

¶ Gäste dürfen ihre gesendeten Nachrichten weder löschen, noch bearbeiten. 

¶ Gäste dürfen Chats verwenden, aber keine Chats löschen. 

¶ Gäste dürfen keine Sticker, Memes oder GIFs über Giphy senden. 

¶ Gäste dürfen den Immersive Reader verwenden und bei Bedarf Untertitel aktivieren . 

Hinweis:  Bei Bedarf kann die Option !ÌÌÏ×0ÒÉÖÁÔÅ#ÁÌÌÉÎÇ für Gäste deaktiviert werden. Dies führt dazu, 

dass Gäste keine privaten Anrufe starten können und nicht von anderen erreicht werden können. Private 

Anrufe sind 1:1 Anrufe, die in den meisten Fällen über das Chatfenster in der Ecke oben rechts über das 

Anruf-Icon gestartet werden; Anrufe in Gruppen oder Meetings sind von dieser Einstellung nicht betroffen. 

In diesem Rahmen bleibt es aktiviert, da ein Deaktivieren für viele Schulen eine zu große Einschränkung 

sein könnte. 

Umsetzung  

Für die Umsetzung der Konfiguration wird das PowerShell-Modul -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und drei verschiedene 

Befehle verwendet [1, 2, 3]:  

Set - CsTeamsGuestMessagingConfiguration  `  
    - AllowUserChat  $true  `  
    - AllowUserEditMessage  $false  `  
    - AllowUserDeleteMessage  $false  `  
    - AllowUserDeleteChat  $false  `  
    - AllowGiphy  $false  `  
    - GiphyRatingType  STRICT `  
    - AllowMemes $false  `  
    - AllowStickers  $false  `  
    - AllowImmersiveReader  $true  

 

Set - CsTeamsGuestMeetingConfiguration  `  
    - AllowIPVideo  $true  `  
    - ScreenSharingMode  EntireScreen `  
    - AllowMeetNow $false  `  
    - LiveCaptionsEnabledType  DisabledUserOverride  

 

https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsguestmessagingconfiguration
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsguestmeetingconfiguration
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsguestcallingconfiguration
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Set - CsTeamsGuestCallingConfiguration  - AllowPrivateCalling  $true  

5.9  Einschränken der Kommunikation mit Externen  

Überblick  

Diese Maßnahme konfiguriert den Umgang von Microsoft Teams mit externen Benutzern. Teams enthält 

mehrere separate Funktionalitäten zur Kommunikation und Kollaboration mit Externen, die im Rahmen 

dieser Maßnahme zur besseren Einschätzung dargestellt werden. 

Sogenannte 3ÈÁÒÅÄ #ÈÁÎÎÅÌÓ (geteilte Kanäle) bieten für Gäste aus anderen Organisationen mit M365-

Tenant umfassende Möglichkeiten zur Zusammenarbeit, in denen Gästen der Organisation viele der Funk-

tionalitäten zur Verfügung stehen, die auch mit herkömmlichen Teams-Kanälen einhergehen ï ohne dass 

die Externen als vollwertige Gäste in den Tenant der Schule aufgenommen werden müssen. Damit dies 

möglich ist, muss allerdings die Konfiguration der darunterliegenden Technologie %ÎÔÒÁ "ʧ" $ÉÒÅÃÔ 

#ÏÎÎÅÃÔ durchgeführt werden. 3ÈÁÒÅÄ #ÈÁÎÎÅÌÓ sind somit eine Alternative zum Hinzufügen von Gästen 

über reguläre Wege8. Auf die Unterschiede wird in der Umsetzung dieser Konfiguration näher eingegangen. 

Neben der Kollaboration in Kanälen ist auch der Austausch über den herkömmlichen Teams-Chat mit Ex-

ternen möglich. Die Konfiguration davon, mit wem die Kommunikation erlaubt ist und in welche Richtungen 

eine Kontaktaufnahme möglich ist, wird ebenfalls über die folgenden Teams-Richtlinien umgesetzt. 

Konkret bewirken die folgenden Konfigurationen, dass für Schüler keine Kommunikation über Teams mit 

Benutzern einer anderen Organisation oder privaten Teams-Nutzern mit einem Microsoft-Account stattfin-

den kann. Für Schulpersonal wird eine Ausnahme eingerichtet, die die Kommunikation mit externen Nutzern 

ausgewählter Organisationen erlaubt.  

So wird verhindert, dass Schüler oder Personal Spam, bösartigen Nachrichten oder anderweitig uner-

wünschten Nachrichten von Externen ausgesetzt werden. 

Die Umsetzung dieser Maßnahme besteht aus den folgenden vier Schritten: 

1. Setzen einer separaten Tenant-weiten Konfiguration, welche grundlegende Einstellungen enthält 

2. Konfigurieren einer Ausnahme-Regelung für Mitarbeiter der Schule 

3. Setzen von restriktiven Einstellungen für alle anderen Konten (also Schüler)  

4. Konfiguration von %ÎÔÒÁ "ʧ" $ÉÒÅÃÔ #ÏÎÎÅÃÔ (optional zur Verwendung von 3ÈÁÒÅÄ #ÈÁÎÎÅÌÓ 

mit den Nutzern anderer Organisationen) 

Hinweis:  Die Konfiguration der Schritte 2 und 3 ist ausschließlich über PowerShell möglich ï die verwen-

deten Funktionalitäten sind zurzeit noch nicht in der Bedienoberfläche verfügbar.  

 

 
8 B2B Direct Connect erlaubt das flexible Kollaborieren zwischen Organisationen, indem im Vorfeld eine gegenseitige 

Vertrauensbeziehung mit einer anderen Organisation hergestellt wird, was das Hinzufügen externer Personen zu Shared Channels 
ermöglicht, ohne dass diese Personen als Gäste in den Tenant aufgenommen werden können. Dies bedeutet auch, dass Shared 
Channels nicht für bestehende Gäste gedacht ist ï diese können auch regulären Kanälen hinzugefügt werden. Es handelt sich also 
um zwei voneinander getrennte Konzepte. 
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Umsetzung  

Konfigurieren der Tenant -weiten Einstellungen  

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, ob und wie die Nutzer 

der Schule mit Externen kommunizieren können. Die Einstellungen werden hier Tenant-weit vorgenommen 

und müssen daher eher permissiv sein ï sie werden im Rahmen weiterer Richtlinien für Schüler weiter 

eingeschränkt. 

Diese Maßnahme wird durch das Setzen der sogenannten 4ÅÎÁÎÔ &ÅÄÅÒÁÔÉÏÎ #ÏÎÆÉÇÕÒÁÔÉÏÎ über Po-

werShell umgesetzt9. Im Folgenden werden die verwendeten Parameter der Konfiguration jeweils kurz 

beschrieben; sie orientieren sich an den für die verwendeten PowerShell-Befehle zur Verfügung stehenden 

Parametern. 

¶ !ÌÌÏ×4ÅÁÍÓ#ÏÎÓÕÍÅÒ: Wenn aktiviert, wird die Kommunikation zwischen internen Nutzern und sog. 

Konsumenten, also privaten Microsoft-Konten ohne Tenant-Angehörigkeit erlaubt. Es wird keine 

Einschränkung vorgenommen 

¶ !ÌÌÏ×4ÅÁÍÓ#ÏÎÓÕÍÅÒ)ÎÂÏÕÎÄ: Ähnlich wie der vorherige Parameter, aber spezifisch auf einkom-

mende Nachrichtenanfragen bezogen. Wenn aktiviert, können Benutzer der Schule von privat er-

stellten Microsoft-Konten gefunden und angeschrieben werden. Dieser Parameter wird so gesetzt, 

dass Nutzer der Schule weiterhin mit Externen kommunizieren können, die initiale Kontaktauf-

nahme ist aber nur seitens der Schule möglich. 

¶ !ÌÌÏ×&ÅÄÅÒÁÔÅÄ5ÓÅÒÓ: Steuert, ob die Kommunikation mit Benutzern anderer Domänen allgemein 

erlaubt ist; mit welchen Domänen, wird hier über den folgenden Parameter festgelegt. 

¶ !ÌÌÏ×ÅÄ$ÏÍÁÉÎÓ!Ó!,ÉÓÔ: Eine Liste von Domänen, mit denen die Kommunikation über Teams 

zugelassen ist. Die Schule kann diesen Parameter bei Bedarf wie im Folgenden beschrieben anpas-

sen. 

Im Rahmen dieses Handbuchs wird für die Kommunikation mit Externen ein Vorgehen nach dem Whitelist-

Verfahren vorgesehen: Die Kommunikation ist nur mit dem Personal anderer Organisationen möglich, deren 

Domäne sich explizit in der Liste der erlaubten Tenants befindet.  
 

Falls die Schule die Kommunikation mit externen Umgebungen zurzeit noch nicht einschränkt, ist es 
ratsam, eine Überprüfung der derzeit in den eigenen Tenant integrierten Gast-Domänen vorzunehmen 

und die Domänen dieser initial als Ausgangspunkt in die Whitelist aufzunehmen.  
 

Das folgende Skript fragt unter Verwendung von -ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ5ÓÅÒÓ alle Gastkonten des Tenants ab 

und erstellt eine Übersicht, aus welcher Domäne wie viele Konten enthalten sind [1, 2].  Es gilt zu beachten, 

dass es trotz dieser Maßnahme (je nach aktueller Konfiguration der Schule) in Einzelfällen vorkommen 

kann, dass bestehende Konversationen unterbrochen werden ï zum Beispiel, wenn aus der Domäne keine 

Gastkonten im Tenant bestehen, aber trotzdem mit Nutzern dieser über Teams kommuniziert wird .  

 

 
9 In der Bedienoberfläche finden sich die hier gesetzten Werte im Teams Admin Centers unter Users  External access. 

https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.users/get-mguser
https://github.com/12Knocksinna/Office365itpros/blob/master/Populate-TeamsExternalAccess.PS1#L34
https://admin.teams.microsoft.com/
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function  Format - PresentGuestDomains  {  
    [ array ] $Guests  = Get- MgUser - All  - Filter  "usertype eq 'Guest'"  
    Write - Host  ( "{0} Gast - Konten gefunden"  - f  $Guests .Count)  
    if ( $Guests .Length - eq 0) { return  }  
 
    $GuestList  = [ System.Collections.Generic.List [ Object ]]::new()  
    ForEach ( $Guest in  $Guests ) {  
     $Domain = $Guest.Mail.Split( "@")[ 1]  
     $ReportLine  = [ PSCustomObject][ Ordered ] @{  
     Guest = $Guest.Mail  
     Domain = $Domain 
     Name = $Guest.DisplayName }  
     $GuestList .Add( $ReportLine )  
    }  
    Write - Host  ""  
    Write - Host  "Gast - Konten pro Domäne:"  
    Write - Host  " ---------------------------------------------- "  
    $GuestList  | Group- Object  Domain |  
    Sort - Object  Name | Select - Object  Name, Count  
}  
 
Format - PresentGuestDomains  

Die so möglicherweise bestimmten Domänen können daraufhin als zusätzliche Zeilen anhand der Vorlage 

der Domäne ÂÁÙÅÒÎƚÄÅ in das folgende Skript eingefügt werden. Die beschriebenen Konfigurationen wer-

den daraufhin unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und dem folgenden Befehl um-

gesetzt [3] : 

$list  = New- Object  Collections.Generic.List[ String ]  
$list .add( 'bayern.de' )  
 
Set - CsTenantFederationConfiguration  `  
    - AllowTeamsConsumer $true  `  
    - AllowTeamsConsumerInbound $false  `  
    - AllowFederatedUsers  $true  `  
    - AllowedDomainsAsAList  @{Add=$list }  

Im Folgenden werden die weiteren Einstellungen erst für Lehrkräfte vorgenommen und daraufhin die Kom-

munikation mit Externen für Schüler gänzlich eingeschränkt. 

Setzen der Ausnahme für Lehrkräfte & Verwaltung  

Im Rahmen dieser Konfiguration wird eine %ØÔÅÒÎÁÌ !ÃÃÅÓÓ-Richtlinie erstellt, die das Kommunizieren mit 

externen Benutzern für das Personal der Schule erlaubt.  

Im Folgenden werden die Parameter der Richtlinie kurz beschrieben; sie sind ungefähr deckungsgleich mit 

den Tenant-weiten Einstellungen und orientieren sich an den für die verwendeten PowerShell-Befehle zur 

Verfügung stehenden Parametern. 

¶ %ÎÁÂÌÅ&ÅÄÅÒÁÔÉÏÎ!ÃÃÅÓÓ: Wenn aktiviert erlaubt diese Konfiguration die Kommunikation mit den 

Organisationen, die im vorherigen Schritt als vertrauenswürdig markiert wurden.  

¶ %ÎÁÂÌÅ4ÅÁÍÓ#ÏÎÓÕÍÅÒ!ÃÃÅÓÓ: Wenn aktiviert erlaubt diese Konfiguration das Chatten mit privaten 

Teams-Benutzern, die nicht von einer Organisation verwaltet werden , sondern lediglich ein allge-

mein verfügbares Microsoft-Konto besitzen. Ist dieser Parameter aktiv, können die Benutzer der 

Organisation einen Chat mit einem solchen Konto beginnen. 

https://learn.microsoft.com/en-us/powershell/module/teams/set-cstenantfederationconfiguration
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¶ %ÎÁÂÌÅ4ÅÁÍÓ#ÏÎÓÕÍÅÒ)ÎÂÏÕÎÄ: Wenn aktiviert  bewirkt diese Konfiguration, dass private Teams-

Benutzer, die nicht von einer Organisation verwaltet werden, Konversationen mit Benutzern der 

Schule starten können. 

Unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und des folgenden Befehls wird im ersten Schritt eine neue 

Richtlinie angelegt [4, 5]:  

New- CsExternalAccessPolicy  `  
    - Identity  "EAP_LehrkräfteVerwaltung"  `  
    - Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung die "  `  
             + "Kommunikation mit Organisations - externen Benutzern" ) `  
    - EnableFederationAccess  $true  `  
    - EnableTeamsConsumerAccess $true  `  
    - EnableTeamsConsumerInbound $false  

Daraufhin wird die Richtlinie unter Verwendung des Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ sowie 

-ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ'ÒÏÕÐÓ auf die Gruppen angewandt, deren Mitglieder die gesetzten Rechte innehaben 

sollen [6, 7, 8] . Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.  

https://learn.microsoft.com/en-us/powershell/module/teams/new-csexternalaccesspolicy
https://learn.microsoft.com/en-us/microsoftteams/trusted-organizations-external-meetings-chat?tabs=user-policies#configure-external-access-policies
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.groups/get-mggroup
https://learn.microsoft.com/en-us/powershell/module/teams/grant-csexternalaccesspolicy
https://learn.microsoft.com/en-us/powershell/module/teams/get-csgrouppolicyassignment
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function  Set - TeamsExternalAccessPolicyForGroup  {  
    param (  
        [ string ] $Name 
    )  
 
    try  {  
        $Group = Get- MgGroup `  
            - Filter  "displayName eq ' $Name'"  `  
            - ErrorAction  Stop  
             
        if  ( - not  $Group) {  
            Write - Warning  "Die Gruppe ' $Name' wurde nicht gefunden."  
            return  
        }  
    } catch  [ Microsoft.Graph.PowerShell.AuthenticationException ] {  
        Write - Warning  $( "Bitte vorher wie im Handbuch beschrieben "  `  
                      + "mit Graph Powershell authentifizieren." )  
        return  
    } catch  {  
        Write - Warning  "Fehler beim Abfragen der Gruppe: $_"  
        return  
    }  
    Write - Host  "Gruppe gefunden:"  
    Write - Host  "  ID: $( $Group.Id)"  
    Write - Host  "  Gruppenname: $( $Group.DisplayName)"  
 
    Grant - CsExternalAccessPolicy  `  
        - PolicyName  "EAP_LehrkräfteVerwaltung"  `  
        - Group $Group.Id `  
        - Rank 1 
 
    Write - Output  $( "`n`nDie folgenden Richtlinien sind "  `  
                 + "der Gruppe ' $( $Group.DisplayName)' nun zugewiesen:" )  
    Get- CsGroupPolicyAssignment  - GroupId  $Group.Id |  
    fl  PolicyType,PolicyName,Priority,CreatedTime  
}  

Daraufhin kann die Funktion mit dem folgenden Befehl ausgeführt werden:  
 

Vor Ausführung des Skripts muss der Name der Gruppe entsprechend angepasst werden. 
 

 

Set - TeamsExternalAccessPolicyForGroup  - Name "Lehrkräfte"  

Der Befehl gibt zur Bestätigung alle aktuell der Gruppe zugewiesenen Richtlinien aus. 
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Setzen der globalen Richtlinie  

Im Folgenden wird unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ die globale Richtlinie auf 

restriktive Werte gesetzt [9] . Diese gilt für alle Personen, für die keine andere Richtlinie gilt ï in diesem 

Fall somit alle Schüler. 

Set - CsExternalAccessPolicy  `  
    - Identity  Global `  
    - EnableFederationAccess  $true  `  
    - EnableTeamsConsumerAccess $false  `  
    - EnableTeamsConsumerInbound $false  

Konfigurieren  von Entra B2B Direct Connect  

Dieser Schritt muss nur dann umgesetzt werden, wenn die Verwendung von Shared Channels vorgesehen 

ist. Ob dies nötig ist, hängt von den Anforderungen und Anwendungsfällen der Schule ab. Im Vergleich zu 

dem Einladen von Gästen spricht für Shared Channels, dass der Zugriff eleganter gelöst ist, ohne dass sich 

der Gast separat authentifizieren oder in der Teams-Anwendung Tenant wechseln muss. Außerdem erhält 

der Gast keinen Zugriff auf die gesamte Umgebung, sondern nur einen einzelnen Teams-Kanal. Zudem 

wird der Administrationsaufwand reduziert, da das Hinzufügen von Gästen zu geteilten Kanälen nach initi-

aler Einrichtung der Vertrauensbeziehung zwischen den beiden Tenants keine erhöhten Rechte erfordert. 

Gegen die Verwendung von Shared Channels spricht, dass im Vorfeld eine Vertrauensbeziehung zu einer 

anderen Organisation aufgebaut werden muss. Die Schule kann nicht, wie bei regulären Gästen, die Si-

cherheitsanforderungen für den Anmeldevorgang festlegen, sondern vertraut für den Zugriff auf den Kanal 

der validen Authentifizierung einer anderen Organisation.  

Entscheidet sich die Schule für das Einrichten eines geteilten Kanals mit einer anderen Organisation, erfolgt 

das Einrichten der dafür nötigen Vertrauensbeziehung wie im Folgenden beschrieben: 

Im Entra ID Portal unter %ÎÔÒÁ )$ γ %ØÔÅÒÎÁÌ )ÄÅÎÔÉÔÉÅÓ γ #ÒÏÓÓƜÔÅÎÁÎÔ ÁÃÃÅÓÓ ÓÅÔÔÉÎÇÓ wird !ÄÄ 

ÏÒÇÁÎÉÚÁÔÉÏÎ angeklickt und der Tenant der Organisation, mit der Shared Channels verwendet werden 

sollen, entweder unter Angabe der Domäne (ÅØÁÍÐÌÅƚÄÅ) oder der Tenant-ID ausgewählt. Stimmt der 

angezeigte Tenant-Name mit der Eingabe überein, wird !ÄÄ geklickt. Dies führt dazu, dass die Organisation 

mit den Standard-Einstellungen angelegt wird.  

 

https://learn.microsoft.com/en-us/powershell/module/teams/set-csexternalaccesspolicy
https://entra.microsoft.com/
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Im nächsten Schritt werden, je nach den Anforderungen der Organisation, entweder der )ÎÂÏÕÎÄ !ÃÃÅÓÓ, 

der /ÕÔÂÏÕÎÄ !ÃÃÅÓÓ oder beide konfiguriert. )ÎÂÏÕÎÄ bestimmt, ob Mitglieder der anderen Organisation 

geteilten Kanälen des eigenen Tenants hinzugefügt werden dürfen. /ÕÔÂÏÕÎÄ bestimmt, ob Konten der 

eigenen Schule in Shared Channels der anderen Organisation hinzugefügt werden dürfen. Ist also der 

Shared Channel auf dem eigenen Tenant angesiedelt, muss mindestens )ÎÂÏÕÎÄ konfiguriert werden; liegt 

der Kanal auf dem Tenant der anderen Organisation mindestens /ÕÔÂÏÕÎÄ. Diese Konfiguration muss auf 

beiden teilnehmenden Tenants vorgenommen werden.  

 

Die Konfigurationsoptionen für )ÎÂÏÕÎÄ und /ÕÔÂÏÕÎÄ !ÃÃÅÓÓ sind identisch. Im ersten Schritt muss auf 

den Tab "ʧ" ÄÉÒÅÃÔ ÃÏÎÎÅÃÔ gewechselt werden. Um die Werte ändern zu können, wird daraufhin 

#ÕÓÔÏÍÉÚÅ ÓÅÔÔÉÎÇÓ angewählt und dann für %ØÔÅÒÎÁÌ ÕÓÅÒÓ ÁÎÄ ÇÒÏÕÐÓ unter !ÃÃÅÓÓ ÓÔÁÔÕÓ die 

Option !ÌÌÏ× ÁÃÃÅÓÓ angewählt. Dies muss außerdem für !ÐÐÌÉÃÁÔÉÏÎÓ wiederholt werden. Zuletzt wer-

den die Einstellungen gespeichert. 
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5.10  Konfigurieren von beaufsichtigten Chats  

Überblick  

Beaufsichtigte Chats (3ÕÐÅÒÖÉÓÅÄ #ÈÁÔÓ) ist eine Funktionalität, die speziell für den Einsatz an Bildungs-

einrichtungen entwickelt wurde, um die Verwendung von privaten Chats für legitime Anwendungsfälle zu 

erlauben, aber Missbrauch zu verhindern. 

Konkret ermöglicht es Lehrkräften, Chats mit Schülern zu initiieren, aber verhindert, dass Schüler private 

Chats beginnen, in denen keine Lehrkraft anwesend ist. Beispielsweise ist es so weiterhin möglich, dass 

Schüler durch eine Lehrkraft kontaktiert werden, oder selbst den Kontakt aufnehmen , während das Starten 

eines privaten Chats mit einem anderen Schüler verhindert wird . Der Austausch unter Schülern über Micro-

soft Teams Chats ist demnach nur möglich, wenn eine Lehrkraft einen Teams-Gruppenchat beginnt10. Diese 

Funktionalität darf  also nur aktiviert werden, wenn diese Einschränkung zu den vorhergesehenen Anwen-

dungsfällen der Schule passt. 

Hinweis:  Diese Einstellung verhindert nicht, dass Schüler neue Teams erstellen können und dort ohne die 

Anwesenheit eines Lehrers untereinander kommunizieren können. Daher wird die Erstellung neuer Teams 

mit der Maßnahme Einschränken des Erstellens von Teams eingeschränkt. 

Lehrkräfte werden in diesem Rahmen durch die Rolle &ÕÌÌ ÐÅÒÍÉÓÓÉÏÎÓ identifiziert. Was das Starten von 

Chats angeht, besteht für sie keine Einschränkung. Allerdings können sie Chats oder Gruppen, die sie 

beaufsichtigen weder verlassen, noch können sie aus ihnen entfernt werden. 

Schüler erhalten die Rolle 2ÅÓÔÒÉÃÔÅÄ 0ÅÒÍÉÓÓÉÏÎÓ: Sie können nur Chats mit Lehrkräften starten und in 

Chats teilnehmen, in denen eine Lehrkraft anwesend ist. 

 

 
10 Schüler können keine Gruppenchats beginnen, egal mit wem. 
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Die Rolle ,ÉÍÉÔÅÄ ÐÅÒÍÉÓÓÉÏÎÓ ist ein Mittelweg zwischen den beiden vorherigen Rollen und könnte bspw. 

für Verwaltungsmitarbeiter der Schule verwendet werden. Der Unterschied zur Schülerrolle besteht darin, 

dass Personen dieser Rolle untereinander unbeaufsichtigt Chats starten können ï sie können allerdings von 

Schülern nicht angeschrieben werden und Schüler selbst nicht anschreiben; die Kommunikation würde also 

immer über einen durch eine Lehrkraft erstellten und beaufsichtigten Chat erfolgen. Die Nutzung dieser 

Rolle ist im Rahmen dieses Handbuchs nicht vorgesehen, kann aber bei Bedarf von der Schule verwendet 

werden. Weitere Informationen sind außerdem in der offiziellen Dokumentation auffindbar: Use supervised 

chats - Microsoft Teams. 

Die Konfiguration der Rollen ist Teil des Kapitels Konfigurieren von Kommunikationsrichtlinien. Dort wurde 

der Gruppe ,ÅÈÒÅÒ ÕÎÄ 6ÅÒ×ÁÌÔÕÎÇ die Rolle &ÕÌÌ ÐÅÒÍÉÓÓÉÏÎÓ zugewiesen, während die globale Richt-

linie allen anderen die Rolle 2ÅÓÔÒÉÃÔÅÄ ÐÅÒÍÉÓÓÉÏÎÓ zuweist. Im Rahmen dieser Konfiguration wird die 

Funktionalität lediglich Tenant-weit aktiviert . 

Hinweis e:   

¶ Die Konfiguration wirkt sich hauptsächlich darauf aus, wie Chats erstellt werden können. Für bereits 

bestehende Chats greift sie möglicherweise nicht oder nur in Teilen. 

¶ Die Effektivität dieser Konfiguration hängt davon ab, dass die im Kapitel Konfigurieren von 

Kommunikationsrichtlinien beschriebenen Einstellungen korrekt umgesetzt wurden. 

Umsetzung  

Entscheidet sich die Schule für das Aktivieren der Funktionalität ÓÕÐÅÒÖÉÓÅÄ ÃÈÁÔÓ, erfolgt die Umsetzung 

unter Verwendung des PowerShell-Moduls -ÉÃÒÏÓÏÆÔ4ÅÁÍÓ und dem folgenden Befehl [1].  

Set - CsTeamsClientConfiguration  `  
    - Identity  Global `  
    - AllowRoleBasedChatPermissions  $true  

5.11  Einschränken des Erstellens von Teams  

Überblick  

Mit dieser Konfiguration wird die Erstellung neuer M365-Gruppen eingeschränkt, was bewirkt, dass nur 

ausgewählte Konten der Organisation neue Teams anlegen können. Da nicht nur Teams im Hintergrund 

auf den Funktionalitäten von M365 Gruppen aufbaut, hat dies zur Folge, dass auch das Erstellen von 

SharePoint-Seiten, Outlook-Gruppen und die Funktionalitäten anderer M365-Anwendungen wie Planner 

und Yammer für alle Personen eingeschränkt wird, die nicht Teil der Gruppe sind, die zum Anlegen von 

neuen Gruppen berechtigt sind. Diese Maßnahme ist entsprechend sorgfältig umzusetzen.  

Tendenziell sollten alle an der Schule tätigen Personen, außer Schülern, Zugriff auf diese Funktionalitäten 

haben. Die Schule kann nach eigenem Ermessen Einschränkungen auf weitere Personengruppen auswei-

ten. 

Umsetzung  

Das Setzen der Einschränkung ist zurzeit nur über PowerShell möglich. Für die Umsetzung wird die sich im 

Anhang befindliche Datei 2ÅÓÔÒÉÃÔ'ÒÏÕÐ#ÒÅÁÔÉÏÎƚÐÓʦ verwendet. Es handelt sich um eine für unsere 

Zwecke modifiziertes Skript aus der Microsoft Dokumentation [1], welches die Graph API verwendet, um 

die Einstellungen korrekt zu setzen [2, 3, 4, 5].   

https://learn.microsoft.com/en-us/microsoftteams/supervise-chats-edu
https://learn.microsoft.com/en-us/microsoftteams/supervise-chats-edu
https://learn.microsoft.com/en-us/powershell/module/teams/set-csteamsclientconfiguration
https://learn.microsoft.com/en-us/microsoft-365/solutions/manage-creation-of-groups
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.beta.groups/get-mgbetagroup
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.beta.identity.directorymanagement/get-mgbetadirectorysetting
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.beta.identity.directorymanagement/new-mgbetadirectorysetting
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.beta.identity.directorymanagement/update-mgbetadirectorysetting
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Für das Ausführen des Skripts müssen zunächst alle bestehenden PowerShell-Fenster geschlossen, ein 

neues PowerShell-Fenster geöffnet und die Authentifizierung an der Graph API nach dem Kapitel Graph 

PowerShell vorgenommen werden. Dies ist aufgrund von Inkompatibilitäten zwischen verschiedenen Ver-

sionen der Graph PowerShell Paketen nötig.  

Für diese Konfiguration wird die Gruppe eingesetzt, die im Abschnitt Erstellen einer Gruppe für alle Konten 

außer Schüler erstellt wurde. Das Skript wird unter Angabe des Namens der Gruppe (hier: %ÖÅÒÙÏÎÅ 

ÅØÃÅÐÔ 0ÕÐÉÌÓ) ausgeführt. Möglicherweise öffnet sich dabei erneut das Login-Fenster. Nach erfolgreicher 

Ausführung gibt das Skript als Bestätigung für den Erfolg der Umsetzung die ID der gesetzten Gruppe aus. 

Falls im Tenant noch kein entsprechendes $ÉÒÅÃÔÏÒÙ 3ÅÔÔÉÎÇÓ-Objekt existiert, wird automatisch ein 

neues erstellt und auch dessen ID ausgegeben. Dies ist im Folgenden beispielhaft dargestellt: 
 

 PS C: \ > . \ RestrictGroupCreation.ps1  - GroupName " Everyone except Pupils "   

 
 Id                                   DisplayName TemplateId  
 --                                    -----------  ----------  
 6252aec2 - b89d - 4299 - b7b8 - 54797ad92781             62375ab9 - 6b52 - 47ed - 826b - 58e47e0e304b  
  
 
 Name  : GroupCreationAllowedGroupId  
 Value :  
   
 Name  : EnableGroupCreation  
 Value : False  
 

Nach Abschluss der Konfiguration sollte das PowerShell-Fenster geschlossen und für die restlichen Maß-

nahmen des Handbuchs erneut geöffnet und authentifiziert werden.  

5.12  Verbieten der Installation von Drittanbieter -Apps  

Überblick  

Diese Konfiguration schränkt die Installation von Apps in Teams für Nutzer ein. Damit wird verhindert, dass 

Schüler eigenständig Anwendungen installieren können, die datenschutzrechtlich bedenklich sein können. 

Ausgewählte Apps können weiterhin bei Bedarf durch Administratoren installiert werden.  

Umsetzung  

Im Microsoft Teams Admin Center unter den Menüpunkten 4ÅÁÍÓ ÁÐÐÓ γ -ÁÎÁÇÅ ÁÐÐÓ erscheint oben in 

der rechten Ecke die Schaltflächen !ÃÔÉÏÎÓ γ /ÒÇƜ×ÉÄÅ ÁÐÐ ÓÅÔÔÉÎÇÓ. Dort werden alle Schalter in den 

Sektionen 4ÁÉÌÏÒÅÄ ÁÐÐÓ, 4ÈÉÒÄƜÐÁÒÔÙ ÁÐÐÓ sowie #ÕÓÔÏÍ ÁÐÐÓ deaktiviert. Zuletzt werden die Ände-

rungen gespeichert. 

https://admin.teams.microsoft.com/
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5.13  Aufbewahrungsrichtlinien für Teams -Inhalte  

Überblick  

Mit dieser Maßnahme werden sogenannte 2ÅÔÅÎÔÉÏÎ 0ÏÌÉÃÉÅÓ erstellt, die den Aufbewahrungszeitraum 

für verschiedene Arten von Teams-Inhalten festlegen. Für Teams-Nachrichten in Teams-Kanälen und pri-

vaten Teams-Kanälen wird ein Aufbewahrungszeitraum von sechs Monaten festgelegt. Für Chatverläufe 

von 1:1 Chats sowie Gruppen- und Meetingchats wird ein Aufbewahrungszeitraum von drei Monaten fest-

gelegt. Überschreitet eine Nachricht diese Zeitspanne, wird sie dem Nutzer im Teams-Client nicht mehr 

angezeigt.  

Hinweis:  Die Umsetzung erfolgt im Rahmen dieser Konfiguration über PowerShell, ist aber auch im Pur-

view Portal unter $ÁÔÁ ,ÉÆÅÃÙÃÌÅ -ÁÎÁÇÅÍÅÎÔ γ 0ÏÌÉÃÉÅÓ γ 2ÅÔÅÎÔÉÏÎ 0ÏÌÉÃÉÅÓ verfügbar. 

https://purview.microsoft.com/
https://purview.microsoft.com/
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Umsetzung  

Die Umsetzung für Kanäle erfolgt mit dem folgenden Skript unter Verwendung des PowerShell-Moduls 

%ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ [1, 2]:  

function  New- ChannelRetentionPolicies  {  
    $ChannelPolicy  = "Teams Channel Message Deletion"  
    New- AppRetentionCompliancePolicy  `  
        - Name " $ChannelPolicy  Policy"  `  
        - Applications  @( "Group:MicrosoftTeams" ) `  
        - ModernGroupLocation  All `  
        - ErrorAction  Stop | fl  Name,Applications,ModernGroupLocation  
 
    $PrivateChannelPolicy  = "Teams Private Channel Message Deletion"  
    New- AppRetentionCompliancePolicy  `  
        - Name " $PrivateChannelPolicy  Policy"  `  
        - Applications  @( "User:MicrosoftTeamsChannelMessages" ) `  
        - ExchangeLocation  All `  
        - ErrorAction  Stop | fl  Name,Applications,ExchangeLocation  
 
    @( $ChannelPolicy , $PrivateChannelPolicy ) | ForEach- Object  {  
       New- AppRetentionComplianceRule  `  
           - Name " $( $_) Rule"  `  
           - Policy  " $( $_) Policy"  `  
           - ExpirationDateOption  CreationAgeInDays `  
           - RetentionComplianceAction  Delete `  
           - RetentionDuration  $( 6* 30) |  
            fl  Name,Policy,RetentionComplianceAction,RetentionDuration  
    }  
}  
 
New- ChannelRetentionPolicies  

Die Konfiguration der Richtlinie für Chats wird von dem folgenden Skript übernommen:  

function  New- ChatRetentionPolicies  {  
    $ChatPolicy  = "Teams Chat Message Deletion"  
    New- RetentionCompliancePolicy  `  
        - Name " $ChatPolicy  Policy"  `  
        - TeamsChatLocation  "All"  `  
        - ErrorAction  Stop | fl  Name,TeamsChatLocation  
 
    New- RetentionComplianceRule  `  
       - Name " $ChatPolicy  Rule"  `  
       - Policy  " $ChatPolicy  Policy"  `  
       - RetentionComplianceAction  Delete `  
       - RetentionDuration  $( 3* 30) |  
        fl  Name,Policy,RetentionComplianceAction,`  
           RetentionDuration,ExpirationDateOption  
}  
 
New- ChatRetentionPolicies  

https://learn.microsoft.com/en-us/powershell/module/exchange/new-appretentioncompliancerule
https://learn.microsoft.com/en-us/powershell/module/exchange/new-appretentioncompliancepolicy
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6 SharePoint /OneDrive  

Dieses Kapitel behandelt die Konfiguration der Dateiablage- und Kollaborationsdienste SharePoint und 

OneDrive. Die beiden Dienste werden gemeinsam behandelt, da OneDrive technisch auf SharePoint basiert 

und beide dieselbe Speicher- und Verwaltungsinfrastruktur nutzen. Viele Sicherheitseinstellungen und 

Richtlinien gelten daher übergreifend für beide Dienste, auch wenn sie aus Nutzersicht als getrennte Pro-

dukte wahrgenommen werden. 

6.1  Aktivieren der Integration von SharePoint und OneDrive mit 
Entra B2B 

Überblick  

Entra B2B (Business-to-Business) ist Microsofts Framework für sichere externe Zusammenarbeit, bei dem 

externe Nutzer als verwaltete Gastkonten im eigenen Tenant angelegt werden. Diese Integration ist für 

alle nach März 2023 erstellten Tenants bereits standardmäßig aktiviert und ist für alle übrigen Tenants 

zwingend notwendig. 

Durch die Aktivierung der B2B-Integration ändert sich grundlegend, wie SharePoint und OneDrive externe 

Freigaben verarbeiten: Wenn Dateien oder Ordner mit spezifischen externen Personen geteilt werden, wird 

für jeden externen Nutzer beim ersten Zugriff aut omatisch ein Gastkonto im Entra ID-Verzeichnis der Schule 

erstellt. Diese Methode ersetzt unsichere temporäre Authentifizierungsverfahren, bei denen externe Zu-

griffe nicht zentral verwaltet werden konnten und keine Sicherheitsrichtlinien wie MFA durchgeset zt wur-

den. Die neuen Gastkonten sind am ʢ%84ʢ-Suffix in der E-Mail-Adresse erkennbar und unterliegen allen 

Sicherheitsrichtlinien des Tenants, einschließlich Conditional Access und MFA-Anforderungen.  

Beim Zugriff auf freigegebene Inhalte können sich Benutzer mit bestehenden Geschäfts- oder Schulkonten 

aus anderen Microsoft-Tenants authentifizieren, persönliche Microsoft-Konten verwenden oder über Ver-

bundanbieter wie Google anmelden, sofern diese konfiguriert wurden. Falls keine dieser Optionen verfügbar 

ist, erhalten sie einen Einmal-Passcode per E-Mail, der zur Bestätigung eines vollwertigen Gastkontos ver-

wendet wird. 

Umsetzung  

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

-ÉÃÒÏÓÏÆÔƚ/ÎÌÉÎÅƚ3ÈÁÒÅ0ÏÉÎÔƚ0Ï×ÅÒ3ÈÅÌÌ umgesetzt [1] : 

Set - SPOTenant - EnableAzureADB2BIntegration  $true  

6.2  Erzwingen der moderne n Authentifizierung für SharePoint  

Überblick  

Die moderne Authentifizierung in M365 ermöglicht die Verwendung fortgeschrittener Authentifizierungs-

funktionen wie Mehrfaktorauthentifizierung, zertifikatbasierte r Authentifizierung und Authentifizierung über 

SAML. Mit dieser Konfiguration wird sichergestellt, dass eingerichtete Sicherheitsmaßnahmen nicht durch 

die Verwendung veralteter Authentifizierungsmethoden umgangen werden können.  

https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/set-spotenant
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Umsetzung  

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

-ÉÃÒÏÓÏÆÔƚ/ÎÌÉÎÅƚ3ÈÁÒÅ0ÏÉÎÔƚ0Ï×ÅÒ3ÈÅÌÌ umgesetzt [1]:  

Set - SPOTenant - LegacyAuthProtocolsEnabled  $false  

6.3  Konfigurieren des automatische n Auslaufen s des Zugriffs von 
Gastzugängen  

Überblick  

Mit dieser Einstellung wird festgelegt, dass ein zu einer SharePoint-Seite eingeladener Gast automatisch 

nach einer festgelegten Zeitspanne (hier 30 Tage) den Zugriff verliert, außer der Zugriff wird durch die 

zuständige Person erneuert. Zu diesem Zweck wird automatisch eine entsprechende E-Mail verschickt.  

Dies bewirkt, dass Gäste nicht unbefristet Zugriff auf die Ressourcen des SharePoints haben, sondern die 

nötigen Zugriffsberechtigungen regelmäßig überprüft und angepasst werden.  

Umsetzung  

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

-ÉÃÒÏÓÏÆÔƚ/ÎÌÉÎÅƚ3ÈÁÒÅ0ÏÉÎÔƚ0Ï×ÅÒ3ÈÅÌÌ umgesetzt [1] : 

Set - SPOTenant - ExternalUserExpireInDays  30 - ExternalUserExpirationRequired  $true  

6.4  Einschränken des Teilens von Dateien durch Gäste  

Überblick  

Diese Einstellung verhindert, dass Gastbenutzer Inhalte an weitere Personen weiterleiten können. Gäste 

können Dateien nur mit Benutzern teilen, die bereits Zugriff haben. Die Organisation behält damit die 

Kontrolle über die Freigabeberechtigungen und minimiert das Risiko unkontrollierter Datenweitergabe. 

Umsetzung  

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

-ÉÃÒÏÓÏÆÔƚ/ÎÌÉÎÅƚ3ÈÁÒÅ0ÏÉÎÔƚ0Ï×ÅÒ3ÈÅÌÌ umgesetzt [1]:  

Set - SPOTenant - PreventExternalUsersFromResharing  $true  

6.5  Einschränken des Teilens von Inhalten mit Externe n 

Überblick  

Mit dieser Konfiguration wird vorgeschrieben, dass Dateien nur mit neuen oder bestehenden Gästen geteilt 

werden können. Das bedeutet, dass Personen, die noch kein Gastkonto auf dem Tenant der Schule besit-

zen, erst eins anlegen müssen, um Zugriff auf die geteilte Datei zu erhalten. So werden die Sicherheitsan-

forderungen der Schule, wie zum Beispiel das Einrichten einer Multi-Faktor-Authentifizierung, konsequent 

durchgesetzt. 

Hinweis:  Um eine Datei mit einer Person zu teilen, die noch kein Gast auf dem Tenant der Schule ist, 

benötigt die teilende Person die Berechtigungen, einen neuen Gast einzuladen. Dieser Aspekt wurde im 

Rahmen der Maßnahme Einschränken des Gastzugriffs konfiguriert.  Für das Teilen mit bestehenden Gäs-

ten existieren keine Einschränkungen. 

https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/set-spotenant
https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/set-spotenant
https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/set-spotenant


Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 94 von 162 

 

Zur Umsetzung der Maßnahme werden die folgenden zwei Parameter verwendet, die es bei Bedarf erlau-

ben, für SharePoint und OneDrive separate Richtlinien für das Teilen von Dokumenten zu setzen11. Es 

stehen die folgenden Optionen zur Verfügung, geordnet von permissiv zu restrikti v: 

¶ %ØÔÅÒÎÁÌ5ÓÅÒ!ÎÄ'ÕÅÓÔ3ÈÁÒÉÎÇ: Nutzer erhalten, neben den in den folgenden zwei Stichpunkten 

aufgeführten Möglichkeiten, die Option, Inhalte mit jedem zu teilen, der den generierten Link er-

hält. Da keine Anmeldung nötig ist, wird diese Methode des Teilens häufig als Ăanonymñ bezeich-

net. So geteilte Inhalte sind effektiv als öffentlich zu betrachten, da sie sich über den Link unein-

geschränkt und nicht-nachvollziehbar verbreiten können. Schützenswerte interne Dateien dürfen 

daher in keinem Fall so geteilt werden. Aus diesem Grund wird diese Art des Teilens im Rahmen 

dieser Konfiguration deaktiviert.  

¶ %ØÔÅÒÎÁÌ5ÓÅÒ3ÈÁÒÉÎÇ/ÎÌÙ: Nutzer können Inhalte mit spezifischen Personen teilen, für die sie 

jeweils eine E-Mail-Adresse angeben. Beim Zugriff wird das Gast-Konto der verwendeten E-Mail-

Adresse in der Umgebung der Schule verwendet. Falls kein Gast-Konto existiert, muss es einmalig 

angelegt werden. Diese Konten unterliegen dabei den Sicherheitsmaßnahmen der Schule.  

¶ %ØÉÓÔÉÎÇ%ØÔÅÒÎÁÌ5ÓÅÒ3ÈÁÒÉÎÇ/ÎÌÙ: Der Nutzer kann beim Teilen von Inhalten nur Personen aus-

wählen, die bereits ein Konto oder Gastzugang im Tenant der Schule besitzen.  

¶ $ÉÓÁÂÌÅÄ: Dateien können nicht mit Gästen geteilt werden, sondern nur mit vollwertigen Nutzer-

konten der Schule. 

Im Rahmen dieser Konfiguration wird die Option %ØÔÅÒÎÁÌ5ÓÅÒ3ÈÁÒÉÎÇ/ÎÌÙ ausgewählt.  

Umsetzung   

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

-ÉÃÒÏÓÏÆÔƚ/ÎÌÉÎÅƚ3ÈÁÒÅ0ÏÉÎÔƚ0Ï×ÅÒ3ÈÅÌÌ umgesetzt [1]:  

Set - SPOTenant `  
    - SharingCapability  ExternalUserSharingOnly `  
    - CoreSharingCapability  ExternalUserSharingOnly `  
    - OneDriveSharingCapability  ExternalUserSharingOnly  

6.6  Festlegen von restriktiven Standardwerten beim Teilen von 
Inhalten  

Überblick  

Diese Einstellung legt fest, welche Freigabeoption beim Teilen von Inhalten vorausgewählt ist. Als Standard 

wird Ăbestimmte Personen" eingestellt, wodurch Benutzer dazu angehalten werden, Inhalte gezielt mit 

ausgewählten Personen zu teilen. Dies unterstützt das Least-Privilege-Prinzip, bei dem nur die tatsächlich 

erforderlichen Berechtigungen vergeben werden. 

Zusätzlich wird festgelegt, dass anonyme Links nach 30 Tagen automatisch ablaufen. Anonyme Links ge-

währen allen Personen, die den Link erhalten, Zugriff auf die freigegebene Datei. 

 

 
11 OneDrive ist immer entweder gleich-restriktiv oder restriktiver konfiguriert als SharePoint. Diese globale Einstellung überschreibt 

die individuell für SharePoint-Seiten vorgenommene Sharing-Einstellungen, wenn sie weniger restriktiv konfiguriert sind.  Einzelne 
SharePoint-Seiten können bei Bedarf also lediglich strengere Anforderungen an das Teilen stellen. 

https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/set-spotenant
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Hinweis:  Durch die behandelte Maßnahme Einschränken des Teilens von Inhalten mit Externe werden 

anonyme Links deaktiviert. Die Laufzeit anonymer Links wird an dieser Stelle sicherheitshalber begrenzt, 

falls die Schule sich gegen die Deaktivierung entscheidet oder zukünftig wieder aktiviert. 

Umsetzung  

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

-ÉÃÒÏÓÏÆÔƚ/ÎÌÉÎÅƚ3ÈÁÒÅ0ÏÉÎÔƚ0Ï×ÅÒ3ÈÅÌÌ umgesetzt [1]:  

Set - SPOTenant `  
    - DefaultSharingLinkType  Direct `  
    - RequireAnonymousLinksExpireInDays  30 

6.7  Festlegen der  Aufbewahrungsfrist  der Dateien gelöschter Konten  

Überblick  

Im Rahmen dieser Konfiguration wird festgelegt, dass OneDrive-Dateien für gelöschte Nutzerkonten nach 

30 Tagen gelöscht werden. Dies erlaubt ein vollständiges Wiederherstellen des Kontos innerhalb von 30 

Tagen und stellt sicher, dass die Dateien abgegangener Nutzer nicht länger aufbewahrt werden als nötig.  

Umsetzung  

Im SharePoint Admin Center wird unter 3ÅÔÔÉÎÇÓ γ /ÎÅ$ÒÉÖÅƙ 2ÅÔÅÎÔÉÏÎ der Wert auf 30 Tage gesetzt 

und die Änderungen gespeichert. 

 

6.8  Delegation des Zugriffs auf SharePoint -Seiten gelöschter Nutzer  

Überblick  

Mit dieser Maßnahme wird sichergestellt, dass die automatische Delegation des Zugriffs auf die SharePoint-

Seiten von Nutzern, deren Konto gelöscht wurde, aktiviert ist. Dies bewirkt, dass andere Nutzer der Umge-

bung automatisch Zugriff auf die Seiten des gelöschten Kontos erhalten, um beispielsweise vor ihrem Lö-

schen nötige Daten sichern zu können. 

Umsetzung  

Im SharePoint Admin Center unter -ÏÒÅ ÆÅÁÔÕÒÅÓ γ 5ÓÅÒ ÐÒÏÆÉÌÅÓ γ -Ù 3ÉÔÅ 3ÅÔÔÉÎÇÓ γ 3ÅÔÕÐ -Ù 

3ÉÔÅÓ wird sichergestellt, dass in der Kategorie -Ù 3ÉÔÅ #ÌÅÁÎÕÐ der Haken bei %ÎÁÂÌÅ ÁÃÃÅÓÓ 

ÄÅÌÅÇÁÔÉÏÎ gesetzt ist. Eventuelle Änderungen müssen mit dem /+-Knopf bestätigt werden.  

https://learn.microsoft.com/en-us/powershell/module/sharepoint-online/set-spotenant
https://admin.microsoft.com/sharepoint
https://admin.microsoft.com/sharepoint
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6.9  Deaktivieren von benutzerdefinierte n Skripte n auf 
benutzereigenen Seiten  

Überblick  

Diese Konfiguration verhindert die Ausführung benutzerdefinierter Skripte auf von Benutzern erstellten 

SharePoint-Seiten. Benutzerdefinierte Skripte stellen ein Sicherheitsrisiko dar, da sie mit vollen Benutzer-

berechtigungen ausgeführt werden und auf alle Daten zugreifen können, auf die der ausführende Benutzer 

Zugriff hat. Die Einstellung schützt vor unbeabsichtigten Sicherheitslücken und unkontrollierter Codeaus-

führung.  

Umsetzung  

Im SharePoint Admin Center unter 3ÅÔÔÉÎÇÓ γ #ÌÁÓÓÉÃ ÓÅÔÔÉÎÇÓ ÐÁÇÅ werden die Optionen 0ÒÅÖÅÎÔ 

ÕÓÅÒÓ ÆÒÏÍ ÒÕÎÎÉÎÇ ÃÕÓÔÏÍ ÓÃÒÉÐÔ ÏÎ ÐÅÒÓÏÎÁÌ ÓÉÔÅÓ und 0ÒÅÖÅÎÔ ÕÓÅÒÓ ÆÒÏÍ ÒÕÎÎÉÎÇ ÃÕÓÔÏÍ 

ÓÃÒÉÐÔ ÏÎ ÓÅÌÆƜÓÅÒÖÉÃÅ ÃÒÅÁÔÅÄ ÓÉÔÅÓ aktiviert und die Änderungen gespeichert.  

Hinweis:  Je nach Tenant ist möglicherweise nur eine der beiden Optionen verfügbar. 

 

https://admin.microsoft.com/sharepoint
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7 Exchange Online  

7.1  Aktivieren der m oderne n Authentifizierung für Exchange Online  

Überblick  

Die moderne Authentifizierung unterstützt die Verwendung von Authentifizierungsmethoden auf dem Stand 

der Technik, wie der zertifikatsbasierten Authentifizierung und der Multi-Faktor-Authentifizierung. Diese 

Konfiguration bewirkt, dass sich Outlook-Clients über die moderne Authentifizierung mit Exchange-Postfä-

chern verbinden.  

Hinweis:  Diese Einstellung wird lediglich aus Legacy-Gründen gesetzt und ist hauptsächlich für ältere 

Outlook-Clients relevant, die noch über ältere Authentifizierungsverfahren verfügen . Aktuelle Anwendungen 

verwenden unabhängig von dieser Konfiguration standardmäßig die moderne Authentifizierung. 

Umsetzung  

Die Konfiguration wird mit dem folgenden Befehl unter Verwendung des PowerShell-Moduls %ØÃÈÁÎÇÅ 

/ÎÌÉÎÅ umgesetzt [1]:  

Set - OrganizationConfig  - OAuth2ClientProfileEnabled  $true  

7.2  Deaktivieren der Kontofunktion von Shared Mailboxes  

Überblick  

Shared Mailboxes ermöglichen mehreren berechtigten Nutzern den Zugriff auf gemeinsame E-Mail-Adres-

sen (zum Beispiel ÓÅËÒÅÔÁÒÉÁÔʐÓÃÈÕÌÅƚÄÅ). Obwohl solche Postfächer für den delegierten Zugriff konzi-

piert sind, bei dem Nutzer über ihre eigenen Nutzerzugänge mit speziellen Berechtigungen auf das Postfach 

zugreifen, wird bei jeder Shared Mailbox automatisch ein Benutzerkonto erstellt, dessen direkte Anmelde-

funktion standardmäßig aktiviert ist.  

Dadurch können anonyme Zugriffe erfolgen, die keiner spezifischen Person zugeordnet werden können. 

Dies erschwert die Nachvollziehbarkeit bei Sicherheitsvorfällen erheblich. 

Hinweis:  Da neue Shared Mailboxes standardmäßig mit aktivierter Anmeldung erstellt werden, muss diese 

Maßnahme für alle nach Umsetzung dieser Maßnahme angelegten Shared Mailboxes wiederholt werden. 

Umsetzung  

Die Konfiguration wird für alle Shared Mailboxes im Tenant unter Verwendung der PowerShell-Module 

%ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ und -ÉÃÒÏÓÏÆÔƚ'ÒÁÐÈƚ5ÓÅÒÓ mit dem folgenden Skript umgesetzt [ 1, 2, 3]:  

https://learn.microsoft.com/en-us/powershell/module/exchange/set-organizationconfig
https://learn.microsoft.com/en-us/powershell/module/exchange/get-exomailbox
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.users/get-mguser
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.users/update-mguser
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function  Disable - SharedMailboxAccount  {  
    $MBX = Get- EXOMailbox `  
        - RecipientTypeDetails  `  
        "SharedMailbox" , `  
        "RoomMailbox" , `  
        "EquipmentMailbox"  
     
    $MBX | ForEach {  
        $Acc = Get- MgUser `  
            - UserId  $_.ExternalDirectoryObjectId `  
            - Property  AccountEnabled  
             
        if  ( $Acc.AccountEnabled - eq $true ) {  
         Update- MgUser `  
             - UserId  $_.ExternalDirectoryObjectId `  
             - AccountEnabled : $false  
              
         Write - Host  "Account for $( $_.DisplayName) has been disabled."  
        }  
    }  
}  
 
Disable - SharedMailboxAccount  

7.3  Aktivieren des Filters für bekannte schädliche Dateitypen  

Überblick  

Der Filter für schädliche Dateitypen verhindert, dass E-Mails mit potenziell gefährlichen Anhängen die Post-

fächer der Nutzer erreichen. Standardmäßig blockiert er ausführbare Dateitypen wie ƚÅØÅ, ƚÂÁÔ, ƚÁÐË und 

ƚÒÅÇ ï also Dateiformate, die häufig zur Verbreitung von Malware missbraucht werden. Bei Bedarf können 

weitere Dateitypen zur Liste hinzugefügt oder bestehende entfernt werden.  

Umsetzung  

Die Umsetzung der Konfiguration erfolgt mit dem PowerShell-Modul %ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ unter 

Verwendung des folgenden Befehls [1].  

$FileTypes  = "ace" , "ani" , "apk" , "app" , "appx" , "arj" , "bat" , `  
 "cab" , "cmd" , "com" , "deb" , "dex" , "dll" , "docm" , "elf" , "exe" , `  
 "hta" , "img" , "iso" , "jar" , "jnlp" , "kext" , "lha" , "lib" ,  `  
 "library" , "lnk" , "lzh" , "macho" , "msc" , "msi" , "msix" , "msp" , `  
 "mst" , "pif" , "ppa" , "ppam", "reg" , "rev" , "scf" , "scr" , "sct" , `  
 "sys" , "uif" , "vb" , "vbe" , "vbs" , "vxd" , "wsc" , "wsf" , "wsh" , `  
 "xll" , "xz" , "z"  
  
Set - MalwareFilterPolicy  `  
    - Identity  Default `  
    - EnableFileFilter  $true  `  
    - FileTypes  $FileTypes  

Ist die Einstellung bereits aktiviert, wird eine entsprechende Nachricht ausgegeben. 

https://learn.microsoft.com/en-us/powershell/module/exchange/set-malwarefilterpolicy
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7.4  Aktivieren von Benachrichtigungen an Administratoren, wenn der 
Versand von Malware detektiert wurde  

Überblick  

Diese Konfiguration bewirkt, dass Administratoren per E-Mail informiert werden, wenn ein Benutzer der 

Schule Nachrichten versendet, in der Malware erkannt wurde.  

Umsetzung  

Die Umsetzung der Konfiguration erfolgt mit dem folgenden Befehl unter Verwendung des PowerShell-

Moduls %ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ [1].  
 

Vor der Ausführung des Befehls muss die Empfänger-E-Mail-Adresse entsprechend angepasst werden. 
 

 

$Recipient  = "admin@example.com" 
 
Set - MalwareFilterPolicy  - Identity  Default `  
    - EnableInternalSenderAdminNotifications  $true  `  
    - InternalSenderAdminAddress  $Recipient  

7.5  Aktivieren von Benachrichtigungen an Administratoren, wenn der 
Versand von Spam detektiert wird  

Überblick  

Durch diese Konfiguration wird der automatische Spam-Filter so konfiguriert, dass Administratoren über 

den Verdacht von Spam benachrichtigt werden und eine Kopie der also solche erkannten Nachrichten er-

halten. 

Umsetzung  

An die "ÃÃ%ÍÁÉÌ!ÄÄÒÅÓÓ werden die als Spam erkannten Nachrichten als Kopie (Blind Carbon Copy) wei-

tergeleitet, während die .ÏÔÉÆÙ%ÍÁÉÌ!ÄÄÒÅÓÓ lediglich eine Benachrichtigung erhält.  

Der entsprechend ausgefüllte Befehl wird unter Verwendung des Moduls %ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ aus-

geführt [ 1].  
 

Vor der Ausführung des Befehls müssen in beide Felder valide E-Mail-Adressen eingetragen werden. 
 

  

$BccEmailAddress  = @( "spam@example.com")  
$NotifyEmailAddress  = @( "admin@example.com")  
 
Set - HostedOutboundSpamFilterPolicy  - Identity  Default `  
    - BccSuspiciousOutboundAdditionalRecipients  $BccEmailAddress  `  
    - BccSuspiciousOutboundMail  $true  `  
    - NotifyOutboundSpam  $true  `  
    - NotifyOutboundSpamRecipients  $NotifyEmailAddress  

7.6  Aktivieren der Kennzeichnung von externen E -Mails  

Überblick  

Diese Konfiguration bewirkt, dass E-Mails aus schulexternen Quellen im Outlook-Client als solche gekenn-

zeichnet werden. Nutzer erkennen dadurch sofort, wenn eine Nachricht nicht aus der eigenen Organisation 

stammt, und werden für potenzielle Phishing-Versuche sensibilisiert. 

https://learn.microsoft.com/en-us/powershell/module/exchange/set-malwarefilterpolicy
https://learn.microsoft.com/en-us/powershell/module/exchange/get-hostedoutboundspamfilterpolicy
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Umsetzung  

Die Konfiguration wird mit dem folgenden Befehl unter Verwendung des PowerShell-Moduls 

%ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ umgesetzt [1]:  

Set - ExternalInOutlook  - Enabled  $true  

7.7  Aktivieren von MailTips  für Endbenutzer  

Überblick  

MailTips sind informative Hinweise, die Benutzern angezeigt werden, während sie eine Nachricht verfassen. 

Diese Maßnahme aktiviert verschiedene MailTip-Funktionen: Warnungen beim Versand an externe Emp-

fänger, Hinweise bei großen Empfängergruppen (mehr als 25 Personen), Informationen über die Gruppen-

größe beim Hinzufügen von Verteilerlisten sowie allgemeine Problemhinweise wie ungültige Adressen oder 

automatische Antworten. Diese proaktiven Warnungen helfen, versehentliche Datenweitergaben zu ver-

meiden und die E-Mail-Kommunikation effizienter zu gestalten. 

Umsetzung  

Die Konfiguration wird mit dem folgenden Befehl unter Verwendung des PowerShell-Moduls 

%ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ umgesetzt [1]:  

Set - OrganizationConfig  `  
    - MailTipsAllTipsEnabled  $true  `  
    - MailTipsExternalRecipientsTipsEnabled  $true  `  
    - MailTipsGroupMetricsEnabled  $true  `  
    - MailTipsLargeAudienceThreshold  25 

7.8  Deaktivieren des Zugriffs auf Cloudspeicherdienste von 
Drittanbietern aus der Webanwendung von Outlook  

Überblick  

Standardmäßig können Nutzer in der Outlook-Webanwendung Cloudspeicherdienste von Drittanbietern 

(wie Google Drive) einbinden. Diese Konfiguration deaktiviert diese Funktion. Dadurch wird verhindert, 

dass Daten und Dokumente an externe Dienste mit unbekannten Datenschutzbestimmungen übertragen 

werden. 

https://learn.microsoft.com/en-us/powershell/module/exchange/set-externalinoutlook
https://learn.microsoft.com/en-us/powershell/module/exchange/set-organizationconfig
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Umsetzung  

Der folgende Befehl setzt die beschriebene Einstellung unter Verwendung des PowerShell-Moduls 

%ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ [1, 2] . 

Set - OwaMailboxPolicy  `  
    - Identity  OwaMailboxPolicy - Default  `  
    - AdditionalStorageProvidersAvailable  $false  

7.9  Aktivieren des Unified Audit Log  

Überblick  

Im Kontext dieser Härtungskonfiguration wird sichergestellt, dass das Unified-Audit-Protokoll aktiviert ist. 

Dies bewirkt, dass Benutzer- und Administratoraktivitäten aufgezeichnet und für 180 Tage aufbewahrt 

werden. Das ist zwingend nötig, um sicherheitsrelevante Vorfälle identifizieren und nachträglich analysieren 

zu können. Für die Diagnose und Fehlerbehebung oder die forensische Analyse eines Vorfalls sind solche 

Protokolle ebenfalls unerlässlich. Weitere Informationen sind im Abschnitt Error! Reference source not 

found.  verfügbar. 

Das Unified Audit Log (UAL) ist standardmäßig mit einer festen Aufbewahrungszeit von 180 Tagen aktiviert. 

Es ist möglich, dass das UAL für Umgebungen, die vor einem bestimmten Stichtag erstellt wurden, noch 

deaktiviert ist. Dies wird im Rahmen dieser Maßnahme geprüft und ggf. korrigiert.  

Umsetzung  

Mit dem folgenden Befehl wird unter Verwendung des Moduls %ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ geprüft, ob der 

Unified Audit Log aktiviert ist [ 1]:  

Get- AdminAuditLogConfig  | fl  UnifiedAuditLogIngestionEnabled  

Ist die Ausgabe 5ÎÉÆÉÅÄ!ÕÄÉÔ,ÏÇ)ÎÇÅÓÔÉÏÎ%ÎÁÂÌÅÄƙ 4ÒÕÅ, müssen keine weiteren Änderungen vorge-

nommen werden ï das UAL ist bereits aktiv. Ansonsten wird es unter Verwendung des folgenden Befehls 

aktiviert [ 2]:  

Set - AdminAuditLogConfig  - UnifiedAuditLogIngestionEnabled  $true  

Die Aktivierung kann mehrere Stunden oder Tage in Anspruch nehmen. Der Status sollte mit dem ersten 

Befehl nach einigen Tagen erneut geprüft werden, um sicherzustellen, dass die Aktivierung erfolgreich war. 

Hinweis:  Falls 'ÅÔƜ!ÄÍÉÎ!ÕÄÉÔ,ÏÇ#ÏÎÆÉÇ den Wert ÆÁÌÓÅ zurückgibt und 3ÅÔƜ!ÄÍÉÎ!ÕÄÉÔ,ÏÇ#ÏÎÆÉÇ 

meldet, dass keine Änderungen vorgenommen wurden, liegt vermutlich ein Modulkonflikt vor. Der Befehl 

existiert sowohl im Exchange- als auch im SharePoint-Modul, wobei die SharePoint-Version immer ÆÁÌÓÅ 

zurückgibt. In diesem Fall muss PowerShell neu gestartet und ausschließlich das Exchange-Modul geladen 

werden. Anschließend können die Befehle erfolgreich ausgeführt werden. 

7.10  Sicherstellen der Audit -Protokollierung in Exchange  

Überblick  

Die Audit-Protokollierung in Exchange erfasst Benutzer- und Administratoraktivitäten und ist für die Nach-

vollziehbarkeit von Änderungen essenziell. Diese Konfiguration stellt sicher, dass die die Einstellung 

!ÕÄÉÔ$ÉÓÁÂÌÅÄ deaktiviert ist, da sie andernfalls die Protokollierung für den gesamten Exchange-Dienst 

unterbinden würde. Ohne diese Maßnahme könnten unerwünschte Modifikationen oder bösartige Aktionen 

ohne Nachweis erfolgen. Die Einstellung ist standardmäßig richtig gesetzt, könnten jedoch böswillig oder 

versehentlich geändert worden sein. 

https://learn.microsoft.com/en-us/powershell/module/exchange/get-owamailboxpolicy
https://learn.microsoft.com/en-us/powershell/module/exchange/set-owamailboxpolicy
https://learn.microsoft.com/en-us/powershell/module/exchange/get-adminauditlogconfig
https://learn.microsoft.com/en-us/powershell/module/exchange/set-adminauditlogconfig
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Umsetzung  

Der folgende Befehl stellt sicher, dass die Einstellung ordnungsgemäß deaktiviert ist [1]:  

Set - OrganizationConfig  - AuditDisabled  $false  

7.11  Deaktivieren der automatischen E -Mail -Weiterleitung  

Überblick  

Diese Konfiguration verhindert, dass automatische E-Mail-Weiterleitungen an externen Adressen eingerich-

tet werden können. Bereits bestehende Weiterleitungen werden deaktiviert. Dies stellt sicher, dass schul-

interne E-Mails nicht automatisiert die Infrastruktur der Schule verlassen, etwa weil Benutzer eine Weiter-

leitung auf ihre private Mail -Adresse einrichten.  

Das manuelle Weiterleiten von E-Mails ist davon nicht betroffen . 

Hinweis:  Ob und wo solche Weiterleitungen zurzeit in der Schule in Verwendung sind, kann zum Beispiel 

im Exchange Admin-Portal unter 2ÅÐÏÒÔÓ γ -ÁÉÌ ÆÌÏ× γ !ÕÔÏ ÆÏÒ×ÁÒÄÅÄ ÍÅÓÓÁÇÅ ÒÅÐÏÒÔ eingesehen 

werden. 

Umsetzung  

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls 

%ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ umgesetzt [1].  

Set - HostedOutboundSpamFilterPolicy  - Identity  Default - AutoForwardingMode  Off  

7.12  Kontrolle ausgehender Systemnachrichten zu externen Domänen  

Überblick  

Diese Konfiguration behandelt den Versand verschiedener Systemnachrichten, wie automatischen Antwor-

ten, Lesebestätigungen und Unzustellbarkeitsberichten an externe Domänen. Das Deaktivieren dieser 

Nachrichtentypen ist aus mehreren Sicherheitsgründen empfehlenswert: Unzustellbarkeitsberichte werden 

häufig für E-Mail-Harvesting missbraucht, da sie gültige E-Mail-Adressen bestätigen. Lesebestätigungen 

signalisieren aktiv genutzte Postfächer und machen diese zu bevorzugten Angriffszielen. Zudem können 

automatische Antworten technische Details über die E-Mail-Infrastruktur oder interne Organisationsstruk-

turen preisgeben, die für Social-Engineering-Angriffe genutzt werden können.  

Im Rahmen dieser Konfiguration wird daher beschrieben, wie der Versand dieser Nachrichtentypen (unter 

Ausnahme spezifisch eingerichteter Out-Of-Office-Nachrichten) an externe Empfänger unterbunden wer-

den kann.  

Umsetzung  

Für die Umsetzung dieser Maßnahme wird die Exchange-Funktionalität 2ÅÍÏÔÅ $ÏÍÁÉÎÓ verwendet. Das 

sind Regeln, die für jeweils eine Domäne außerhalb der eigenen Exchange-Organisation angelegt werden 

können und Konfigurationseinstellungen für die Kommunikation mit dieser Domäne festlegen. Die stan-

dardmäßig vorhandene Remote-Domain gilt für alle Domänen, für welche die Schule keine eigene Regel 

angelegt hat.  

Hinweis:  Die Umsetzung dieser Konfiguration erfolgt über PowerShell; in der Bedienoberfläche sind die 

Funktionalitäten im Exchange Admin Center unter -ÁÉÌ &ÌÏ× γ 2ÅÍÏÔÅ $ÏÍÁÉÎÓ erreichbar. 

Für die globale Remote Domain der Schule werden die folgenden Einstellungen vorgenommen: 

https://learn.microsoft.com/en-us/powershell/module/exchange/set-organizationconfig
https://admin.exchange.microsoft.com/
https://learn.microsoft.com/en-us/powershell/module/exchange/set-hostedoutboundspamfilterpolicy
https://admin.exchange.microsoft.com/
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¶ !ÕÔÏ&ÏÒ×ÁÒÄ%ÎÁÂÌÅÄ ÆÁÌÓÅ: Unterbindet das automatische Weiterleiten von Nachrichten an ex-

terne Domänen. 

¶ !ÌÌÏ×ÅÄ//&4ÙÐÅ %ØÔÅÒÎÁÌ: Legt fest, dass /ÕÔ /Æ /ÆÆÉÃÅ-Nachrichten an externe Domänen 

gesendet werden können. Diese müssen explizit vom Benutzer eingerichtet werden. 

¶ !ÕÔÏ2ÅÐÌÙ%ÎÁÂÌÅÄ ÆÁÌÓÅ: Unterbindet das Senden automatischer Antworten ( beispielsweise 

durch im Outlook-Client lokal angelegte Regeln). 

¶ $ÅÌÉÖÅÒÙ2ÅÐÏÒÔ%ÎÁÂÌÅÄ ÆÁÌÓÅ: Unterbindet das Senden einer Benachrichtigung an den Absender, 

wenn die Nachricht beim Empfänger eingegangen ist. 

¶ .$2%ÎÁÂÌÅÄ ÆÁÌÓÅ: Unterbindet das Senden von .ÏÎ $ÅÌÉÖÅÒÙ 2ÅÐÏÒÔÓ, also Benachrichtigungen 

des Mail-Servers an externe Absender, dass die Zustellung nicht möglich war. 

Die Konfiguration wird unter Verwendung des PowerShell-Moduls %ØÃÈÁÎÇÅ/ÎÌÉÎÅ-ÁÎÁÇÅÍÅÎÔ und des 

folgenden PowerShell-Befehls umgesetzt [1]:  

Set - RemoteDomain - Identity  Default `  
    - AutoForwardEnabled  $false  `  
    - AllowedOOFType External `  
    - AutoReplyEnabled  $false  `  
    - DeliveryReportEnabled  $false  `  
    - NDREnabled $false  

Diese Einstellungen können durch das Anlegen von Remote Domains für einzelne spezifische Domänen 

überschrieben werden. Es wäre so zum Beispiel denkbar, für einzelne vertraute Domänen weniger restrik-

tive Einstellungen zu setzen.  

7.13  Konfigurieren von Mailbox -Plänen  

Überblick  

Ein Mailboxplan ist eine konfigurierbare Vorlage, nach dem neue Exchange-Postfächer beim Erstellen au-

tomatisch konfiguriert werden. Standardmäßig existieren in einem Tenant vier Mailboxpläne, die jeweils die 

Einstellungen für verschiedene allgemein verfügbare Lizenzen enthalten. Als Teil der A3 Lizenz ist sowohl 

für Lehrer als auch für Schüler der Plan %ØÃÈÁÎÇÅ/ÎÌÉÎÅ%ÎÔÅÒÐÒÉÓÅ zutreffend12.  

Es empfiehlt sich, die Werte dieser Pläne, wie die maximale Größe eines einzelnen Postfachs oder die 

erlaubte Größe von Anhängen auf ihren Standardwerten13 zu belassen.  Da Rechenleistung und Speicher-

platz von Microsoft in der Cloud bereitgestellt werden und bereits in der Lizenz enthalten sind, entstehen 

keine zusätzlichen Kosten. Zudem gewährleistet das Beibehalten der Standardeinstellungen eine konsis-

tente Benutzererfahrung und vereinfacht die Verwaltung, da keine individuellen Anpassungen bei Über-

schreiten zu gering gesetzter Limits vorgenommen werden müssen. Bei länger bestehenden Tenants wer-

den die Mailboxpläne möglicherweise nicht automatisch aktualisiert, wenn Microsoft die Standardwerte 

erhöht. Daher ist es sinnvoll, die Pläne neu zu setzen, um von den aktuellen, möglicherweise erweiterten 

Kapazitäten zu profitieren. 

 

 
12 Andere Arten von Postfächern, wie ĂShared Mailboxesñ erben ihre Einstellung ggf. von einem anderen Plan, sind aber für diesen 

Zweck nicht zu beachten. 
13 Siehe Exchange Online limits - Service Descriptions | Microsoft Learn 

https://learn.microsoft.com/en-us/powershell/module/exchange/set-remotedomain
https://learn.microsoft.com/en-us/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits
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Eine Ausnahme wird für den Aufbewahrungszeitraum gelöschter E-Mails gemacht ï dieser wird im Rahmen 

dieser Konfiguration von 14 auf 30 Tagen gesetzt, sodass Nutzer länger Zeit haben, um versehentlich 

gelöschte Elemente wiederherzustellen. 

Umsetzung  

Set - MailboxPlan  ExchangeOnlineEnterprise* `  
    - MaxReceiveSize  36MB ` 
    - MaxSendSize 35MB ` 
    - IssueWarningQuota  98GB `  
    - ProhibitSendQuota  99GB `  
    - ProhibitSendReceiveQuota  100GB `  
    - RetainDeletedItemsFor  30 

Hinweis:  Mit der Anpassung des Mailbox-Plans wird lediglich die Konfigurationsvorlage für zukünftige 

Konten angepasst. Die Einstellungen von bestehenden Konten bleiben davon unberührt. Im Anhang unter   
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Anhang: Setzen von Einstellungen für bestehende Postfächer befindet sich ein Skript, mit dem bei Bedarf 

auch die Werte für bestehende Konten angepasst werden können. 

7.14  Verbieten des Installierens von Outlook Add -Ins  

Überblick  

Standardmäßig können Benutzer Add-Ins für Outlook installieren, die somit Zugriff auf die dort verarbeite-

ten Daten erhalten. Um zu verhindern, dass Erweiterungen installiert werden können, die nicht Daten-

schutz-konform oder sogar böswillig sind, wird diese Funktionalität deaktiviert.  

Umsetzung  

Im Exchange Admin Center unter 2ÏÌÅÓ γ 5ÓÅÒ ÒÏÌÅÓ wird die $ÅÆÁÕÌÔ 2ÏÌÅ !ÓÓÉÇÎÍÅÎÔ 0ÏÌÉÃÙ 

angewählt und über -ÁÎÁÇÅ 0ÅÒÍÉÓÓÉÏÎÓ bearbeitet. Dort werden die Haken bei den drei Berechtigungen 

-Ù #ÕÓÔÏÍ !ÐÐÓ, -Ù -ÁÒËÅÔÐÌÁÃÅ !ÐÐÓ und -Ù 2ÅÁÄ7ÒÉÔÅ-ÁÉÌÂÏØ !ÐÐÓ entfernt und die Änderungen 

gespeichert. 

 

 

https://admin.exchange.microsoft.com/
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Bei Bedarf können weitere 2ÏÌÅ !ÓÓÉÇÎÍÅÎÔ 0ÏÌÉÃÉÅÓ erstellt werden, die diese Standardeinstellungen 

für spezifische Nutzergruppen überschreiben. 

7.15  Aktivieren vordefinierter Sicherheitsrichtlinien  

Überblick  

Preset Security Policies (PSP) sind umfassende Sammlungen vorkonfigurierter Sicherheitsrichtlinien, die 

von Microsoft entwickelt und kontinuierlich aktualisiert werden. Sie ermöglichen es der Schule, die 

Exchange-Umgebung schnell und effektiv gegen Spam, Malware und Phishing abzusichern. 

Der wichtigste Vorteil besteht darin, dass automatisch über 25 verschiedene Sicherheitsrichtlinien konfigu-

riert und aufeinander abgestimmt werden ï ein Prozess, der bei manueller Konfiguration erheblichen Zeit-

aufwand und Fachwissen erfordert. Zusätzlich werden diese Richtlinien von Microsoft kontinuierlich an neue 

Bedrohungen und Funktionalitäten angepasst, wodurch die Sicherheit dauerhaft auf aktuellem Stand bleibt, 

und der Verwaltungsaufwand minimiert wird.  Allerdings sind die so angewandten Einstellungen statisch 

und können nicht individuell angepasst werden, solange die PSP aktiv sind. Die Preset Security Policies 

haben zudem immer Vorrang vor allen benutzerdefinierten Richtlinien. Dies bedeutet, dass entweder PSP 

oder benutzerdefinierte Richtlinien verwendet werden können, aber nicht beide gleichzeitig für dieselben 

Benutzer. 

Microsoft bietet zwei Schutzprofile zur Auswahl: 3ÔÁÎÄÁÒÄ 0ÒÏÔÅÃÔÉÏÎ bietet einen ausgewogenen Grund-

schutz, der für die meisten Schulen geeignet ist, während 3ÔÒÉÃÔ 0ÒÏÔÅÃÔÉÏÎ maximalen Schutz mit ag-

gressiveren Filtereinstellungen bietet. Beide Profile sind in Funktionsweise und Umsetzung identisch, un-

terscheiden sich jedoch in der Stärke der Filterkriterien. Das 3ÔÒÉÃÔ-Profil verwendet strengere Schwell-

werte für die Erkennung potenzieller Bedrohungen, was die Sicherheit erhöht, aber gleichzeitig zu mehr 

False Positives (fälschlicherweise blockierten legitimen E-Mails) führen kann. Dies kann den Administrati-

onsaufwand durch vermehrte Benutzeranfragen zur Freigabe legitimer Nachrichten steigern. 

Unabhängig vom ausgewählten Profil sollten Administratoren die unter Quarantäne stehenden Nachrichten 

im Microsoft Defender Portal unter https://security.microsoft.com/quarantine  je nach Nachrichtenaufkom-

men täglich, zweitäglich oder spätestens wöchentlich überprüfen, um zeitnah auf False Positives reagieren 

zu können. 

Die Wahl des geeigneten Profils hängt von den spezifischen Sicherheitsanforderungen der Schule und den 

verfügbaren IT-Ressourcen ab. Schulen mit höheren Sicherheitsanforderungen und ausreichenden IT-Res-

sourcen zur Bearbeitung von False Positives können vom 3ÔÒÉÃÔ-Profil profitieren. Schulen, die einen aus-

gewogenen Ansatz zwischen Sicherheit und Benutzerfreundlichkeit bevorzugen, sollten das 3ÔÁÎÄÁÒÄ-Profil 

in Betracht ziehen. Letzteres ist für die meisten Schulen angemessen. 

Im Folgenden werden die enthaltenen Richtlinien jeweils mit dem Direktlink zu der offiziellen Dokumenta-

tion aufgelistet.  

¶ Anti-spam [1]  

¶ Anti-malware [2]  

¶ Anti-phishing [3]  

¶ Safe Links [4]  

¶ Safe Attachments [5]  

https://security.microsoft.com/quarantine
https://learn.microsoft.com/en-us/defender-office-365/anti-spam-policies-configure
https://learn.microsoft.com/en-us/defender-office-365/anti-malware-policies-configure
https://learn.microsoft.com/en-us/defender-office-365/anti-phishing-policies-about
https://learn.microsoft.com/en-us/defender-office-365/safe-links-policies-configure
https://learn.microsoft.com/en-us/defender-office-365/safe-attachments-policies-configure
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Weiterführende Informationen zu Preset Security Policies können in der Microsoft-Dokumentation unter 

folgendem Link eingesehen werden: Preset security policies - Microsoft Defender for Office 365. 

Umsetzung  

Im Microsoft Defender Portal wird unter %ÍÁÉÌ Ÿ ÃÏÌÌÁÂÏÒÁÔÉÏÎ γ 0ÏÌÉÃÉÅÓ Ÿ ÒÕÌÅÓ γ 4ÈÒÅÁÔ ÐÏÌÉÃÉÅÓ 

die Option 0ÒÅÓÅÔ 3ÅÃÕÒÉÔÙ 0ÏÌÉÃÉÅÓ ausgewählt. Dort wird ï hier am Beispiel von 3ÔÁÎÄÁÒÄ ÐÒÏÔÅÃÔÉÏÎ 

ï die Option -ÁÎÁÇÅ ÐÒÏÔÅÃÔÉÏÎ ÓÅÔÔÉÎÇÓ ausgewählt, um zum Konfigurationsassistenten der Richtlinie 

zu gelangen. 

 

Dort wird für die Option %ØÃÈÁÎÇÅ ÏÎÌÉÎÅ ÐÒÏÔÅÃÔÉÏÎ der Wert !ÌÌ ÒÅÃÉÐÉÅÎÔÓ ausgewählt, damit die 

Richtlinie alle Nutzer der Schule schützt. 

 

Daraufhin muss die Richtlinie lediglich noch auf der Startseite der Preset Policies aktiviert werden, indem 

der entsprechende Schalter auf den Wert 0ÒÏÔÅÃÔÉÏÎ ÉÓ ÏÎ gestellt wird.  

https://learn.microsoft.com/en-us/defender-office-365/preset-security-policies#appendix
https://security.microsoft.com/
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8 Conditional Access  

Microsoft Conditional Access (CA) bildet das Herzstück des Zero-Trust-Sicherheitsmodells und fungiert als 

zentrale Richtlinien-Engine für kontextbasierte Zugriffssteuerung in Microsoft Entra ID. Das System ist in 

dem Paket %ÎÔÒÁ 0ʦ enthalten, welches Teil aller M365-Lizenzen ab einschließlich A3 ist, und wendet ein 

"Wenn-Dann"-Prinzip an, bei dem Signale aus verschiedenen Quellen zusammengeführt werden, um prä-

zise Zugriffsentscheidungen zu treffen und durchzusetzen. 

Conditional Access ist ein mächtiges Werkzeug, das die Sicherheit von Bildungseinrichtungen erheblich 

verbessern kann ï vorausgesetzt, es wird korrekt implementiert. Die Technologie ermöglicht es, Richtlinien 

exakt auf die Struktur, Anwendungsfälle und individuellen Anforderungen der jeweiligen Schule zuzuschnei-

den. Diese Flexibilität bringt jedoch auch Risiken mit sich: Fehlkonfigurationen können schwerwiegende 

Folgen haben, von der kompletten Aussperrung aus dem eigenen Tenant bis hin zu Sicherheitslücken im 

Richtlinienwerk. 

Aufgrund der Unterschiede in Umgebungen und Anforderungen verschiedener Schulen, gibt es kein uni-

verselles Regelwerk, welches für alle Schulen gleichermaßen anwendbar ist ï die enthaltenen Richtlinien 

sind stattdessen als eine umfangreiche Ausgangsbasis zu verstehen, müssen aber möglicherweise ange-

passt und kontinuierlich weiterentwickelt werden.  

Aus diesem Grund werden in den folgenden Abschnitten zunächst die wichtigsten konzeptionellen Grund-

lagen und technischen Aspekte des Systems erklärt, bevor die spezifischen Richtlinienempfehlungen für 

Schulen vorgestellt werden. Dieses Vorgehen soll Bildungseinrichtungen befähigen, Conditional Access 

nicht nur zu implementieren, sondern auch sicher und kompetent zu verwalten.  

8.1  Überblick über Conditional Access  

Die Konfiguration des Systems erfolgt in der Form von Richtlinien: Eine Richt-

linie ï auch Conditional Access Policy (CAP) genannt ï enthält jeweils Infor-

mationen darüber, auf welche Zugriffsanfragen sie anwendbar ist, und wel-

che Maßnahmen (wie das Blockieren des Zugriffs oder das Anfordern einer 

Multi-Faktor-Authentifizierung) durchgesetzt werden sollen.  

Ob eine Richtlinie auf eine Zugriffsanfrage zutrifft, wird anhand von ĂSigna-

len" entschieden: Das sind Indikatoren oder Merkmale des Zugriffsversuchs 

wie der Standort des Nutzers, dessen Gruppen, die angeforderte Anwendung 

oder Attribute des verwendeten Geräts. Für die Durchsetzung stehen neben 

den genannten Optionen verschiedene Integrationen zu anderen Tenant-

Systemen wie Intune oder Microsoft Defender for Cloud Apps sowie eine 

Vielzahl weiterer flexibel einsetzbarer Funktionalitäten zur Verfügung.  
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Conditional Access Policies sind im Entra ID Portal unter dem Menüpunkt %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ 

γ 0ÏÌÉÃÉÅÓ verfügbar. Dort sind die Optionen beim Anlegen einer CAP in !ÓÓÉÇÎÍÅÎÔÓ (Zuweisungen) und 

!ÃÃÅÓÓ #ÏÎÔÒÏÌÓ (Richtlinienmaßnahmen) unterteilt. Die Zuweisungsoptionen enthalten die folgenden Ka-

tegorien von Einstellungen: 

¶ 5ÓÅÒÓ: Konfiguration von Nutzern, Gruppen oder Rollen die aus dem Geltungsbereich der Richtlinie 

ein- oder ausgeschlossen werden 

¶ 4ÁÒÇÅÔ ÒÅÓÏÕÒÃÅÓ: Konfiguration von Anwendungen und Ressourcen, die mit der Richtlinie ge-

schützt werden sollen 

¶ .ÅÔ×ÏÒË: Konfiguration von IP-Adressbereichen und Standorten 

¶ #ÏÎÄÉÔÉÏÎÓ: Verschiedene Bedingungen, mit denen der Geltungsbereich einer Richtlinie weiter 

eingeschränkt werden kann, zum Beispiel durch das Auswählen spezifischer Geräte 

Wichtig:  Die Kategorien 5ÓÅÒÓ und 4ÁÒÇÅÔ 2ÅÓÏÕÒÃÅÓ müssen beide zwingend konfiguriert werden, da 

die Richtlinie ansonsten auf keine Zugriffsanfrage zutreffen kann und somit wirkungslos ist. 

Bei der Auswahl der Zuweisungen gilt zu beachten, dass alle konfigurierten Zuweisungen innerhalb einer 

Richtlinie von einer Zugriffsanfrage erfüllt sein müssen, damit die Richtlinie für diese Anfrage greift . Die 

Maßnahmen einer Richtlinie für alle Nutzer der Gruppe ,ÅÈÒÅÒ beim Zugriff auf die Anwendung 

3ÃÈÕÌÐÏÒÔÁÌ von einem 7ÉÎÄÏ×Ó-Gerät werden also nur angewandt, wenn alle drei Bedingungen gleich-

zeitig erfüllt sind. 

Regelungen beim  Ein- und Ausschluss  

Verschiedene Zuweisungsoptionen basieren auf dem 

Ein- und Ausschluss von Objekten. Ist ein Objekt (zum 

Beispiel ein Nutzer) sowohl ein- als auch ausgeschlos-

sen, hat der Ausschluss Priorität. Die Konfiguration  

%ÉÎÇÅÓÃÈÌÏÓÓÅÎƙ !ÌÌÅ 

!ÕÓÇÅÓÃÈÌÏÓÓÅÎƙ .ÏÔÆÁÌÌËÏÎÔÏ 

ist also gültig und wird nach dem erwarteten Schema 

!ÌÌÅ ÁÕĭÅÒ ÄÅÍ .ÏÔÆÁÌÌËÏÎÔÏ interpretiert.  

Wo immer möglich sollten initial alle Werte einge-

schlossen und einzelne Ausnahmen durch Ausschlüsse 

definiert werden, um den automatischen Geltungsbe-

reich der Richtlinie zu maximieren. Diese Art der Richt-

liniengestaltung hat den Vorteil, dass Richtlinien für beispielsweise neu hinzugefügte Anwendungen und 

Nutzer automatisch gelten, während für denselben Effekt bei einer Richtlinie, bei de r nur spezifisch ausge-

wählte Werte eingeschlossen werden, erst manuell Änderungen an der Richtlinie vorgenommen werden 

müsste. 

Das obenstehend abgebildete Beispiel zeigt eine Konfiguration, die für alle Benutzer mit Ausnahme der 

Benutzer in der Gruppe ,ÅÈÒËÒßÆÔÅ gilt.  

https://entra.microsoft.com/
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Richtlinienmaßnahmen  

Die Richtlinienmaßnahmen (Access Controls) sind in die Kategorien 'ÒÁÎÔ und 3ÅÓÓÉÏÎ unterteilt :  

'ÒÁÎÔ #ÏÎÔÒÏÌÓ bestimmen, ob und unter welchen Bedingungen Zugriff gewährt wird.  Grundsätzlich wird 

zwischen erlaubenden und blockierenden Richtlinien unterschieden. Blockierende Richtlinien verweigern 

den Zugriff vollständig, wenn die definierten Bedingungen erfüllt sind ï beispielsweise bei Zugriffen aus 

bestimmten geografischen Regionen oder von nicht verwalteten Geräten. 

Für erlaubende Richtlinien können eine oder mehrere Maßnahmen angewählt werden, die für einen erfolg-

reichen Zugriffsversuch erfüllt werden müssen (Grant-Voraussetzungen). Beispiele für diese Maßnahmen 

sind die Multi-Faktor-Authentifizierung, das Vorschreiben eines als konform markierten Geräts über Intune 

oder eines verwalteten Geräts.  

Zusätzlich kann bestimmt werden, ob von diesen Maßnahmen alle erfüllt werden müssen oder der Nutzer 

aus einer der aktivierten Optionen auswählen kann. Dies entspricht einer logischen UND- bzw. ODER-

Verknüpfung: Beispielsweise kann festgelegt werden, ob zusätzlich zu einem verwalteten Gerät eine MFA 

nötig ist (UND-Verknüpfung), oder ob das Erfüllen einer der beiden Voraussetzungen für einen erfolgrei-

chen Zugriff ausreicht (ODER-Verknüpfung). 

3ÅÓÓÉÏÎ #ÏÎÔÒÏÌÓ greifen nach erfolgreich gewährtem Zugriff und ermöglichen die weitere Steuerung der 

Benutzersitzung, wie das Festlegen ihrer Gültigkeitsdauer. 

Richtlinienstatus  

Als finaler Schritt bei der Konfiguration einer Richtlinie wird der Richtlinienstatus festgelegt, der bestimmt, 

ob und wie eine Richtlinie aktiv ist. Zur Verfügung stehen drei Modi:  

¶ /ÆÆ: Die Richtlinie ist deaktiviert und hat keine Auswirkungen  

¶ /Î: Die Richtlinie ist vollständig aktiv und setzt alle konfigurierten Maßnahmen durch  

¶ 2ÅÐÏÒÔƜÏÎÌÙ: Die Richtlinie wird ausgewertet und protokolliert, aber das Ergebnis nicht durchge-

setzt. Das heißt, eine blockierende Richtlinie dokumentiert zum Beispiel in den Protokolleinträgen, 

dass ein Zugriff blockiert werden würde, blockiert den Zugriff aber nicht. Dieser Modus eignet sich 

zum Testen neuer Richtlinien, um deren Auswirkungen zu analysieren, bevor sie produktiv geschal-

tet werden 

8.2  Grundsätze  im Umgang mit Conditional Access  

Im Rahmen dieses Abschnitts werden zehn Grundsätze aufgestellt, die bei der Arbeit mit Conditional Access 

Policies (CAPs, Richtlinien) zu beachten sind. Ziel ist es, gängige Missverständnisse aufzuklären, Konfigu-

rationsfehler zu verhindern und Best Practices zu vermitteln. 

1.  Eine Richtlinie greift nur, wenn alle konfigurierten Zuweisungen erfüllt werden  

Die Zuweisungen einer Richtlinie definieren, für welche Zugriffsversuche sie anwendbar ist. Eine Richtlinie 

greift nur dann, wenn ein Zugriffsversuch alle konfigurierten Bedingungen gleichzeitig erfüllt (UND -Ver-

knüpfung). Je mehr Bedingungen hinzugefügt werden, desto weniger Zugriffsversuche erfasst die Richtli-

nie. Daher sollten nur die tatsächlich notwendigen Zuweisungen konfiguriert werden.  

2.  Eine Richtlinie hat auf eine Zugriffsanfrage immer genau einen primären Effekt  

Jede Conditional Access Richtlinie hat einen festen Effekt, der nicht dynamisch anpassbar ist. Das Abbilden 

komplexer Zugriffslogik erfordert daher mehrere separate Richtlinien. Die folgenden primären Effekte ste-

hen zur Verfügung: 
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¶ Blockierend:  Treffen die Zuweisungen einer solchen Richtlinie auf einen Zugriffsversuch zu, wird 

der Zugriff vollständig blockiert. Beispiel: Blockierung aller Zugriffe aus bestimmten geografischen 

Regionen oder von nicht verwalteten Geräten. 

¶ Erlaubend (unter Voraussetzungen):  Trifft diese Richtlinie auf einen Zugriffsversuch zu, wird 

der Zugriff unter einer oder mehreren Voraussetzungen (beispielsweise dem Abschluss einer Multi-

Faktor-Authentifizierung) erlaubt. Eine erlaubende Richtlinie kann optional zusätzlich um Sitzungs-

konfigurationen ergänzt werden.  

¶ Kein Effekt (nur Konfigurieren der Sitzung):  Trifft diese Richtlinie zu, bleibt die Zugriffsan-

frage selbst von dieser Richtlinie unberührt. Es werden lediglich Eigenschaften der resultierenden 

Sitzung, wie ihre Gültigkeitsdauer, festgelegt. Das Konfigurieren von Sitzungsparametern ist auch 

im Rahmen von blockierenden und erlaubenden Richtlinien zusätzlich möglich. 

3.  Alle Zugriffsanfragen, die von keiner Richtlinie abgedeckt werden, sind erlaubt  

Conditional Access folgt dem Grundprinzip "standardmäßig erlauben, bei Bedarf absichern, gezielt blockie-

ren" (Allow by default, verify when needed, block explicitly ). Das bedeutet: Ohne spezifische Richtlinien 

wird jeder Zugriffsversuch nach erfolgreicher Grundauthentifizierung automatisch gewährt.  

Dieser Ansatz hat zur Folge, dass von Beginn an ein vollständiges und lückenloses Richtlinienwerk vorliegen 

muss, welches möglichst alle zu behandelnden Szenarien abdeckt. Es muss nicht nur bedacht werden, 

unter welchen Bedingungen eine Zugriffsanfrage zusätzlich abgesichert werden soll, sondern auch, ob es 

Fälle gibt, in denen eine Zugriffsanfrage blockiert werden soll.  

4.  Priorisierung m ehrer er  für eine Zugriffsanfrage geltende Richtlinien  

Gilt für eine Zugriffsanfrage eine blockierende Richtlinie, hat sie immer Priorität über andere geltende Richt-

linien. Der Zugriff wird blockiert  und die anderen Richtlinien nicht ausgewertet. 

Gelten stattdessen mehrere erlaubende Richtlinien, ist ihr Effekt additiv. Es müssen also die Voraussetzun-

gen aller dieser Richtlinien für das Gewähren des Zugriffs erfüllt werden. Fordert eine der geltenden Richt-

linien zum Beispiel den Zugriff von einem verwalteten Gerät und eine weitere Richtlinie das Bestätigen der 

Identität mit einer MFA, müssen beide Anforderungen erfüllt werden , damit der Zugriff gewährt wird . 

5.  Zusammengehörende  Richtlinien müssen aufeinander abgestimmt sein  

Durch die spezielle Funktionsweise des Conditional Access Systems kann es nötig sein, für die Implemen-

tierung einer Sicherheitsanforderung mehrere separate Richtlinien zu erstellen. Sind deren Zuweisungen 

nicht exakt aufeinander abgestimmt, können von dem System unter gewissen Bedingungen unvorherge-

sehene Entscheidungen getroffen werden. Zum Beispiel könnten ungewollt die Sicherheitsmaßnahmen 

mehrerer Regeln angewandt werden oder der Zugriff ungewollt durch eine zu weit formulierte blockierende 

Regel verhindert werden. Eine weitere Möglichkeit ist die Entstehung von Lücken ï also spezifische Szena-

rien, in denen unbeabsichtigt keine Richtlinie mehr gilt.  

Um dies zu verhindern, sind die folgenden Punkte zu beachten: 

1. Bei der Implementierung einer Sicherheitsanforderung aus mehreren Richtlinien müssen die Zu-

weisungen so aufeinander abgestimmt werden, dass sich die Geltungsbereiche der Richtlinien nicht 

ungewollt überlappen oder zwischen ihnen Lücken entstehen. 

2. Für jede Änderung, die an einer Richtlinie vorgenommen wird, muss geprüft werden, ob zusam-

mengehörende Richtlinien ebenfalls angepasst werden müssen, damit die Richtlinien weiterhin auf-

einander abgestimmt sind. 
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3. Für jede lediglich aus einer einzelnen Richtlinie bestehenden Sicherheitsmaßnahme muss berück-

sichtigt werden, ob eine negierte Richtlinie als Gegenstück benötigt wird, die alle  von der initialen 

Richtlinie nicht abgedeckten Szenarien behandelt. 

Ein möglichst einfaches Beispiel sind zwei Richtlinien, die für die Absicherung des Zugriffs auf eine be-

stimmte Anwendung eingerichtet werden: Die erste CAP erfordert eine MFA, wenn der Zugriff auf die 

Anwendung aus Deutschland erfolgt. Die zweite Richtlinie blockiert den Zugriff aus allen anderen Ländern. 

Nach der Eröffnung einer Zweigstelle in Frankreich wird die blockierende Richtlinie angepasst, sodass Zu-

griffe auch von dort erfolgen können. Bleibt die erlaubende Richtlinie unverändert, entsteht eine Lücke, die 

unbeabsichtigt den Zugriff auf die Anwendung ohne zusätzliche Absicherung aus Frankreich erlaubt.  

Wächst die Anzahl der zusammenhängenden Richtlinien und die Menge der konfigurierten Zuweisungen, 

steigt die Komplexität und damit auch das Risiko, dass Fehlkonfigurationen entstehen. Lücken können in 

solchen Fällen beispielsweise effektiv durch die Verwendung von Wahrheitstabellen vermieden werden.  

6.  Vorsicht im Umgang mit blockierenden Richtlinien  

Blockierende Richtlinien überschreiben alle anderen Richtlinien, die für eine Zugriffsanfrage greifen und 

sind daher ein mächtiges und komplexes Werkzeug, mit dem vorsichtig umgegangen werden muss. Es ist 

so mit nur wenigen falschen Klicks möglich, sich selbst oder einen Großteil der Benutzer aus wichtigen 

Anwendungen auszuschließen. Ihre Verwendung ist nur selten zwingend nötig und sollte auf die Fälle 

eingeschränkt werden, in denen der Anwendungsfall nicht durch eine erlaubende Richtlinie mit absichern-

den Voraussetzungen abgedeckt werden kann.  

7.  Ausschließen eines Notfallkontos von allen Richtlinien  

Während der Erstellung einer Richtlinie muss mindestens ein Notfallkonto als expliziter Ausschluss hinzu-

gefügt werden. Das ausgeschlossene Notfallkonto muss immer dasselbe sein. Eine Beschreibung der dafür 

nötigen Schritte befindet sich im Abschnitt Sicheres Erstellen und Aufbewahren von Notfallkonten. Nur so 

kann sichergestellt werden, dass durch eine Fehlkonfiguration nicht der Zugriff auf die gesamte Umgebung 

verloren geht, was im schlimmsten Fall zu einem längeren Totalausfall führen könnte.  

8.  Umgehbare Bedingungen bewusst einsetzen  

Bestimmte Zuweisungen in Conditional Access basieren auf Informationen, die nicht verlässlich sind oder 

leicht umgangen werden können. Die Option $ÅÖÉÃÅ ÐÌÁÔÆÏÒÍÓ (Geräteplattformen) basiert bei nicht -

verwalteten Geräten auf dem 5ÓÅÒƜ!ÇÅÎÔƜ3ÔÒÉÎÇ des Browsers, der sich beliebig ändern lässt. Die Stand-

ortbestimmung erfolgt über Geolokalisierungsinformationen der IP-Adresse und kann durch VPN-Dienste 

oder Proxy-Server umgangen werden14. 

Diese Zuweisungen sollten nicht als entscheidende Bedingung dafür verwendet werden, ob Sicherheits-

maßnahmen angewendet werden oder nicht. Stattdessen sollten sie nur ergänzend zu verlässlichen Signa-

len eingesetzt werden. Ihre Anwendungsfälle sollten sich auf nicht-kritische Unterschiede begrenzen, bei 

denen die Sicherheit über alle zusammengehörenden Richtlinien hinweg vergleichbar bleibt. 

 

 
14 Werden stattdessen IP-Adressbereiche oder GPS verwendet, besteht diese Schwäche nicht. 



Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 116 von 162 

 

9.  Sichere Verwaltung und Absicherung von Ausnahmen  

Ausnahmen in Conditional Access Policies sind Fälle, in denen eine gültige Richtlinie aus organisatorischen 

oder technischen Gründen zum Beispiel auf einzelne Nutzerkonten nicht zutreffen soll ï entweder nur 

temporär oder dauerhaft . Dass früher oder später im täglichen Betrieb einzelne Ausnahmen nötig sind, ist 

schwierig zu vermeiden; die dadurch geöffneten Lücken sollten allerdings nachverfolgt und so gut wie 

möglich durch das Erstellen zusätzlicher Richtlinien wieder geschlossen werden.  

Ist es beispielsweise nötig, die Multi-Faktor-Authentifizierung für einzelne Konten zu deaktivieren, können 

ihre Zugriffsrechte ergänzend auf von der Schule verwaltete Geräte, einzelne bekannte Standorte oder IP-

Adressbereiche eingeschränkt werden, um die weggefallene Sicherheitsmaßnahme der Konten anderweitig 

auszugleichen. 

Zudem ist es wichtig, alle angelegten Ausnahmen, mit Start- und Enddatum sowie ihrem Grund zentral zu 

dokumentieren, regelmäßig zu überprüfen und zu minimieren. 

Für das Definieren von Ausnahmen, also dem Festlegen von einzelnen Konten, auf die eine Richtlinie nicht 

zutreffen soll, sollten stets Gruppen und eben keine Einzelkonten verwendet werden (mit Ausnahme des 

Notfallkontos). Die Verwendung von Gruppen anstelle von Einzelkonten reduziert den manuellen Wartungs-

aufwand und verringert das Risiko von Fehlern oder vergessenen Ausnahmen. Zudem ermöglicht die zent-

rale Gruppenverwaltung eine bessere Nachvollziehbarkeit der Regelungen und kann durch leichter durch 

Automatisierungen unterstützt werden , indem dynamische Gruppenzuweisungen und verschachtelte Grup-

pen eingesetzt werden. Die verwendeten Gruppen sollten jeweils einen aussagekräftigen Namen erhalten, 

der erkennen lässt, dass es sich um eine Gruppe für das Verwalten einer Ausnahme handelt. Außerdem 

sollte für die Gruppe die Option -ÉÃÒÏÓÏÆÔ %ÎÔÒÁ ÒÏÌÅÓ ÃÁÎ ÂÅ ÁÓÓÉÇÎÅÄ ÔÏ ÔÈÅ ÇÒÏÕÐ aktiviert sein 

(s. Schützen von sicherheitskritischen Gruppen im Anhang ĂAufgabenliste f¿r den laufenden Betriebñ), da-

mit ihre Mitglieder nur von autorisierten Personen bestimmt werden können. Die Mitgliedschaften dieser 

Gruppen sollten regelmäßig geprüft und auf das Nötigste reduziert werden.  

10.   Sichere  Inbetriebnahme neuer Richtlinien  

Damit sich Fehler bei der Konfiguration von Richtlinien nicht negativ auf den täglichen Betrieb und den 

Sicherheitsstand der Schule auswirken, sollten Maßnahmen implementiert werden, die eine sichere Inbe-

triebnahme neuer Richtlinien ermöglichen. Von diesen werden im Folgenden einige Möglichkeiten kurz 

vorgestellt:  

1. Verwendung des Report -Only -Modus : Im Report -Only-Modus wird die Richtlinie für alle Zugriffs-

anfragen ausgewertet und das Ergebnis protokolliert, die Maßnahme wird aber nicht durchgesetzt. 

Der Nutzer bemerkt dies meistens nicht15, es erlaubt aber den Administratoren, Fehler in der Richt-

liniendefinition anhand der Zugriffsprotokolle noch vor Inbetriebnahme zu erkennen . Jede neue 

Richtlinie sollte für mindestens einige Tage in diesem Modus betrieben werden und erst nach ge-

nauer Prüfung der aufgezeichneten Richtlinienentscheidungen (s. Einsehen und Verstehen von 

Richtlinienentscheidungen) aktiviert werden. Bei der Prüfung der Logs wird vor Allem darauf ge-

achtet, ob es Zugriffsversuche gibt, auf welche Anfragen die Richtlinie nicht zugetroffen hat, ob-

wohl sie eigentlich hätte zutreffen sollen und ob es Zugriffsversuche gibt, auf welche die Richtlinie 

fälschlicherweise zugetroffen hat. 

 

 
15 Die wenigen Ausnahmen können der offiziellen Dokumentation entnommen werden: What is Conditional Access report-only 

mode? 

https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-report-only
https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-report-only
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2. Verwendung eines Test -Kontos  für manuelles Testen: Bei Erstellung der Richtlinie wird die Zu-

weisung so festgelegt, dass sie nur ein einzelnes Testkonto einschließt. Daraufhin wird mit diesem 

Konto manuell der Anmeldevorgang durchlaufen, um zu überprüfen, ob die Richtlinie greift, die 

gewählten Maßnahmen korrekt umsetzt und diese wie erwartet funktioniere n. Beim Testen sollten 

möglichst alle Szenarien bedacht werden, die in der Produktionsumgebung auftreten können. 

3. Ringförmiges Ausrollen  der Richtlinien: Bei einem ringförmigen Ausrollen (Ring-based Deploy-

ment) wird die Richtlinie erst nur für wenige und daraufhin schrittweise für weitere Benutzer akti-

viert. So werden potenzielle Probleme bereits früh bemerkt, wenn nur wenige Benutzer davon 

betroffen sind. Im Kontext von Conditional Access sollte pro Ring eine Gruppe verwendet werden, 

die in den Zuweisungen der Richtlinien entsprechend als Einschluss konfiguriert wird: Der erste 

Ring besteht aus einzelnen ausgewählten und informierten  Benutzern, während spätere Ringe bei-

spielsweise durch eine dynamische Gruppenzuweisung abgebildet werden können.  

8.3  Weitere Hinweise  

Richtlinienauswertung  

Die Auswertung der konfigurierten Richtlinien durch das System erfolgt nach der erfolgreichen Authentifi-

zierung mit dem ersten Faktor; meistens also nach der Eingabe einer korrekten Kombination aus E-Mail-

Adresse und Passwort. Das System greift nicht bei der initialen Anmeldung ein und ist nicht für die Abwehr 

von Anmeldeangriffen wie Brute-Force-Attacken konzipiert. 

Einsehen und Verstehen von Richtlinienentscheidungen  

Detaillierte Informationen darüber, ob und warum eine Richtlinie auf eine Zugriffsanfrage zugetroffen hat 

oder nicht, sind im Entra ID Portal unter dem Menüpunkt %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 3ÉÇÎƜÉÎ 

ÌÏÇÓ verfügbar. Hier sind auch die Informationen zu Richtlinien einsehbar, die sich im Report -Only-Modus 

befinden. 

Im 0ÏÌÉÃÉÅÓ-Tab ist zudem das 7ÈÁÔ ÉÆ-Werkzeug verfügbar: Hier können manuell Signale angegeben 

werden, um eine Zugriffsanfrage zu simulieren und zu sehen, welche Richtlinien auf diese Anfrage mit 

welchem Ergebnis zutreffen würden.  

Namenskonventionen  

Generell sollten alle Richtlinien mindestens mit einer laufenden Nummer und einem aussagekräftigen Na-

men gekennzeichnet werden. 

Für die Verwaltung einer großen Zahl von Richtlinien empfiehlt sich zudem die Verwendung einer detail-

lierten Namenskonvention; Microsoft selbst schlägt für den Name einer Richtlinie in ihrer Dokumentation 

beispielsweise folgendes Schema vor: 

05- Global - AppProtection - EXO- AnyPlatform - MFA- Exchange MFA for everyone  

Das Schema besteht hier aus  

¶ einer laufenden Nummer (05),  

¶ einer Persona oder Personengruppe (zum Beispiel 'ÌÏÂÁÌ, !ÄÍÉÎÉÓÔÒÁÔÏÒÅÎ, 'ßÓÔÅ) ( Global), 

¶ der Art der Richtlinie (zum Beispiel !ÐÐƜ3ÃÈÕÔÚ, $ÁÔÅÎÓÃÈÕÔÚ, +ÏÎÔÅÎÓÃÈÕÔÚ) ( AppProtection),  

¶ der konkret behandelten Anwendung und Plattform  (EXO-AnyPlatform), 

¶ der durchgesetzten Maßnahme (zum Beispiel das Blockieren der Anfrage oder MFA) (MFA) 

https://entra.microsoft.com/
https://learn.microsoft.com/en-us/azure/architecture/guide/security/conditional-access-framework


Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen 

Version 2.0 / 31.07.2025 Seite 118 von 162 

 

¶ einer optionalen Beschreibung (Exchange MFA for everyone).  

Ein so detailliertes Schema kann zwar immer eingesetzt werden, zeigt viele seiner Stärken aber erst in 

großen Organisationen mit großen Richtlinienwerken. In diesem Handbuch wird lediglich eine Nummerie-

rung und aussagekräftige Namen verwendet, die von der Schule aber selbstverständlich angepasst werden 

können. 

Named Locations  

Named Locations (Standortdefinitionen) sind eine zentrale Funktionalität von Conditional Access, mit der 

Zugriffsanfragen anhand von Ländern oder IP-Adressbereichen kategorisiert werden können. Standortde-

finitionen werden vorab Entra ID Portal unter dem Menüpunkt %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ .ÁÍÅÄ 

,ÏÃÁÔÉÏÎÓ konfiguriert und stehen anschließend beim Erstellen von Conditional Access Policies unter 

!ÓÓÉÇÎÍÅÎÔÓ γ .ÅÔ×ÏÒË als Zuweisungsbedingung zur Verfügung. Eine detaillierte Anleitung, die das Er-

stellen einer Named Location zeigt, befindet sich unter Anhang: Konfigurieren einer Trusted Named 

Location für den IP-Adressbereich der Schule. 

Die folgenden Arten von Standortdefinitionen stehen zur Verfügung: 

Zuordnung zu Ländern  

Bei der länderbasierten Zuordnung kann eine Named Location erstellt werden, die eine Auswahl bestimmter 

Länder umfasst. Beispielsweise könnte eine Standortdefinition alle EU-Mitgliedsstaaten enthalten und in 

einer Conditional Access Policy verwendet werden, um Richtlinien nur auf Zugriffe aus der Europäischen 

Union anzuwenden. 

Für die Zuordnung der Zugriffe zu Ländern stehen zwei Optionen zur Verfügung: 

¶ Geolokalisierung einer IP-Adresse: Microsoft fragt Informationen über  die IP-Adresse aus einer 

internen Datenbank ab, die Informationen darüber enthält, welcher geografische Ort zu welchem 

IP-Adressbereich gehört. Diese Methode kann in Einzelfällen zu fehlerhaften Ergebnissen führen, 

falls Informationen über die IP -Adresse des Nutzers veraltet sind. Außerdem können die Ergebnisse 

durch die Verwendung eines Proxy oder einer VPN durch den Nutzer verfälscht werden. 

¶ GPS: Hat der Nutzer die Microsoft-Authenticator-App auf dem Mobiltelefon installiert, kann diese 

die nötigen GPS-Daten für eine zuverlässige Bestimmung des ungefähren Standorts bereitstellen. 

Diese Funktionalität sollte ausschließlich für wichtige Nutzer und Anwendungen verwendet werden, 

da es im Rahmen der modernen Authentifizierung möglich ist, dass der Standort des Nutzers stünd-

lich neu abgefragt wird. 

Zuordnung zu IP -Adressen  

Die zweite Möglichkeit ist das Verwenden von bekannten IP-Adressbereichen in Standortdefinitionen. Dies 

ist sinnvoll, um Zugriffsanfragen zum Beispiel Standorten zuzuordnen, die statische IP-Adressen besitzen. 

Named Locations dieses Typs können außerdem als 4ÒÕÓÔÅÄ also Ăvertrauensw¿rdigñ gekennzeichnet wer-

den. Dies hat zum Vorteil, dass beim Erstellen einer CAP einfach alle Standorte der Organisation gruppiert 

über die Option 4ÒÕÓÔÅÄ ,ÏÃÁÔÉÏÎÓ ein- oder ausgeschlossen werden können, ohne dass die Standorte 

einzeln angewählt und die Richtlinien bei Änderungen an den Standorten manuell aktualisiert werden müs-

sen. 

https://entra.microsoft.com/
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Verwaltung von Geräten  

Microsoft Entra erlaubt das Verwalten verschiedener Gerätekategorien, von persönlichen bis hin zu schul-

eigenen Endgeräten. Welche Verwaltungsmethoden einer Schule zur Verfügung stehen, kommt dabei auf 

den Typ der Umgebung und die Art der einzubindenden Geräte an. Da die Nutzung verschiedener Funkti-

onen des Conditional-Access-Systems von einigen dieser Aspekte abhängt, folgt nun ein kurzer Überblick 

über dieses Thema. 

Geräte -Registrierung  

Geräte, die -ÉÃÒÏÓÏÆÔ %ÎÔÒÁ 2ÅÇÉÓÔÅÒÅÄ sind, sind mit einem Entra Account assoziiert, werden aber nicht 

vom Unternehmen verwaltet. Diese Variante der Registrierung wird häufig für Geräte in privatem Besitz 

eingesetzt und unterstützt verschiedene Betriebssysteme (Windows, MacOS, iOS, Android, Linux). Bei ei-

nem Entra-Registrierten Windows-Gerät bedeutet dies, dass weiterhin lokale oder benutzereigene Zugangs-

daten zur Anmeldung an Windows verwendet werden. Unabhängig vom Betriebssystem ist der Nutzer eines 

registrierten Geräts automatisch in Microsoft-Anwendungen angemeldet (Word, PowerPoint und OneDrive, 

usw.) und hat Zugriff auf SSO (Single-Sign-On) mit verschiedenen Microsoft Cloud-Diensten. 

Die Geräteregistration kann als abgeschwächte Variante der Geräteverwaltung angesehen werden, da das 

Gerät zwar mit grundlegenden Eigenschaften im Entra ID Portal unter $ÅÖÉÃÅÓ γ !ÌÌ $ÅÖÉÃÅÓ sichtbar ist 

und der Nutzer Zugriff auf SSO erhält, aber Administratoren keine nennenswerten Verwaltungsfunktionen 

zur Verfügung stehen.  

Die Registrierung eines Windows-Geräts unterliegt einigen Besonderheiten, da sie automatisch entweder 

durch die Anmeldung über die Windows-Einstellungen erfolgt oder wenn sich ein Nutzer in einer Anwen-

dung (zum Beispiel Microsoft Word) anmeldet und auswählt, dass alle Anwendungen authentifiziert werden 

sollen (im folgenden Bild also den Haken entfernt und 9ÅÓƗ ÁÌÌ ÁÐÐÓ klickt) :  

 

https://entra.microsoft.com/
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Der Dialog wurde noch vor kurzem von Microsoft überarbeitet und ist hinsichtlich seiner Funktion umstrit-

ten, da selbst wenn das Einbinden eines privaten Geräts in das Gerätemanagement für den Nutzer deakti-

viert ist, der Haken für das Einschreiben eines Geräts (!ÌÌÏ× ÍÙ ÏÒÇÁÎÉÚÁÔÉÏÎ ÔÏ ÍÁÎÁÇÅ ÍÙ ÄÅÖÉÃÅ) 

standardmäßig angezeigt wird und vorausgewählt ist. Ein Nutzer muss also eigenständig verstehen, dass 

ein Gerätemanagement nicht gewünscht ist und den Haken entfernen, bevor /+ gedrückt wird. Nur dann 

ist die Geräteregistrierung erfolgreich. Allerdings sind Nutzer dazu geneigt, den Dialog ohne Weiteres zu 

bestätigen, was zu einer kryptischen Fehlermeldung führt und dazu, dass der Nutzer zwar in den Office-

Anwendungen angemeldet wird, das Gerät aber nicht registriert oder eingeschrieben wird16. 

Das Registrieren von Geräten ist standardmäßig aktiviert und allen Nutzern erlaubt. Es sollte nicht deakti-

viert werden, da dies unter anderem das Anmelden mit dem Schulkonto in den Office Desktop-Anwendun-

gen verhindern kann. 

Geräte -Management  

Verwaltete Geräte (Managed Devices) sind in diesem Kontext Windows-Geräte im Besitz der Schule, die 

der Domäne über einen sogenannten $ÏÍÁÉÎ *ÏÉÎ hinzugefügt wurden und meistens in einer Device-

Management-Lösung wie Intune angemeldet sind. Diese Geräte unterliegen den Richtlinien der Schule und 

werden durch die Administratoren aktiv verwaltet . Zudem werden zur Anmeldung an diesen Geräten in der 

Regel die Zugangsdaten der Schul-Domäne verwendet. Das Management von Geräten, die nicht auf 

Windows basieren, erfolgt nicht auf diesem Weg.  

Das Geräte-Management ermöglicht zentrale Software-Installationen, automatisierte Sicherheitsupdates 

und einheitliche Konfigurationen über alle Schulgeräte hinweg. Gleichzeitig werden Schülerdaten durch 

erzwungene Verschlüsselung, Zugriffsbeschränkungen und automatische Compliance-Prüfungen vor unbe-

fugtem Zugriff und Datenlecks geschützt.  

Es wird zwischen den folgenden zwei Join-Typen unterschieden: 

¶ Microsoft Entra joined: Bei einem %ÎÔÒÁ *ÏÉÎ wird ein Gerät dem Entra-Tenant der Schule hinzu-

gefügt und in diesen integriert . Diese Beitrittsmethode steht sowohl in hybriden Umgebungen mit 

einer örtlichen AD-Instanz als auch Cloud-only-Umgebungen zur Verfügung.  

¶ Microsoft Entra hybrid joined: Der (ÙÂÒÉÄ *ÏÉÎ steht ausschließlich in hybriden Umgebungen zur 

Verfügung und wird verwendet, um Geräte aus dem lokalen AD zusätzlich auch mit Entra zu ver-

binden.  

Verwaltung von Geräten im Kontext von Conditional Access  

Das Conditional-Access-System unterscheidet zwischen den verschiedenen Arten, wie Geräte mit dem 

Tenant der Schule verbunden sein können, durch den 4ÒÕÓÔ 4ÙÐÅ (Vertrauensstatus). Dieser kann für die 

einzelnen Richtlinien über die Zuweisungsoption #ÏÎÄÉÔÉÏÎÓ γ &ÉÌÔÅÒ ÆÏÒ $ÅÖÉÃÅÓ abgefragt werden 

und erlaubt das Ein- oder Ausschließen einzelner Geräte basierend auf diesem und verschiedenen anderen 

Merkmalen des Geräts. Allerdings ist dies nur in Randfällen nötig; oft werden stattdessen die im folgenden 

beschriebenen Grant-Voraussetzungen verwendet: 

 

 
16 Die Richtlinien des im weiteren Verlauf behandelten Cloud Policy Services scheinen allerdings trotzdem ordnungsgemäß 

ausgeliefert zu werden. 
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¶ 2ÅÑÕÉÒÅ -ÉÃÒÏÓÏÆÔ %ÎÔÒÁ ÈÙÂÒÉÄ ÊÏÉÎÅÄ ÄÅÖÉÃÅ: Die Zugriffsanfrage wird nur erlaubt, wenn 

das Gerät über einen (ÙÂÒÉÄ *ÏÉÎ in der Umgebung angemeldet ist. Für hybride Umgebungen, 

bei denen die Geräte entsprechend eingebunden sind, ist dies eine gute Option, um schulinterne 

Geräte zu erkennen. Es gibt bewusst keine Alternative für reine #ÌÏÕÄƜ/ÎÌÙ-Umgebungen, da sie 

primär dazu dient, in hybriden Umgebungen die Compliance-Anforderung (folgende Option) auf 

Hybrid-Geräte zu beschränken. 

¶ 2ÅÑÕÉÒÅ ÄÅÖÉÃÅ ÔÏ ÂÅ ÍÁÒËÅÄ ÁÓ ÃÏÍÐÌÉÁÎÔ: Der Zugriff wird nur gewährt, wenn das Gerät den 

in Microsoft Intune hinterlegten Richtlinien entspricht und als konform markiert ist. Damit das mög-

lich ist, muss das Gerät in Intune eingebunden sein und die dort definierten Mindestanforderungen 

erfüllen. Typische Mindestanforderungen umfassen eine aktuelle Betriebssystemversion, aktivierte 

BitLocker-Verschlüsselung, Antivirus-Schutz sowie Passwort-Richtlinien. 

Im Rahmen dieses Handbuchs wird im Kapitel Einschränken des Einschreibens neuer Geräte das Verbin-

den persönlicher Geräte durch herkömmliche Nutzer deaktiviert und im Abschnitt Überprüfen der mit dem 

Tenant verbundenen Geräte (s. Anhang ĂAufgabenliste für den laufenden Betriebñ) alle invaliden Geräte 

aus Intune entfernt . Daher wird auf Aspekte im Umgang mit privaten Geräten nicht weiter eingegangen. 

Authentication Strength (Authentifizierungsstärken)  

Die Authentication Strength (AS) erlaubt das feingranulare Konfigurieren davon, welche Methoden einem 

Nutzer zum Abschluss der Multi-Faktor-Authentifizierung zur Verfügung stehen. Dies hat zum Grund, dass 

M365 viele verschiedene MFA-Methoden anbietet, die sich in ihren Sicherheitsmerkmalen unterscheiden. 

Daher empfiehlt es sich, zum Beispiel für den Zugriff auf sensitive Ressourcen nur einzelne, besonders 

sichere Methoden zuzulassen. 

Ähnlich wie Named Locations müssen benutzerdefinierte AS vorab im Entra ID Portal unter dem Menüpunkt 

%ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÓÔÒÅÎÇÔÈÓ konfiguriert werden. Eine AS-Regel ist 

eine vordefinierte Sammlung von MFA-Methoden, die daraufhin in einer Conditional Access Policy angege-

ben werden kann, um die für diese Richtlinie erlaubten Methoden zu spezifizieren. Die Einbindung in eine 

CAP erfolgt, indem die die Grant-Voraussetzung 2ÅÑÕÉÒÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÓÔÒÅÎÇÔÈ aktiviert und die 

gewünschte AS-Regel aus dem Dropdown ausgewählt wird.  
 

Bevor eine Authentication-Strength-Regelung eingesetzt wird, muss sichergestellt werden, dass 
entsprechende Multi-Faktor-Methoden auf den betroffenen Konten eingerichtet sind, um zu verhindern, 

dass Benutzer ihren Zugriff verlieren.  
 

Zwar können verschiedene MFA-Methoden auch während des Loginvorgangs hinzugefügt werden, wenn 

sie gefordert, aber für das Konto noch nicht eingerichtet sind, dies ist aber nicht für alle Methoden möglich. 

Je nachdem, welche Methoden von einer Authentication Strength gefordert werden, kann dies im schlimms-

ten Fall dazu führen, dass Benutzer ihren Zugriff verlieren, wenn sie die geforderten Methoden noch nicht 

registriert haben.  

Zurzeit existieren neben benutzerdefinierten Regeln drei von Microsoft vordefinierte AS. Unter folgendem 

Link kann die zugehörige Dokumentation eingesehen werden: Overview of Microsoft Entra authentication 

strength ï Microsoft Entra ID. 

https://entra.microsoft.com/
https://learn.microsoft.com/en-us/entra/identity/authentication/concept-authentication-strengths#built-in-authentication-strengths
https://learn.microsoft.com/en-us/entra/identity/authentication/concept-authentication-strengths#built-in-authentication-strengths
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Microsoft Managed Conditional Access Policies  

Microsoft Managed Conditional Access Policies sind von Microsoft vorkonfigurierte Sicherheitsrichtlinien, die 

automatisch in Tenants mit einer Lizenz für Conditional Access bereitgestellt und nach 45 Tagen im 2ÅÐÏÒÔƜ

ÏÎÌÙ-Modus ohne Zutun der Organisation aktiviert werden. Dies ist primär darauf ausgelegt, die Sicherheit 

von Tenants zu erhöhen, die lediglich mit minimalem Administrationsaufwand verwaltet werden. Diese 

Richtlinien lassen sich weder löschen noch umbenennen, sondern nur deaktivieren oder mit Ausschlüssen 

versehen. Für Schulumgebungen empfiehlt sich die Deaktivierung dieser automatischen Policies, da sie 

nicht auf die spezifischen Anforderungen von Bildungseinrichtungen zugeschnitten sind und zu Konflikten 

mit im Folgenden konfigurierten Richtlinien führen können. Die im Rahmen des Handbuchs erstellten Richt-

linien sind aus Sicherheitssicht vergleichbar, können aber freier an die Anforderungen der Schule angepasst 

werden. 

Weiterführende Dokumentation  

Die vorherigen Kapitel haben einen Überblick über die Fähigkeiten und Risiken von Conditional Access 

Policies gegeben. Die Microsoft-Dokumentation ist immer auf dem neusten Stand und enthält verschiedene 

Ressourcen, die zusätzliche Details und Hilfestellungen bieten. Mögliche Einstiegspunkte sind im Folgenden 

aufgelistet: 

¶ Plan a Microsoft Entra Conditional Access deployment 

¶ Building a Conditional Access policy 

¶ Secure your resources with Conditional Access policy templates 

¶ Troubleshoot Conditional Access using the What If tool 

¶ What is Conditional Access report-only mode?  

8.4  Empfohlene Konfiguration  

Diese Sektion veranschaulicht, wie bei der Konfiguration des Conditional Access Systems vorzugehen ist. 

Das Ziel war es, ein praktikables und realistisches Richtlinienwerk für Conditional Access zu implementieren, 

das den Sicherheitsanforderungen des Schulalltags gerecht wird, ohne dabei übermäßig restriktiv zu sein.  

Die Einführung dieser Richtlinien kann für die Schule je nach aktuellem Sicherheitsstand mit einem gewis-

sen Aufwand verbunden sein ï zum Beispiel durch das Einrichten der Multi-Faktor-Authentifizierung für das 

Personal. Dennoch ist dieser Schritt unerlässlich, um ein angemessenes Sicherheitsniveau zu gewährleisten 

und die digitale Umgebung für alle Beteiligten zu schützen.  

Werden alle in diesem Kapitel vorgeschlagenen Richtlinien umgesetzt, ergeben sich insgesamt die folgen-

den Regelungen: 

¶ Global: Veraltete Authentifizierungsmethoden sowie das Anmelden über den Flow $ÅÖÉÃÅ #ÏÄÅ 

sind deaktiviert. Der Zugriff aus dem Ausland ist blockiert, außer der Anmeldeversuch stammt von 

einem verwalteten Gerät. 

¶ Administratoren: Der Zugriff erfolgt ausschließlich von verwalteten Geräten mit Multi-Faktor-Au-

thentifizierung. Die Sitzung läuft nach vier Stunden ab. 

¶ Notfallkonten: Der Zugriff auf Administrationsportal e erfolgt von Microsoft vorgegeben nur unter 

Bestätigung eines zweiten Faktors unter Verwendung von MFA. Optional wird eine Richtlinie ein-

gerichtet, die einschränkt, welche MFA-Methoden von Notfallkonten genutzt werden können.  

https://learn.microsoft.com/en-us/entra/identity/conditional-access/plan-conditional-access
https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-policies
https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-policy-common?tabs=secure-foundation
https://learn.microsoft.com/en-us/entra/identity/conditional-access/troubleshoot-conditional-access-what-if
https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-report-only
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¶ Mitarbeiter: Erfolgt der Zugriff nicht von einem verwalteten Gerät, benötigt das Personal für den 

Zugriff eine Multi-Faktor-Authentifizierung.  

¶ Gäste: Gastbenutzer müssen eine Multi-Faktor-Authentifizierung einrichten und beim Anmelden 

verwenden. 

Viele Aspekte dieser Regelungen sind frei anpassbar. Die zur Verfügung stehenden Optionen werden in 

den nachfolgenden Kapiteln erläutert. Für eine erhöhte Sicherheit kann die Multi-Faktor-Authentifizierung 

auch für Schüler aktiviert werden.  

Die Schule sollte die schließlich festgelegten Richtlinien intern dokumentieren und in einem jährlichen Tur-

nus hinterfragen und nachjustieren, um das Sicherheitsniveau kontinuierlich aufrecht zu erhalten und zu 

stärken. Werden nicht alle Richtlinien umgesetzt, müssen die in den vorherigen Abschnitten beschriebenen 

Regeln beachtet werden, um zu verhindern, dass Lücken in das Regelwerk eingebracht werden.  

Die angegebenen Richtliniennamen sind als Vorschläge zu betrachten und sollten mit ggf. bereits existie-

renden Richtlinien hinsichtlich ihrer Nummerierung und Struktur abgestimmt werden.   
 

Wichtig:  Für die Verwendung von CA müssen die sogenannten ĂSecurity Defaultsñ deaktiviert werden. 
In diesem Zusammenhang müssen, bevor Änderungen vorgenommen werden, die Informationen in 
den folgenden Abschnitten beachtet werden; insbesondere die im Kapitel Deaktivieren der Security 

Defaults beschriebenen Aspekte. 
 

Hinweis:  Beim Erstellen von Conditional Access Policies erscheint in vielen Fällen der Hinweis, dass die 

Richtlinie auch das eigene Konto miteinschließt. Man erhält hier die Option, den eigenen Zugang von der 

Richtlinie auszuschließen: 

 

Damit will Microsoft verhindern, dass man sich versehentlich selbst ausschließt. Dies ist aber nicht nötig  

und eher kontraproduktiv , wenn die in diesem Handbuch beschriebenen Vorsichtsmaßnahmen befolgt wer-

den. Der eigene Zugang sollte Richtlinien grundsätzlich nicht als Ausnahme hinzugefügt werden, da dies 

die eigene Accountsicherheit negativ beeinflusst. 
 

Voraussetzungen : 
Damit die Effektivität des Richtlinienwerks sichergestellt ist,  

1. Muss es korrekt eingerichtete Notfallkonten geben  
(s. Sicheres Erstellen und Aufbewahren von Notfallkonten) 

2. Muss es separate Konten geben, die ausschließlich für die Administration verwendet werden 
(s. Sicherer Umgang mit Administratorkonten) 

3. Dürfen keine privaten Geräte in Intune hinzugefügt und darüber verwaltet werden 
(s. Einschränken des Einschreibens neuer Geräte) 
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Sichere Inbetriebnahme:  
Alle neuen Richtlinien dürfen ausschließlich unter Verwendung der beschriebenen 

Sicherheitsvorkehrungen aktiviert werden, um zu verhindern, dass Administratoren und/oder Nutzer 

aus der Umgebung der Schule ausgeschlossen werden. 
 

Die Richtlinien sind vor ihrer organisationsweiten Aktivierung genau zu überprüfen und ggf. auf 

spezielle Anforderungen der Schule anzupassen. 
 

Für eine erfolgreiche Inbetriebnahme sollten mindestens die folgenden Anforderungen vollständig 
umgesetzt werden: 

¶ Manuelles Verifizieren der Richtlinien durch das What-If -Werkzeug und ein Test-Konto 

¶ Verwendung des Report-Only-Modus 
 

 

 

 

Notfallkonten : 

In den folgenden Richtlinien ist jeweils angegeben, dass Ămindestens ein Notfallkontoñ von der 

Richtlinie ausgeschlossen werden soll. Es muss immer dasselbe Konto ausgeschlossen werden! 
 

8.4.1  Deaktivieren der Security Defaults  

Überblick  

Die Security Defaults sind eine von Microsoft entwickelte, automatisch für den Tenant aktivierte Sicherheits -

Baseline, die im Hintergrund aus verschiedenen Conditional Access Policies besteht und dabei hilft, Orga-

nisationen vor gängigen Angriffen zu schützen. Während die Security Defaults aktiv sind, können keine 

eigenen Conditional Access Policies in Betrieb genommen werden. Daher müssen sie deaktiviert werden, 

falls sie an der Schule aktiv sind. Die in den folgenden Abschnitten konfigurierten Richtlinien bieten einen 

besser auf die Anforderungen der Schule zugeschnittenen Schutz. 
 

Die Security Defaults dürfen nur mit der Intention deaktiviert werden, die in diesem Dokument 
beschriebenen Maßnahmen zeitnah und vollständig zu implementieren. Im Zeitfenster zwischen der 

Deaktivierung der Security Defaults und der Aktivierung der Conditional Access Regeln sind 

Nutzerkonten möglicherweise nicht ausreichend geschützt. 
 

Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ /ÖÅÒÖÉÅ× γ 0ÒÏÐÅÒÔÉÅÓ befindet sich, die Option -ÁÎÁÇÅ ÓÅÃÕÒÉÔÙ 

ÄÅÆÁÕÌÔÓ. Hier werden $ÉÓÁÂÌÅÄ und -Ù ÏÒÇÁÎÉÚÁÔÉÏÎ ÉÓ ÐÌÁÎÎÉÎÇ ÔÏ ÕÓÅ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ 

ausgewählt und die Änderungen gespeichert. 

Hinweis:  Falls die Option angeboten wird, automatisch einige von Microsoft empfohlene Conditional Ac-

cess Policies anzulegen, kann diese abgelehnt werden. 

https://entra.microsoft.com/
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8.4.2  Deaktivieren der von Microsoft verwalteten Richtlinien  

Überblick  

Wie unter Weitere Hinweise beschrieben, können die von Microsoft verwalteten Conditional Access Richt-

linien unter anderem zu Konflikten mit den im Folgenden konfigurierten Richtlinien führen. Daher werden 

sie im Rahmen dieser Maßnahme deaktiviert. Die im weiteren Verlauf dieses Kapitels erstellten Richtlinien 

sind aus Sicherheitssicht vergleichbar. 

Umsetzung  

Im Rahmen dieser Einstellung werden im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 

0ÏÌÉÃÉÅÓ alle Policies einzeln angewählt, die in der Spalte #ÒÅÁÔÅÄ den Wert -ÉÃÒÏÓÏÆÔ enthalten. Für sie 

wird erst %ÄÉÔ angewählt, dann der Status auf /ÆÆ gesetzt und zuletzt die Änderung gespeichert. 

https://entra.microsoft.com/
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8.4.3  CA: MFA für Administratoren  

Überblick  

Eine Multi-Faktor-Authentifizierung (MFA), oder besser noch, eine Phishing-resistente MFA, hat sich als 

integraler Bestandteil der Kontosicherheit etabliert und wird im Rahmen dieser Konfiguration für alle Admi-

nistratoren aktiviert.  

Umsetzung  
 

Um Ausfälle oder Störungen zu vermeiden, sollten auf allen relevanten Konten bereits jeweils mehrere 
Methoden zur Multi-Faktor-Authentifizierung vorliegen. Diese können unter 

https://mysignins.microsoft.com/security -info konfiguriert werden.  
 

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ 

die folgende Richtlinie angelegt: 

Name: 0 1-Admins -MFA 

Kategorie  Einstellung  Wert  

Users Include Select users and groups  Directory Roles:  
- Application Administrator 

- Authentication Administrator 
- Billing Administrator 

- Cloud Application Administrator 

- Conditional Access Administrator 
- Exchange Administrator 

- Global Administrator 
- Helpdesk Administrator 

- Password Administrator 

- Privileged Authentication Administrator 
- Privileged Role Administrator 

- Security Administrator 
- SharePoint Administrator 

- User Administrator 

(14 Rollen) 

Exclude Niemand 

Target Resources Include Resources  All resources 

Exclude None 

Grant Require multifactor authentication 

Hinweis:  Wie im Kapitel Sicherer Umgang mit Administratorkonten  beschrieben, ist die Multi-Faktor-

Authentifizierung für Administratorkonten beim Zugriff auf Administrationsportale mittlerweile zwingend 

durch Microsoft vorgeschrieben. Aus diesem Grund wird hier keine Ausnahme für Notfallkonten eingerichtet  

Hinweis:  Um die Sicherheit der Maßnahme weiter zu erhöhen, kann 2ÅÑÕÉÒÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÓÔÒÅÎÇÔÈ 

statt 2ÅÑÕÉÒÅ ÍÕÌÔÉÆÁÃÔÏÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ verwendet werden. Mit einer Authentication-Strength-Regel 

kann die Schule selbst bestimmen, welche Methoden die Administratoren für die Multi-Faktor-Authentifizie-

rung verwenden dürfen (siehe auch Authentication Strength (Authentifizierungsstärken)). Die höchste Si-

cherheit bietet die standardmäßig vorhandene Regel 0ÈÉÓÈÉÎÇƜÒÅÓÉÓÔÁÎÔ -&!, die lediglich Windows Hello 

for Business, einen FIDO2-Sicherheitsschlüssel und die Zertifikats-basierte MFA erlaubt. Ein Kompromiss 

zwischen Zugänglichkeit und Sicherheit könnte mit einer eigens erstellten und weniger restriktiven Regel 

erreicht werden, die neben den drei vorher genannten Methoden auch die Verwendung der Microsoft Au-

thenticator App erlaubt.  

https://mysignins.microsoft.com/security-info
https://entra.microsoft.com/
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8.4.4  CA: Verschärfte MFA für Notfallkonten  

Überblick  

Diese optionale Richtlinie erhöht den Schutz von Notfallkonten durch Beschränkung der MFA-Methoden auf 

physische FIDO2-Sicherheitsschlüssel. Falls die Beschaffung von FIDO2-Schlüsseln nicht möglich ist, kann 

alternativ ausschließlich Software-OTP (TOTP) zugelassen werden. Diese Richtlinie ist optional für Schulen, 

die ihre Notfallkonten erweitert absichern wollen.  

Umsetzung  

Vor der Implementierung der CA wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 

!ÕÔÈÅÎÔÉÃÁÔÉÏÎ 3ÔÒÅÎÇÔÈÓ eine AS-Regel angelegt. Nachdem ein aussagekräftiger Name (zum Beispiel 

%ÍÅÒÇÅÎÃÙ!ÃÃÅÓÓƜ-&!) eingetragen wurde, wird genau eine der Optionen 0ÁÓÓËÅÙÓ ƽ&)$/ʧƾ oder 

3ÏÆÔ×ÁÒÅ /!4( ausgewählt und die Regel abschließend erstellt. 

 

https://entra.microsoft.com/
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Daraufhin wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ die folgende 

Richtlinie angelegt: 

Name: 02 -Admins -MFA 

Kategorie  Einstellung  Wert  

Users Include Select users and groups  Users and groups: 

Alle Notfallkonten der Schule 

Exclude Niemand 

Target Resources Include Resources  All resources 

Exclude None 

Grant Require authentication strength: EmergencyAccess-MFA 
 

Hinweis:  Bei Verwendung von Software-OTP muss der Seed-Key dokumentiert und sicher aufbewahrt 

werden ï idealerweise getrennt vom Passwort. Da der primäre Schutzzweck die Abwehr virtueller Angriffe 

wie Bruteforce oder Password Spraying ist, kann in Umgebungen ohne getrennte Aufbewahrungsmöglich-

keiten eine gemeinsame Verwahrung akzeptiert werden. Der OTP-Seed darf nicht  ausschließlich in der 

Authenticator-App eines einzelnen Mitarbeiters gespeichert werden. Bei Ausfall oder Nichtverfügbarkeit 

dieser Person wäre sonst kein Notfallzugriff möglich. Weitere Details zur sicheren Verwaltung von Notfall-

konten finden sich im entsprechenden Kapitel Sicheres Erstellen und Aufbewahren von Notfallkonten. 

https://entra.microsoft.com/
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8.4.5  CA: Zugang zu Administratorenkonten auf von der Schule  verwaltete Ge-

räte beschränken  

Überblick  

Die Sicherheit eines Zugangs ist in vielen Fällen nur so sicher, wie die Geräte, auf denen er verwendet wird. 

Administratorkonten auf unverwalteten oder kompromittierten Geräten stellen ein erhebliches Sicherheits-

risiko dar: Keylogger können Anmeldedaten aufzeichnen, veraltete Browser oder fehlende Sicherheitsup-

dates ermöglichen Session-Hijacking, und Malware kann gespeicherte Zugangsdaten oder Session-Tokens 

abgreifen. Da Administratorkonten weitreichende Berechtigungen besitzen, würde deren Kompromittierung 

den gesamten Tenant gefährden. Durch die Beschränkung der Verwendung dieser Konten auf über Intune 

verwaltete und konforme Geräte wird sichergestellt, dass Administratoranmeldungen nur auf Systemen 

erfolgen, die angemessenen Sicherheitsstandards entsprechen. 
 

Die im Folgenden beschriebene Richtlinie ist als restriktiv zu bewerten. Zwar ist ihr Beitrag zur 
Gesamtsicherheit der Schule durch den Schutz der hochprivilegierten Administratorenkonten 

substantiell, sie setzt aber sowohl ein funktionales Gerätemanagement als auch geregelte 

Administrationsprozesse voraus.  
 

Vor Umsetzung der Richtlinie muss daher geprüft werden, ob sie mit dem aktuellen Administrationsbetrieb 

kompatibel ist und ob ausreichend in Intune eingeschriebene und den Konformitätsbedingungen entspre-

chenden Geräte zur Verfügung stehen. Daraufhin wird eine Conditional Access Policies erstellt, mit der die 

Anmeldung an Administratorkonten auf verwaltete und konforme Geräte beschränkt .  

Hinweis:  Werden anderen Benutzern, die kein entsprechendes Gerät haben, für einzelne Aufgaben Admi-

nistratorenrollen zugewiesen, werden sie damit möglicherweise ausgesperrt. Eine mögliche Abschwächung 

der Richtlinie könnte sein, dass sie nur für Konten der Rolle 'ÌÏÂÁÌ !ÄÍÉÎÉÓÔÒÁÔÏÒ zutrifft.  
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Umsetzung  
 

Die Richtlinien müssen zunächst im Report-Only-Modus betrieben werden. Es muss sichergestellt 
werden, dass Geräte existieren, von denen die Anforderung der Richtlinie erfüllt wird und somit nach 

Aktivierung der Richtlinie für den Zugriff verwendet werden können. Es muss mindestens ein 

funktionales Notfallkonto von der Richtlinie ausgeschlossen werden. Ansonsten droht der Ausschluss 
aus der eigenen Umgebung. 
 

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ 

die folgende Richtlinie angelegt: 

Name: 0 3-Admins -AllowAccessFromCompliant  

Kategorie  Einstellung  Wert  

Users Include Select users and groups  Directory Roles:  
- Application Administrator 

- Authentication Administrator 

- Billing Administrator 
- Cloud Application Administrator 

- Conditional Access Administrator 
- Exchange Administrator 

- Global Administrator 

- Helpdesk Administrator 
- Password Administrator 

- Privileged Authentication Administrator 
- Privileged Role Administrator 

- Security Administrator 

- SharePoint Administrator 

- User Administrator 

 (14 Rollen) 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Grant Require device to be marked as compliant 

8.4.6  CA: Begrenzen der Sitzungslänge für Administratoren  

Überblick  

Das Erzwingen einer regelmäßigen Authentifizierung für Administratoren verringert die Wahrscheinlichkeit, 

dass eine gültige Sitzung in falsche Hände fällt. Eine positive Nebenwirkung ist außerdem, dass durch eine 

regelmäßige (häufige) Authentifizierungsanforderung das Personal bestärkt wird, Administrator -Konten nur 

für administrative Aufgaben zu verwenden. 

Im Rahmen dieser Konfiguration wird eine CAP angelegt, mit der die Sitzungslänge von Administratoren-

konten auf vier Stunden festgelegt wird.  Der Unterschied zu der Maßnahme Automatischen Log-Out bei 

Inaktivität konfigurieren liegt darin, dass die Sitzung in diesem Fall unabhängig davon abläuft, ob sie aktiv 

verwendet wird oder nicht.  

https://entra.microsoft.com/
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Umsetzung  

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ 

die folgende Richtlinie angelegt: 

Name: 0 4-Admins -ShorterSession  

Kategorie  Einstellung  Wert  

Users Include Select users and groups  Directory Roles:  
- Application Administrator 

- Authentication Administrator 
- Billing Administrator 

- Cloud Application Administrator 

- Conditional Access Administrator 
- Exchange Administrator 

- Global Administrator 
- Helpdesk Administrator 

- Password Administrator 

- Privileged Authentication Administrator 
- Privileged Role Administrator 

- Security Administrator 
- SharePoint Administrator 

- User Administrator 

(14 Rollen) 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Session Sign-in frequency 4 hours 

8.4.7  CA: Blockieren von veralteten Authentifizierungsmethoden  

Überblick  

Die M365-Umgebung unterstützt historisch bedingt verschiedene Authentifizierungsprotokolle, die über die 

Jahre größtenteils durch moderne Standards ersetzt wurden. Viele dieser Legacy-Protokolle existieren pri-

mär aus Gründen der Abwärtskompatibilität und unterstützen keine modernen Sicherheitsfeatures wie 

Multi-Faktor-Authentifizierung. Microsoft hat in den letzten Jahren bereits einige dieser veralteten Schnitt-

stellen standardmäßig deaktiviert und plant die Deaktivierung Weiterer , wodurch der praktische Im pact 

dieser Maßnahme für die meisten Schulen gering ausfällt. Dennoch wird die Erstellung einer entsprechen-

den Conditional Access Policy empfohlen, um verbliebene Legacy-Authentifizierungsmethoden explizit zu 

blockieren und so potenzielle Angriffsvektoren zu eliminieren. 

In den seltenen Fällen, in denen an Schulen noch alte Systeme oder Anwendungen im Einsatz sind, die auf 

Legacy-Authentifizierung angewiesen sein könnten, sollte dies vor der Implementierung geprüft werden. 

Eine Anleitung zur Überprüfung findet sich im Abschnitt Anhang: Prüfen, ob veraltete 

Authentifizierungsverfahren verwendet werden. 

https://entra.microsoft.com/
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Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ wird die folgende Richtlinie 

angelegt: 

Name: 0 5-Global -BlockLegacyAuth  

Kategorie  Einstellung  Wert  

Users Include All users 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Conditions:  

Client Apps 

Configure Yes 

Legacy authentication  

clients  

Exchange ActiveSync clients  

Other clients 

Grant Block Access 

8.4.8  CA: Blockieren der Authentifizierungsmethode ĂDevice Codeñ 

Überblick  

Der Device Code Flow ist eine Authentifizierungsmethode, die speziell für Geräte gedacht ist, die möglich-

erweise keine oder nur eine begrenzte Bedienoberfläche haben, wie Smart-TVs, Drucker, IoT-Geräte (In-

ternet of Things) oder Konferenzsysteme. Häufig wird er auch für die Authentifizierung administrativer 

Kommandozeilenwerkzeuge verwendet.  

Bei diesem Verfahren zeigt das Gerät ohne vollwertige Eingabemöglichkeit einen Code an, den der Nutzer 

auf einem anderen Gerät (zum Beispiel einem Smartphone oder PC) unter der URL login.microsofton-

line.com/common/oauth2/deviceauth  eingibt. Nach erfolgreicher Anmeldung mit den regulären Zugangs-

daten wird die Authentifizierung basierend auf dem Code an das ursprüngliche Gerät zurückübertragen, 

das dann Zugriff auf die benötigten Ressourcen erhält. 

Während der Device Code Flow durchaus valide Anwendungsfälle hat, ist er im Regelbetrieb für reguläre 

Nutzer nicht nötig. Da lediglich das Eingeben eines Codes auf einer offiziellen Microsoft-Login-Seite nötig 

ist, um einem entfernten unbekanntem Gerät vollen Zugriff auf das eigene Konto zu geben, hat sich diese 

Authentifizierungsmethode als beliebtes Phishing-Werkzeug etabliert. Daher wird im Rahmen dieser Konfi-

guration eine Richtlinie erstellt, die den Device Code Flow deaktiviert. Bei Bedarf können einzelne temporäre 

Ausnahmen eingerichtet werden. Es ist nicht zu erwarten, dass sich diese Anmeldemethode unter normalen 

Umständen im aktiven Einsatz befindet. Bei Bedarf kann nach dem im Anhang: Prüfen der Verwendung 

von Methoden zur Übertragung von Sitzungsinformationen beschriebenen Vorgehen geprüft werden, ob es 

in den letzten 30 Tagen Vorkommnisse dieser Methode gab. 

https://entra.microsoft.com/
https://login.microsoftonline.com/common/oauth2/deviceauth
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Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ wird die folgende Richtlinie 

angelegt: 

Name: 0 6-Global -BlockDeviceCode  

Kategorie  Einstellung  Wert  

Users Include All users 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Conditions:  

Authentication flows 

Configure Yes 

Transfer methods Device code flow 

Grant Block Access 
 

8.4.9  CA: Blockieren der Authentifizierungsmethode ĂAuthentication Transferñ 

für Administratoren  

Überblick  

Die Authentifizierungsmethode !ÕÔÈÅÎÔÉÃÁÔÉÏÎ 4ÒÁÎÓÆÅÒ ermöglicht die Übertragung einer bestehenden 

Anmeldesitzung von einem authentifizierten Gerät (typischerweise einem PC) auf ein Mobilgerät. Dafür wird 

auf dem PC ein QR-Code mit Anmeldeinformationen generiert, der von dem Mobilgerät gescannt wird. Nach 

dem Scannen des Codes erhält das Mobilgerät Zugriff auf Ressourcen, ohne dass eine Eingabe von Anmel-

dedaten oder MFA-Verifikation nötig ist ï die bereits am Ursprungsgerät durchgeführte Authentifizierung 

wird als ausreichend akzeptiert und an das scannende Gerät übertragen.  

Diese Funktion vereinfacht potenzielle Angriffsvektoren und wurde bereits in dokumentierten Sicherheits-

vorfällen für Token-Replay-Attacken und Privilegien-Eskalierung ausgenutzt. Da privilegierte Administrator-

konten das primäre Ziel solcher Angriffe darstellen, wird die Blockierung zunächst nur für diese hochprivi-

legierten Konten empfohlen.  

Hinweis:  Sitzungen, die bereits per Authentication Transfer übertragen wurden, bleiben dauerhaft als 

solche markiert. Bei Aktivierung der Richtlinie müssen sich betroffene Nutzer einmalig neu anmelden. Im  

Abschnitt Anhang: Prüfen der Verwendung von Methoden zur Übertragung von Sitzungsinformationen fin-

det sich eine Anleitung zur Identifikation aktueller Nutzer dieser Funktion.  

https://entra.microsoft.com/
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Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ wird die folgende Richtlinie 

angelegt: 

Name: 0 7-Admins -BlockAuthTransfer  

Kategorie  Einstellung  Wert  

Users Include Select users and groups  Directory Roles:  
- Application Administrator 

- Authentication Administrator 
- Billing Administrator 

- Cloud Application Administrator 

- Conditional Access Administrator 
- Exchange Administrator 

- Global Administrator 
- Helpdesk Administrator 

- Password Administrator 

- Privileged Authentication Administrator 
- Privileged Role Administrator 

- Security Administrator 
- SharePoint Administrator 

- User Administrator 

Exclude Mindestens ein Notfallkonto 

Target Resources Include All cloud apps 

Exclude None 

Conditions:  

Authentication flows 

Configure Yes 

Transfer methods Authentication Transfer 

Grant Block Access 
 

Die Policy sollte zunächst im 2ÅÐÏÒÔƜÏÎÌÙ-Modus aktiviert werden, um potenzielle Auswirkungen zu iden-

tifizieren. Nach erfolgreicher Einführung für Administratoren kann die Blockierung schrittweise erweitert 

werden, so zum Beispiel auch auf Mitarbeiter mit Zugriff auf sensitive Anwendungen. 

8.4.10  CA: Blockieren des Zugriffs aus dem Ausland  

Überblick  

Diese Conditional Access Policy blockiert Anmeldungen aus allen Ländern außer denen, aus denen regulär 

Zugriffe erfolgen (standardmäßig nur Deutschland).  

Nutzer mit verwalteten Geräten werden von dieser Einschränkung ausgenommen, um mobiles Arbeiten ï 

beispielsweise während Dienstreisen oder in Ferienzeiten ï zu ermöglichen. Falls darüber hinaus Zugriffe 

aus weiteren Ländern erforderlich sind (zum Beispiel bei Austauschprogrammen, internationalen Koopera-

tionen oder regelmäßigen Auslandsaufenthalten), sollten diese Länder vorab identifiziert und zur Erlaub-

nisliste hinzugefügt werden. 

Die Implementierung ist trotz begrenzter Wirksamkeit gegen gezielte Angriffe empfehlenswert. Während 

die Maßnahme durch VPN-Nutzung umgangen werden kann, wehrt sie mit minimalem Aufwand opportu-

nistische automatisierte Angriffe ab und erhöht die Hürde für m anuelle Angriffsversuche aus nicht autori-

sierten Standorten. 

https://entra.microsoft.com/
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Umsetzung  

Im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ .ÁÍÅÄ ,ÏÃÁÔÉÏÎÓ wird die Option #ÏÕÎÔÒÉÅÓ 

ÌÏÃÁÔÉÏÎ angeklickt. Hier wird ein aussagekräftiger Name für die Standortdefinition eingetragen und die 

Auswahl der Länder vorgenommen, für welche der Zugriff erlaubt sein soll. Es muss hier mindestens 

'ÅÒÍÁÎÙ ausgewählt werden. Der Standort wird daraufhin über Klick auf den Button #ÒÅÁÔÅ erstellt. 

 

Es wird nun im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ die folgende Richtlinie 

angelegt: 

Name: 0 8-Global -BlockForeignAccess  

Kategorie  Einstellung  Wert  

Users Include All users 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Network Include Any network or location  

Exclude Selected networks and locations: Die im vorherigen 
Schritt erstellte Named Location 

Grant Require device to be marked as compliant 
 

8.4.11  CA: MFA für Angestellte  

Überblick  

Durch diese Konfiguration wird die Multi-Faktor-Authentifizierung für Lehrkräfte und Schulangestellte akti-

viert. Dies dient dem Schutz sensibler Schülerdaten sowie Prüfungsunterlagen und ist zwingend notwendig. 

Um den Authentifizierungsaufwand im Regelbetrieb zu verringern, wird im Rahmen dieser Konfiguration 

eine Ausnahme für Zugriffe von durch die Schule verwaltete Geräte einrichtet. Das bedeutet, dass die 

Mitarbeiter nicht zu einer zusätzlichen Authentifizierung aufgefordert werden, wenn der Zugriff nachweisbar 

von einem konformen Gerät der Schule ausgeführt wird. Das Verringern des Authentifizierungsaufwands 

ist vor allem in der Einführungsphase der MFA vorteilhaft, da so die Akzeptanz der Technologie erhöht wird. 

Das Einrichten der beschriebenen Ausnahme ist hier deshalb akzeptabel, da die Hauptgefahr, gegen die 

man sich mit dem Einführen einer MFA schützen möchte, in unautorisierten externen Zugriffen besteht .  

https://entra.microsoft.com/
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Hinweis:  Dass diese Ausnahme funktionsfähig ist, setzt voraus, dass die Geräte der Mitarbeiter korrekt 

als verwaltete Geräte in das MDM der Schule über Intune eingepflegt sind und den dort konfigurierten 

Konformitätsvoraussetzungen entsprechen.  

Umsetzung  

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ 

die folgende Richtlinie angelegt: 

Name: 0 9-Staff -MFA 

Kategorie  Einstellung  Wert  

Users Include  Select users and groups: Gruppe "Mitarbeiter" 
(je nach Struktur der Schule ggf. eine Gruppe anderen Namens oder 
mehrere Gruppen, zum Beispiel ĂLehrkrªfteñ und ĂVerwaltungñ) 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Grant Grant Access Require multifactor authentication  

Require device to be marked as compliant 

For multiple controls Require one of the selected controls 
 

8.4.12  CA: MFA für Gäste  

Überblick  

Gäste in M365 sind externe Personen, die dem Tenant der Schule hinzugefügt werden können und so 

eingeschränkten Zugriff auf bestimmte Ressourcen und Dienste erhalten, um mit dem Personal der Schule 

zusammenzuarbeiten, ohne vollwertige Mitglieder des Schultenants zu sein.  

Gäste werden durch das Versenden einer Einladungsnachricht an ihre private E-Mail-Adresse oder an die 

E-Mail-Adresse ihrer eigenen Organisation eingeladen, welche sie annehmen müssen, um sich anschließend 

mit eben dieser E-Mail-Adresse am Tenant der Schule authentifizieren zu können. Der Gast erhält eine 

Nutzerkennung, in der die Zeichenkette ʢ%84ʢ enthalten ist, um das Konto intern eindeutig als solches 

erkennbar zu machen. 

Da Gäste für ihren Zugang möglicherweise ihre privaten E-Mail-Adressen oder Zugänge einer anderen Or-

ganisation nutzen, die unbekannten Sicherheitsstandards unterliegen, aber Zugriff auf Daten und Res-

source der Schule erhalten, stellen sie ein gewisses Risiko dar, das durch das Einführen einer Multi-Faktor-

Authentifizierung reduziert wird.  

https://entra.microsoft.com/
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Umsetzung  

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ 

die folgende Richtlinie angelegt: 

Name: 10 -Guests -MFA 

Kategorie  Einstellung  Wert  

Users Include Select users and groups  Guest or external user:  
- B2B collaboration guest users 

- B2B collaboration member users 

Specify external Microsoft Entra organizations: All 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  All resources 

Exclude None 

Grant Require multifactor authentication  
 

Hinweis:  Nach Inbetriebnahme dieser Richtlinie werden Gastnutzer bei ihrem nächsten Login zum Regist-

rieren einer MFA aufgefordert, falls noch keine Methode hinterlegt wurde. Es sollte sichergestellt werden, 

dass alle Gastkonten diese Maßnahme zeitnah umsetzen ï inaktive Gastkonten sollten deaktiviert oder 

gelöscht werden, da sie unnötige Angriffsvektoren darstellen und ohne aktiven Kontakt zum Gastnutzer 

keine MFA-Registrierung erfolgen kann, wodurch diese Konten dauerhaft unsicher bleiben. 

8.4.13  CA: Deaktivieren des Inaktivitäts zeitlimits auf verwalteten Geräten  

Überblick  

Um den Authentifizierungsaufwand für die Verwaltungsmitarbeiter der Schule weiter zu verringern, kann 

mit dieser optionalen Richtlinie der )ÄÌÅ 4ÉÍÅÏÕÔ, also das automatische Ausloggen nach einer definierten 

Zeit der Inaktivität , deaktiviert werden.  

Diese Maßnahme kann die Kontosicherheit der Verwaltungsmitarbeiter verringern, da bei einem vergesse-

nen Ausloggen oder Sperren des Computers am Ende vom Arbeitstag die Sitzung möglicherweise über 

Nacht aktiv bleibt und so opportunistischen Übeltätern Zugriff auf ein solches Konto ermöglichen könnte. 

Im Arbeitsalltag können solche Maßnahmen allerdings nötig sein, um den effizienten Ablauf von Prozessen 

zu unterstützen und zu verhindern, dass Mitarbeiter andere, möglicherweise noch unsicherere Wege finden, 

Authentifizierungsprozesse zu umgehen. Ob die Schule diesen Kompromiss eingeht, muss von den jeweils 

Zuständigen entschieden werden. Tendenziell sollte die Richtlinie aus diesen Gründen sollte für Mitarbeiter 

in der Verwaltung ï nicht aber Lehrkräfte ï gelten.  

Die Richtline gilt für verschiedene Office Web-Applikationen und greift durch den Parameter 5ÓÅ ÁÐÐ 

ÅÎÆÏÒÃÅÄ ÒÅÓÔÒÉÃÔÉÏÎÓ nur für Geräte, die von der Schule über Intune verwaltet werden.  Dies funktio-

niert, indem der Status des verwalteten Geräts an die Anwendung übergeben wird, die dann basierend 

darauf das Inaktivitätslimit anpasst.  Zusätzliche Informationen sind unter folgendem Link verfügbar: Idle 

session timeout for Microsoft 365 | Microsoft Learn . 

https://entra.microsoft.com/
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Umsetzung  

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %ÎÔÒÁ )$ γ #ÏÎÄÉÔÉÏÎÁÌ !ÃÃÅÓÓ γ 0ÏÌÉÃÉÅÓ 

die folgende Richtlinie angelegt:  

Name: 11-Staff -DisableIdleTimeout  

Kategorie  Einstellung  Wert  

Users Include Select users and groups: Gruppe "Verwaltungsmitar-
beiter" 

Exclude Mindestens ein Notfallkonto 

Target Resources Include Resources  Select resources  Select: /ÆÆÉÃÅ ʨʫʪ 

Exclude None 

Conditions: 

Client Apps 
Configure Yes 

Modern authentication  

clients 
Browser 

Legacy authentication 

clients 

 /  

Session Use app enforced restrictions 

8.5  Empfohlene Folgekonfigurationen  

Dieser Abschnitt behandelt ergänzende Sicherheitsmaßnahmen, die zwar nicht direkt Teil von Conditional 

Access sind, aber eng mit den implementierten Richtlinien zusammenhängen. Die folgenden Konfiguratio-

nen bauen auf den implementierten CA-Policies auf und sollten nach deren erfolgreicher Implementierung 

umgesetzt werden, um ein stimmiges Sicherheitskonzept zu gewährleisten. 

8.5.1  Deaktivieren der Legacy -Funktionalitªt ĂPer-User MFAñ 

Überblick  

Im Rahmen dieser Konfiguration wird die ĂPer-User-MFAñ deaktiviert, falls sie bei der Schule noch im Einsatz 

ist. Mit ihr konnte in der Vergangenheit die Multi-Faktor-Authentifizierung für Nutzer einzeln oder durch 

eine Mehrfachauswahl aktiviert oder deaktiviert werden. Stattdessen werden nun Conditional Access Poli-

cies verwendet, die flexibler sind und automatisch auch für neu angelegte Nutzer greifen, ohne dass sie 

explizit für diese aktiviert werden müssen.  
 

Die Per-User MFA darf erst deaktiviert werden, nachdem Conditional Access Policies mit 

vergleichbarem Effekt angelegt wurden. Kein Konto, welches vorher durch MFA geschützt wurde, sollte 
nach der Deaktivierung dieser Funktion ungeschützt sein.  
 

Umsetzung  

Die Per-User MFA ist über das Entra ID Portal im Tab 5ÓÅÒÓ γ !ÌÌ 5ÓÅÒÓ erreichbar, wo sich in der oberen 

Leiste der Shortcut 0ÅÒƜÕÓÅÒ -&! befindet.  

https://entra.microsoft.com/
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Dort wird nacheinander nach allen Benutzern, die entweder den Status %ÎÁÂÌÅÄ oder %ÎÆÏÒÃÅÄ haben, 

gefiltert und daraufhin für diese Konten deaktiviert. Es kann einige Minuten dauern, bis der neue Status 

bei allen Nutzern angezeigt wird. 

Wurde die Per-User-MFA nicht verwendet, sollte ihr Status bereits bei allen Nutzern auf $ÉÓÁÂÌÅÄ stehen. 
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8.5.2  Ablösen  veralteter Funktionalitäten für die Verwaltung von  Authentifizie-

rungsmethoden  

Überblick  

Für die Durchführung des Self-Service Password-Resets und der Multi-Faktor-Authentifizierung stellt Micro-

soft verschiedene Authentifizierungsmethoden zur Verfügung, die sich in ihrer Verfügbarkeit für diese bei-

den Anwendungsfälle überschneiden, aber nicht deckungsgleich sind. In der Vergangenheit wurden die 

Einstellungen für beide Funktionalitäten separat verwaltet ; seit einiger Zeit steht eine neue Bedienoberflä-

che zur Verfügung, die nun als zentrale Anlaufstelle zur Verfügung steht. In der Übergangsphase werden 

standardmäßig sowohl Einstellungen aus der veralteten Bedienoberfläche als auch aus der neuen Oberflä-

che angewandt.  

Im Rahmen dieser Konfiguration wird die Migration durchgeführt , um sicherzustellen, dass die Schule recht-

zeitig auf die neue Oberfläche umgestellt ist und verhindert unvorhergesehene Änderungen bei einer au-

tomatischen Migration durch Microsoft. 

Hinweise:  

¶ Die Anforderung Deaktivieren der Legacy-Funktionalitªt ĂPer-User MFAñ sollte vor Umsetzung die-

ser Konfiguration durchgeführt werden.  

¶ Das Kapitel Sichere Konfiguration der Microsoft Authenticator App ist dieser Konfiguration zugehö-

rig, da es näher auf die Konfigurationsoptionen für den Microsoft Authenticator eingeht ï es sollte 

ebenfalls vor dieser Konfiguration umgesetzt werden. 

¶ Wurde das Handbuch in der vorliegenden Reihenfolge bearbeitet, sind diese Voraussetzungen au-

tomatisch erfüllt.  

Umsetzung  
 

Falls die beschriebenen Benutzeroberflächen nicht mehr verfügbar sind, ist der Migrationszeitraum 
bereits abgelaufen. In diesem Fall sind lediglich die Einstellungen in der neuen Benutzeroberfläche auf 

Korrektheit zu prüfen.  
 

Um die Migration durchzuführen, werden im ersten Schritt alle Konfigurationen in der neuen Bedienober-

fläche vorgenommen. Daraufhin müssen die konfigurierten Einstellungen aus den alten Bedienoberflächen 

entfernt werden, bevor die Migration abgeschlossen werden kann. Die nötigen Schritte sind im Folgenden 

im Detail beschrieben. 

Konfigurieren der modernen Bedienoberfläche  

Die neue Bedienoberfläche befindet sich im Entra ID Portal unter %ÎÔÒÁ )$ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ -ÅÔÈÏÄÓ 

γ 0ÏÌÉÃÉÅÓ. Hier werden in einer gemeinsamen Oberfläche die verfügbaren Authentifizierungsmethoden 

für sowohl den Self-Service Password Reset (SSPR), als auch die Multi-Faktor-Methoden, die ein Nutzer 

seinem Konto hinzufügen kann, konfiguriert:  

https://entra.microsoft.com/
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Nicht alle Methoden sind für beide Anwendungsfälle verfügbar; das System regelt dies im Hintergrund für 

aktivierte Methoden automatisch. Weitere Informationen sind in der jeweiligen Methoden -Beschreibung 

vermerkt, die durch einen Klick auf die jeweilige Option angezeigt werden kann. Dort kann die Methode 

außerdem gezielt nur für einzelne Benutzergruppen aktiviert werden und für einige Methoden auch zusätz-

liche Konfigurationen vorgenommen werden. 

Die zur Verfügung stehenden Methoden können nach der präsenten und zukünftigen Sicherheitsstrategie 

der Schule individuell aktiviert und konfiguriert werden. Es wird empfohlen,  die folgenden Methoden zu 

aktivieren: 

¶ Passkeys (FIDO2) 

¶ Microsoft Authenticator 

¶ Third-party software OATH tokens (es handelt sich hier um die sechsstelligen One-Time-Password-

Token, die über eine Standard-OTP-Anwendung wie zum Beispiel den Google Authenticator gene-

riert werden können)  

¶ E-Mail OTP (Verwendung automatisch nur für SSPR)  

Einstellungen für die Methode -ÉÃÒÏÓÏÆÔ !ÕÔÈÅÎÔÉÃÁÔÏÒ wurden bereits im Rahmen des Kapitels Sichere 

Konfiguration der Microsoft Authenticator App behandelt. Viele der anderen Methoden enthalten auch wei-

tere Einstellungen, mit denen man sich vertraut machen sollte; die Standard -Einstellungen sind für die 

Zwecke des Handbuchs allerdings bereits ausreichend.  

Deaktivieren der Einstellungen in den veralteten Bedienoberflächen  

Die neue Bedienoberfläche ersetzt zwei separate veraltete Bedienoberflächen. Um die Migration durchfüh-

ren zu können, müssen dort alle relevanten Einstellungen abgewählt werden. 

1. -ÕÌÔÉƜ&ÁÃÔÏÒ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ Ƶ 3ÅÒÖÉÃÅ 3ÅÔÔÉÎÇÓ: Erreichbar über das Entra ID Portal im Tab 

5ÓÅÒÓ γ !ÌÌ 5ÓÅÒÓ, wo sich in der oberen Leiste der Shortcut 0ÅÒƜÕÓÅÒ -&! befindet. Dort angekom-

men wird auf  den Tab ÓÅÒÖÉÃÅ ÓÅÔÔÉÎÇÓ geklickt. Die Einstellungen, die durch die neue Benutzer-

oberfläche ersetzt werden, sind im folgenden Bild rot markiert  und müssen hier abgewählt werden. 

Daraufhin muss am unteren Ende der Seite gespeichert werden. 
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2. 0ÁÓÓ×ÏÒÄ ÒÅÓÅÔ Ƶ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ -ÅÔÈÏÄÓ: Erreichbar im Entra ID Portal unter %ÎÔÒÁ )$ γ 

0ÁÓÓ×ÏÒÄ ÒÅÓÅÔ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÔÈÏÄÓ. Hier müssen unter -ÅÔÈÏÄÓ ÁÖÁÉÌÁÂÌÅ ÔÏ ÕÓÅÒ alle 

Häkchen entfernt und die Änderungen gespeichert werden. 
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Finalisieren der Migration  

Daraufhin wird unter %ÎÔÒÁ )$ γ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ -ÅÔÈÏÄÓ der Text #ÈÁÎÇÅ bei -ÉÇÒÁÔÉÏÎ 3ÔÁÔÕÓ 

angeklickt, die Option -ÉÇÒÁÔÉÏÎ #ÏÍÐÌÅÔÅ ausgewählt und die Änderung gespeichert: 

 


































