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Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und weiblicher
Sprachformen verzichtet. Jedoch gelten samtliche Personenbezeichnungen gleichermalRen fur alle Ge-
schlechter.
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1 Einleitung

1.1 Zusammenfassung

Dieses Handbuch bietet praxisorientierte Empfehlungen zur sicheren Konfiguration von Microsoft 365
(M365) in bayerischen Schulumgebungen, um digitale Lernumgebungen effektiv gegen aktuelle Bedrohun-
gen zu schitzen. Eine sichere Konfiguration gewinnt angesichts zunehmender Digitalisierung an Bedeu-
tung, da M365-Plattformen im Schulalltag sensible Daten von Schulerinnen, Schilern und Lehrkréaften ver-
arbeiten und Bildungsressourcen bereitstellen, die schutzbedurftig sind.

Das Handbuchrichtet sich an alle Verantwortlichen fur die schulische IT -Infrastruktur. Gemaf der Bekannt-
machung zur System und Anwenderbetreuung an Schulen liegt die technische Administration bei den
Schulaufwandstréagern, wahrend die padagogischen Systembetreuer derSchule organisatorischkoordinie-
rende und padagogisch-didaktische Aspekte verantworten.

Die enthaltenen MaRRnahmen sind fur die Schulen nicht verpflichtend umzusetzen 1 weder in Ausziigen
noch komplett. Jede Einrichtung entscheidet selbst, inwieweit sie den hier aufgeflihrten Vorschlagen Folge
leistet. Herausgeber und Autor dieses Dokuments kdnnen keine Unterstitzung fur die Umsetzung der Mal3-
nahmen oder im Fall von Problemen leisten. Ebenso kann keine Garantie gegeben werden, dass die hier
aufgefiihrten Einstellungen vollstandig und in der konkreten Einsatzumgebung der Schule angemessen
sind.

Die in diesem Dokument beschriebenen MalRnahmenbeziehen sich auf den zum Zeitpunkt 07/2025 in einer
Microsoft 365 (M365) A3-Lizenzenthaltenen Leistungsumfang. Sie orientieren sich an etablierten Standards
und bewahrten M365-Sicherheitspraktiken, die fiir die Anwendung in der Schulumgebung angepasstwur-
den. Die Erstfassung dieses Handbuchs stiitzé sich auf folgende Quellen mit den angegebenen Versions-
stéanden:

1 BSIIT-GrundschutzKompendium (Edition 2023)

1 BSIi Empfehlungen zur sicheren Konfiguration von Microsoft-Office-Produkten v1.2 (BSI-CS_135
bis BSI-CS_140)

Center for Internet Security (CIS) Microsoft 365 Foundations Benchmark v3.0.0
Center for Internet Security (CIS) Microsoft Office Enterprise Benchmark v1.1.0
Center for Internet Security (CIS) Microsoft Azure Foundations Benchmark v1.0.0
Center for Internet Security (CIS) Microsoft Exchange Server 2019 Benchmark v1.0.0
Center for Internet Security (CIS) Microsoft SharePoint2019 Benchmark v1.0.0
Center for Internet Security (CIS) Microsoft Intune for Office Benchmark v1.0.0

MS-700: Prepare the environment for a Microsoft Teams deployment (Stand 06/2024)

= =4 -4 -4 -4 - A -2

Defense Information Systems Agency (DISA) Security Technical Implementation Guides (STIG)
(Stand 06/2024)

1 Microsoft-Dokumentation (Stand 06/2024)

Das Handbuch wird in einem jahrlichen Turnus auf der Basis relevanter Sicherheitsneuerungen und bedeu-
tender Anderungen im M365-Funktionsumfang fortgeschrieben. Uberdas bei |l i egende
r ungs v &inheaSchufen, die eine vorherige Version des Handbuchs implementiert haben,die nétigen
Anpassungen identifizieren, ohne das gesamte Dokument erneut durcharbeiten zu missen
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1.2  Zweck und Anwendungsbereich des Handbuchs

Dieses Handbuch dokumentiert notwendige Sicherheitskonfigurationen fur schulische Microsoft 365
Tenants. Es dient als:

1 Informations- und Orientierungsgrundlage fur die padagogische Systembetreuung Uber verfiigbare
Dienste, Konfigurationsméglichkeiten und deren Einsatzszenarien

1 Anforderungskatalog fur die padagogische Systembetreuung zur Kommunikation mit der techni-
schen IT-Administration

1 Umsetzungsleitfaden fir die technische IT-Administration des Schulaufwandstrégers
1 Referenz zur Fehlerdiagnose bei auftretenden Problemen

Die eigenstandige Durchfihrung der beschriebenen Konfigurationen durch die die padagogische System-
betreuung ist gemall KMBek vom 20.05.2025 nicht vorgesehen und erfolgt auRerhalb des dienstlichen
Aufgabenbereichs auf eigene Verantwortung. Bei Unklarheiten Uber Zustandigkeiten wird die Abstimmung

zwischen Schulleitung, padagogischer Systembetreuung und Schulaufwandstrager unter Beriicksichtigung
der lokalen Gegebenheiten und verfigbaren Ressourcen empfohlen.

Die vorgestellten MaRnahmen zielen darauf ab, die fundamentalen Schutzziele der Informationssicherheit
I Vertraulichkeit, Verflugbarkeit und Integritat i aller Daten in der schulischen M365-Umgebung zu stéarken
und damit den digitalen Schulalltag sicherer zu gestalten.

Die Empfehlungen beschrénken sich bewusst auf Einstellungen, die grundséatzlich fur alle Schulen mit M365
A3-Lizenzen implementierbar sind. Ergdnzend werden an relevanten Stellen Hinweise zu weiterfliihrenden
SicherheitsmafRnahmen gegeben. Es wird vorausgesetzt, dass bereits grundlegende Sicherheitsprozesse
etabliert sind und angewendet werden, insbesondere fir das Identitats - und Zugriffsmanagement sowie
die Berechtigungsvergabe. Fur die Umsetzung, Administration und etwaige individuelle Anpassungen der
empfohlenen Konfigurationen bleibt entsprechendes IT-Fachwissenseitens der technischen IT-Administra-
tion des Schulaufwandstrégers erforderlich.

1.3  Geltungsbereich und Einschrankungen

Mit den im Folgenden beschriebenentechnischen Konfigurationen wird das Ziel verfolgt, die Schutzziele
der Informationssicherheit fur eine M365-Umgebung an bayerischen Schulenund der damit einhergehen-
den Nutzung angemessen abzusichern Eine vollstandige Datenschutzkonformitat nach DSGVO wird durch
diese technischen MafRnahmen allein noch nicht erreicht. Sowohl fir die Datenschutzkonformitat als auch
fur das Erreichen der Informationssicherheit sind erganzende organisatorische Prozesse undtechnische
Mafnahmen erforderlich.
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Die Inhalte dieses Dokuments sind auf HartungsmalRnahmen beschrankt, die sich auf die Produkte und
Dienste von Microsoft innerhalb der M365-Umgebung beziehen. Dies umfasst sowohl reine CloudUmge-
bungen als auch Hybrid-Szenarien mit Anbindung an eine lokale Microsoft Active Directory-Doméne. Das
Aufsetzen und initiale Einrichten der Produkte, allgemeine Vorgaben fir die Gewahrleistung der IT-Sicher-
heit im Betrieb und die Hartung anderer Softwarelésungen oder Cloud-Dienste, die nicht Teil von M365
sind, werden nicht behandelt. Die Sicherheit der Betriebsmittel sowie die Hartung von Betriebssystemen
oder Browsem steht i unabhéangig davon, ob die Gerate von der Schuleverwaltet werden oder nicht i nicht
im Fokus dieses Handbuchs.Ebensowerden Sicherheitsmalinahmen, die sich ausschlief3lich auf dicokale
Active-Directory-Umgebung beziehen sowie Aspekte der Netzwerksicherheit auferhalb der M365Umge-
bung, wie beispielsweise lokale Firewall-Konfigurationen, nicht behandelt. Die Anbindung von Microsoft
Teams an das Telefonnetzund damit einhergehende Konfigurationen sind ebenfalls au3en vor.

Die Erstellung dieses Dokuments erfolgte anhand eines M365 A3 Tenants mit einer Standardkonfiguration
nach Neuanlage, in dem die MaZnahmen manuell umgesetzt und anhand vonvorab definierten Testszena-
rien geprift wurden. Da die Ausgangslage bestehende M365-Umgebungen stark variieren kann und diese
oft abweichende Konfigurationen aufweisen, liegt es in der Verantwortung des jeweiligen Administrators,

basierend auf den Beschreibungen der MaRnahmen zu entscheiden, ob eine Konfiguration fur die konkret
vorliegende Umgebung sinnvoll anwendbar ist. Wird von den Empfehlungen abgewichen, miissen mdgliche
Auswirkungen auf andere MaRnahmen beachtet werden. Anderungen kritischer Konfigurationen sollten
soweit moglich auBerhalb von Stof3zeiten umgesetzt und getestet werden. Die Ausgangskonfiguration sol-
cher Funktionalitaten sollte vor dem Vornehmen von Anderungen dokumentiert werden, um diese im Fall

von unvorhergesehenen Problemen riickgédngig machen zu kdnnen. Die Umsetzung aller Mal3nahmen er-
folgt nach eigenem Ermessen und auf eigenes Risiko.

Fur alle angegebenen MalRhahmenwird das Vorgehen bei derkonkreten Umsetzungdurch den zustandigen
Administrator beschrieben. Wo die Umsetzung nicht durch PowerShellautomatisiert werden kann, werden
Abbildungen eingebunden, die beschreiben, wie die MaRhahme in der Bedienoberflachedurchzufihren ist.
Da die Produkte durch den Hersteller regelmaRig weiterentwickelt und verbessert werden, kénnen die Ab-
bildungen der tatsachlichen Bedienoberflache zukinftig in Einzelféallen abweichen. In den Abbildungen sind
alle relevanten Teile des Bilds mit roten Kéasten markiert und im zugehdorigen Text konkret beschrieben;
alle anderen mdoglicherweise im Hintergrund der Bilder sichtbaren Einstellungen sind in diesem Kontext
nicht zu beachten oder zu Gbernehmen. Fir alle Umsetzungsbeschreibungen wirdvon einer Bedienober-
flache ausgegangen, die zur Verwendung der englischen Sprache konfiguriert ist, da andere Lokalisierun-
gen teilweise maschinell Gbersetzt und somit nicht konsistent sind. Auch im Kontext von PowerShell wird
von einer englischen Systemsprache ausgegangen.Ebenso wird im weiteren Verlauf die M365-Instanz als
"Tenant" bezeichnet. Dieses Vorgehendient jedoch lediglich der konsistenten Darstellung in diesem Doku-
ment und stellt keine Aufforderung dar , die Sprachkonfiguration des eigenen Tenants oder Systems anzu-
passen.

Vor der Implementierung einzelner MaRnahmensind kritische Aspekte zu beriicksichtigen die durch
rot hinterlegte Warnhinweise wie diesen hervorgehoben sind. Diese Hinweise sind unbedingt zu
beachten, um potenziell schwerwiegende Auswirkungen, bis hin zur kompletten Funktionsunfahigkeit
der M365-Umgebung, zu vermeiden.
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1.4 Technische Voraussetzungen
Fur die Umsetzung der Hartungskonfigurationen missen folgende Voraussetzungen erfillt sein:

1 Kompatibles Microsoft 365 Abonnement: Das Handbuch setzt einen Tenant mit M365 A3
Lizenz voraus. Zwar sind viele der in diesem Handbuch beschriebenen MalRnahmen auch im Rah-
men einer Al Lizenz anwendbar, es kann aber durch Unterschiede in den zur Verfiigung stehenden
Produkten und Funktionalitaten zu Inkompatibilititen kommen. Die erweiterten Funktionsumfénge
der A5 Lizenz werden nicht betrachtet, da diese an Schulen typischerweise nicht anzutreffen ist.

1 Grundlegend konfigurierter Tenant : Neben einem gltigen M365-Abonnement wird ein ein-
satzfahiger und mindestens grundlegend eingerichteter Tenant benétigt. Dazu gehort beispiels-
weise, dass Gruppen fur Schulpersonal und Schillerschaft eingerichtetsind und aktuell gehalten
werden, da bei Richtlinien und der Vergabe von Berechtigungen oft zwischen diesen Gruppen un-
terschieden wird. Ist die Umgebung von hybrider Art, muss die Synchronisation korrekt funktionie-
ren und die Funktionalititen 0 AOOx 1T OA ( Acvie 0 RAWIDE OT PO EAT OE £Edkic AOOT C
viert sein. Zudem sollte bei einer hybriden Umgebung eine entsprechend sichere Password Policy
festgelegt werden, sodass Passworter eine gewisse Komplexitat haben und nicht wiederverwendet
werden kénnen.

1 Software : Fir die Umsetzung der MalBnahmen wird ein Gerat mit mindestens Windows 10 und
Zugriff auf einen modernen Webbrowser sowie die standardmafig enthaltene PowerShellKonsole
bendétigt. Fir die korrekte Ubernahme der PowerSheltBefehle empfiehlt sich die aktuelle Version
eines PDFAnzeigeprogramms wie Adobe Acrobat oder Foxit Reader Browser-integrierte PDFVie-
wer kénnen beim Kopieren mehrzeiliger PowerSheltBefehle zu Fehlern fihren. Beim Kopierenvon
Befehlen muss darauf geachtet werden, dass alle Zeichen und Zeilenumbriiche erhalten bleiben 1
lediglich ein Verlust der Einrlickung ist unproblematisch. Zusatzlich werden fur die Umsetzung der
Sicherheitskonfigurationen offiziell von Microsoft bereitgestellte PowerSheltModule benétigt, deren
Installation und Konfiguration in den folgenden Kapiteln ausfuhrlich beschrieben wird.

1 Zugangsdaten und Administratorprivilegien: Fir die Umsetzung der MaBhahmen werden
gultige Zugangsdaten zu einem Konto des entsprechenden Tenants mit der Rolle ' 1T 1T AAI

1 Gerateverwaltung:  Wie in den vorherigen Abschnitten angemerkt, liegt die sichere Verwaltung
von physischen IT-Systemen aul3erhalb des Zustandigkeitsbereichs dieses Dokuments; fur eine
sichere Umgebung ist diese aber unerlasslich. Einige im Rahmen dieses Handbuchs beschrieben
MafRnahmensind nur dann effektiv, wenn die Schule fir die von ihr verwalteten Gerate Vorgaben
macht und diese umsetzt. Die Durchsetzung dieser Vorgaben erfolgt typischerweise durch interne
Richtlinien und das Microsoft Intune Mobile Device Management. Gerate der Schule sollten min-
destens den folgenden Standards entsprechen

0 Windows: Einsatz einer modernen Windows-Version, die von Microsoft unterstutzt wird
und Sicherheitsaktualisierungen enthélt (in naher Zukunft nur noch Windows 11), einem
aktuellen Anti-Viren-Programm und aktivierter BitLocker- oder vergleichbarer Festplatten-
verschlisselung Anmeldung Uber Biometrie oder einem Passwort mit zeitgeméaler Kom-
plexitat (min destens 8 Zeichen, Zahlen und Sonderzeichen.
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0 Android: Einsatz eines nicht-gerooteten Geréts mit einer modernen Betriebssystemversion,
fur die der Hersteller des Gerats weiterhin Sicherheitsaktualisierungenentwickelt und be-
reitstellt sowie einem verschliisselten Speicher. Vorgabe der Nutzung biometrischer Au-
thentifizierung oder eines angemessenen Passworts zum Entsperren des Geratsowie die
automatische Sperrung des Gerats nachmaximal funf Minuten Inaktivitat .

0 I0S: Einsatz eines Geratsmit einer modernen Betriebssystemversion ohne Jailbreak, fir
das Apple weiterhin Sicherheitsaktualisierungen bereitstellt. Vorgabe der Nutzung von Bi-
ometrie oder eines angemessenen Passwortszum Entsperren des Gerats

o0 Umgang mit Geraten: Es sollten Mindestanforderungen fiir den Umgang mit Geréaten der
Schule aufgestellt und im Rahmen einer Richtlinie an die Mitarbeiter verteilt werden. Bei-
spielsweisesollten Geréte stets in den gesperrten Zustand versetzt und bei Nichtbenutzung
sachgeman aufbewahrt werden. Eine private Nutzung ist zu untersagen, zur Vorsicht bei
der Verwendung von externen Speichermedienzu raten und nur offiziell zugelassene Soft-
ware zu erlauben.

1.5 Umsetzung

Das folgende Kapitel erlautert die praktische Umsetzung aller SicherheitsmafRnahmen dieses Handbuchs.
Es beschreibt die Vorgehensweise, benttigten Werkzeuge und zu beachtenden Besonderheiten bei der
Konfiguration. Es gilt zu beachten, dass dieses Dbkument als Anforderungsdokumentation und Kommuni-

kationsgrundlage zwischen péadagogischer Systembetreuung und technischer IFAdministration dient. Die

eigenstandige Durchfiihrung der beschriebenen Konfigurationen durch die die padagogische Systembetreu-
ung ist gemafl KMBek vom 20.05.2025 nicht vorgesehen und erfolgt auBerhalb des dienstlichen Aufgaben-
bereichs auf eigene Verantwortung.

Dieses Handbuch enthalt eine umfassende Liste von MalRnahmen, die jeweils hinsichtlich ihres Zwecks
sowie der Umsetzung durch den Administrator detailliert beschrieben sind. Jede MalRBhahme ist einheitlich
in zwei Abschnitte gegliedert: einen "Uberblick", der den Zweck und Kontext erlautert, sowie die "Umset-

zung", die alle praktischen Schritte zur Konfiguration detailliert beschreibt. Vor der Umsetzung jeder Maf3-
nahme sollte die zugehdrige Beschreibung vollstandig gelesen werden, um unerwartete Auswirkungen zu
vermeiden.

Einige Konfigurationen werden mit PowerShell-Befehlen umgesetzt, fur die jeweils die erforderlichen Mo-
dule und Links zur offiziellen Dokumentation des Befehls angegeben sind. Einzelne PowerSheHBefehle
setzen das Eintragen von Informationen in das Skript durch den Administrator, wie der Name einer Gruppe
oder eine E-Mail-Adresse, voraus Diese sind klar durch einen griinen Kasten gekennzeichnet und missen
vor der Ausflihrung angepasst werden. Fur das Bearbeiten der Befehle kannzum Beispiel der vorinstallierte
Editor (notepad.exe), die Windows PowerShell ISE oder andere geeigneteProgramme verwendet werden.

Die eingebetteten PowerShelt Skripte und -Befehle sind so formatiert, dass sie (von den genannten Einzel-
fallen abgesehen) direkt aus diesem Dokumentin das PowerSheltKonsolerfenster kopiert werden kénnen.

Dabei muss beachtet werden, dass beim Kopieren die Zeilenumbriiche nicht verloren gehen.Falls dies der
Fall ist, sollte ein anderes PDFANnzeigeprogramm gewahlt werden. Falls beim Ausfiihren der Befehle Fehler
auftreten, sollten als erster Schritt alle PowerShellFenster geschlossen,ein neues gedffnet und die Au-
thentifizierung wie im spéateren Verlauf des Dokuments beschrieben erneut vorgenommen werden.
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In seltenen Fallen mussten die Skripte in Anlagedokumente ausgelagert werden, wenn ein Einbetten in das
Dokument aufgrund ihrer GréRe nicht mdglich war; ihre Verwendung wird auch in diesen Fallen detailliert
beschrieben. Fir alle anderen MaRnahmen, bei denen die Umsetzung auf diesem Wege nicht mdglich oder
praktikabel ist, wird sie stattdessen mit einer bebilderten Anleitung beschrieben

Die Malinahmen sind nach M365Komponenten gegliedert, um ein systematisches Abarbeiten zu ermdgli-

chen. Da einzelne MalRnahmen aufeinander aufbauen,wird empfohlen, die Kapitel in der vorgegebenen
Reihenfolge zu bearbeiten. Bei MalRhahmen die anhand der graphischen Oberflache durchgefuihrt werden,

wird die Navigation als Pfad dargestellt (zum Beispiel %1 OOA y) $#1 1 AEOEI 1 Al | AAAOO y o0
Diesen Navigationspfaden wird gefolgt, indem nacheinander auf die angegebenen Menupunkte geklickt

wird. Zur besseren Ubersichtlichkeit und leichteren Identifikation sind in diesem Dokument technische Ele-

mente wie Navigationspfade, Einstellungswerte, Produktbezeichnungen und Systembefehle durchgéngig in

grauen CodeBlockenx EA AEAOAI HeAdrgeBobeh]was die eindeutige Unterscheidung zwischen
beschreibendem Text und technischen Angaben ermdglicht.

Der Zeitaufwand fir die Umsetzung aller Mal3Bnahmen betréagt etwa 10-15 Arbeitsstunden, abhangig von
der verflgbaren Erfahrung mit der Administration von M365. Zusatzliche Zeit sollte flr die Validierung der
Anderungen eingeplant werden.

Hinweis: Stellenweise wird das Setzen von Einstellungen auf ihren Standardwert beschrieben: Dies ist
eine PraventivmaRnahme,da sowohl in der Vergangenheit von der Schule vorgenommene Anderungen als
auch Anderungen der vorausgewéhlten Werte durch Microsoft dazu filhren kénnten, dass die Konfiguration

nicht mehr dem fir diese Anwendungszwecke empfohlenen Sicherheitsstandard entspricht.

Hinweis: Wird Windows 11 zur Umsetzung des Handbuchsverwendet, wo standardmaRig das ATerminalfi
zur Verwendung von PowerShell zur Verfligung steht, erscheint bei dem Einfigen von mehrzeiligen Po-
werShell-Befehlen aus Sicherheitsgriindenjedes Mal ein Dialog mit einem Warnhinweis. Dies kann bei der
Umsetzung des Handbuchs stérend sein. Um diess Verhalten zu deaktivieren, kann in den Terminal-Ein-
stellungen die JSONDatei geoffnet werden, die alle Einstellungen enthalt, und dort die folgende Zeile
eingeflgt werden:

‘"multiLinePasteWarning" . false ,

Dies ist optional und dient lediglich dazu, die Umsetzung des Handbuchs zu vereinfachen.

1.6 Einricht en der PowerShell -Umgebung

Fur das Umsetzen der Konfiguration werden offizielle durch Microsoft entwickelte PowerSheltModule ein-
gesetzt. Das Einrichten der dafir nétigen Umgebung wird im Folgenden schrittweise beschrieben. Die Mo-
dule werden aus der PowerSheltGallerybezogen, was laut der Microsoft-Dokumentation die offizielle Quelle

fir diese ist.

Fur die Einrichtung der Umgebung wird ein PowerShellKonsolenfenster bendtigt i es kann beispielsweise
gedffnet werden, indem die Tastenkombination E7 ET AllxAG® O A gedriickt wird und dort BT x AOOEAT 1
eingegeben wird. Lokale Administratorenrechte werden fur die Umsetzung des Handbuchs auf einem be-

reits grundlegend eingerichteten System nicht benétigt.

Daraufhin werden alle im Folgenden aufgefuhrte Befehle nacheinanderim PowerShellFenster ausgefiihrt,
um die Einrichtung abzuschlie3en.
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NuGet

Fir die Installation von Modulen aus der PowerShellGallery wird der Padkage-Manager NuGet benétigt.
Die Installation wird mit dem folgenden Befehl vorgenommen:

Install - PackageProvider -NameNuGet - Scope CurrentUser - Force

Der erfolgreiche Abschluss des Befehls ist an der Ausgabe der installiertenNuGet-Version erkennbar. Ist
NuGet bereits installiert, wird lediglich die bereits installierte Version ausgegeben.

PowerShell Module

Es werden die folgenden Module installiert:

1 Graph API: Die Microsoft Graph API bietet Zugriff auf eine grof3e Anzahl von Endpunkten zum
Abfragen, Editieren, Erstellen und Verwalten von unter anderem Objekten und Relationen im
M365-Kontext. Das Graph PowerShell Modulist zusammengesetzt aus einer Vielzahl verschiede-
ner Teilmodule. Es werden hier nur die benétigten Teilmodule Groups, Users ldentity.Signins,
DeviceManagement.Enrollment Microsoft. Graph.Beta.ldentity.DirectoryManagement und
Beta.Groupsinstalliert.

1 Exchange: Das Modul Exchange Online Powershellwird hier fur die Verwaltung der Exchange-
Online-Umgebung verwendet.

1 Teams: Das Modul Teams PowerShellwird fur die Verwaltung der Teams-Umgebung verwendet.

1 SharePoint: Das Modul SharePoint Online Management Shell wird fir die Verwaltung der
SharePointUmgebung verwendet.

Die Installation erfolgt unter Verwendung des folgenden Skripts. Dort sind die zu installierenden Versions-
nummern der Pakete statisch definiert. Mit neueren oder alteren Versionen ist eine Kompatibilitéat mit den
Befehlen des Handbuchs nicht garantiert.

$modules = @
@Name=Microsoft.Graph.Groups" ; Version= "2.28.0" 1},
@Name=Microsoft.Graph.ldentity.Signins" ; Version= "2.28.0" 1},
@Name=Microsoft.Graph.Users" ; Version= "2.28.0" },
@Name=Microsoft.Graph.DeviceManagement.Enroliment" ; Version="2.28.0" },
@Name=Microsoft.Graph.Beta.ldentity.DirectoryManagement" ; Version= "2.28.0" 1},
@Name=Microsoft.Graph.Beta.Groups" ; Version= "2.28.0" 1},

@Name=ExchangeOnlineManagement" ; Version= "3.8.0" },
@Name=MicrosoftTeams" ; Version= "7. 2.0" },
@Name=Microsoft.Online.SharePoint.PowerShell" ; Version= "16.0.26017.12000" }
)
foreach ($module in $modules) {
Install - Module °
- Name $module.Name °
- RequiredVersion  $module.Version °
- Scope CurrentUser °
- Repository  PSGallery *
- AllowClobber - Force

}

Die Installation kann unter Umstanden mehrere Minuten in Anspruch nehmen. Tritt keine Fehlermeldung
auf, gilt sie als erfolgreich abgeschlossen, sobald der Befehl beendet ist.
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1.7 Authentifizieren der PowerShell -Module

Damit die PowerSheltModule zur Konfiguration der Umgebung verwendet werden kénnen, muss sich an
ihnen mit einem entsprechend privilegierten Konto angemeldet werden. Die Anmeldung erfolgt, indem von
den Modulen ein eingebettetes Browserfenster gedffnet wird, bei dem man sich wie gehabt unter Verwen-
dung seiner Zugangsdaten und ggf. nétiger Multi-Faktor-Authentifizierung anmelden kann. Fir die Anmel-
dung sollte jeweils ein Kontoder Rolle’ 1 T AA1T | Al E Ilvé&n@eddeiw@ideh.

Hinweis: Wird das PowerSheltFenster geschlossen, mussdie Authentifizierung erneut durchgefiihrt wer-
den.

Setzen der Execution Policy

An einem System, an dem PowerShell bisher nicht verwendet wurde, muss mdoglicherweise noch die
%@ AAOOEIT 1 gavétdt vilkeAden. Diese steuert, welche Befehle und Skripte auf einem System ausgefiihrt
werden dirfen und ist standardmafiig restriktiv gesetzt. Das Setzen der Policy istdann nétig, wenn der
Befehl [1]

\ Get- ExecutionPolicy

dieses Handbuchs nétigen Befehle nichtausgefiihrt werden kénnen.

Fur das Setzen der ExecutionPolicy wird ein PowerSheltFenster mit Administratorenrechten bendtigt 7 es
kann beispielsweise gedtffnet werden, indem die Tastenkombination E 7 ET AgtxAG O A gedriigkt wird,
dort Bi x A O O&nlgégkben und dann gleichzeitig3 OO C | 3 E E £Qyedriickyoird.ADort wird der
folgende Befehl ausgefihrt [2]:

\ Set - ExecutionPolicy Unrestricted \

Um diesen Wert nach Fertigstellung der Umsetzung des Handbuchs wieder zurtickzusetzen, kann der fol-
gende Befehl ausgefihrt werden [3]:

\ Set- ExecutionPolicy  Restricted \

Graph PowerShell
Das Authentifizieren an der Graph-API erfolgt mithilfe des folgenden Befehls [1]:

$RequiredScopes = (
"Policy.ReadWrite.Authorization" ,
"Policy.ReadWrite.ConditionalAccess" ,
"Group.ReadWrite.All" ,
"User.EnableDisableAccount.All" ,
"DeviceManagementServiceConfig.ReadWrite. All" ,
"DeviceManagementConfiguration.ReadWrite. All" ,
"DeviceManagementScripts.Read.All" ,
"Organization.Read.All" ,
"Directory.ReadWrite.All"

)
Connect- MgGraph - Scope $RequiredScopes

Nach der erfolgreichen Authentifizierung 6ffnet sich ein Fenster, bei dem die nétigen Berechtigungen be-
statigt werden mussen.
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<K

N

Terms of use

Sign in to your account

B® Microsoft

Permissions requested

Microsoft Graph Command Line Tools
Microsoft Corporation £

This app would like to:

Read access reviews that you can access

Read and write your organization's autharization policy

Read and write your organization's cenditional access policies
Read and write all groups

Read directory data

Enzble and disable user accounts

Read and write Microsoft Intune configuration

View your basic profile

Maintain access to data you have given it access to

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use your
data as specified in their terms of service and privacy statement. You can
change these permissions at https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Privacy & cookies

Exchange Online

Das Authentifizieren des Moduls Exchange Online erfolgt mithilfe des folgenden Befehls [1]:

| Connect- ExchangeOnline

Fur die Security & Compliance PowerShell, die ebenfalls Teil des ExchangeOnline PowerSheltModuls ist,
wird der folgende Befehl verwendet [ 2]:

\ Connect- IPPSSession

Teams PowerShell

Das Authentifizieren des Moduls Teams PowerShell erfolgt mithilfe des folgenden Befehls[ 1]:

‘ Connect- MicrosoftTeams

SharePoint PowerShell

Die SharePoint Management Shell erfordert die Angabeder URL der zu verwaltenden SharePointInstanz.
Diese kann beispielsweise imM365 Admin Center am unteren Ende der Blade an der linken Seite durch

einen Rechtsklick auf3 E A O A 0 kogiértGverden:
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Microsoft 365 admin center

I it Home
8 Users ~
&3 Devices ~
A Teams & groups ~
Re Roles ~
Admin centers
B>  SharePoint
Open link in new tab
&5 Teams Ope new window

Open link in incognito window

All admin centers
Save link as...

* Show pinned Copy link address

Inspect

Die so erhaltene URL wird daraufhin in den folgenden Befehl eingetragen [1]:

\ Connect- SPOService -Url https:// $EXAMPLE admin. sharepoint.com

1.8 Beenden der PowerShell -Sitzung

Nach Abschluss der Administrationsarbeiten ist es wichtig, die PowerShelSitzung ordnungsgemaf zu be-
enden und sich auszuloggen. Einige PowerShelModule speichern Authentifizierungsinformationen in Zwi-
schenspeichern, was ein Sicherheitsrisiko darstellt, ca bei der nachsten Sitzung so mdglicherweise keine
erneute Anmeldung erforderlich ware. Um unautorisierten Zugriff durch persistente Administratorsitzungen
zu verhindern, sollte vor dem SchlieBender PowerShellKonsole die folgenden Befehle augiefihrt werd en,
die die Sitzungen ordnungsgemal beenden[l, 2, 3, 4]:

Nachdem sich der Nutzer ausgeloggt hat, mussdie Authentifizierung erneut durchgefiihrt werden,
bevor weitere Konfigurationen unter Verwendung von PowerShellumgesetzt werden kénnen.

Disconnect - MgGraph
Disconnect - ExchangeOnline
Disconnect - MicrosoftTeams
Disconnect - SPOService

1.9 Entfernen der PowerShell -Umgebung

Ein Deinstallieren der im Rahmen dieses Handbuchsinstallierten Module ist, solange ein fir die Administ-
ration vorgesehener Computer verwendet wurde, nicht zwingend nétig. Bei Bedarf kann die PowerShelt
Umgebung nach Abschluss der Umsetzung des Handbuchs mit den folgenden Befehlenwieder in ihren
Originalzustand zuruckversetzt werden.

Nach Deinstallation der Module ist die Umsetzung der in diesem Handbuch beschriebenen
Konfigurationen nicht mehr méglich.

Fur das erfolgreiche Ausfuhren der folgenden Befehle missen alle bisherigen PowerShelFenster geschlos-
sen und ein neues PowerSheltKonsolenfenster getffnet werden, da die Deinstallation ansonsten moglich-
erweise aufgrund von noch geladenen Teilen der Module fehlschlagt.
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$modules = @
@Name=Microsoft.Graph.Groups" ; Version= "2.28.0" 1},
@Name=Microsoft.Graph.ldentity.Signins" ; Version= "2.28.0" },
@Name=Microsoft.Graph.Users" ; Version= "2.28.0" },
@Name=Microsoft.Graph.DeviceManagement.Enrollment" ; Version= "2.28.0" },
@Name=Microsoft.Graph.Beta.ldentity.DirectoryManagement" ; Version= "2.28.0" 1},
@Name=Microsoft.Graph.Beta.Groups" ; Version= "2.28.0" 1},

@Name=ExchangeOnlineManagement" ; Version= "3.8.0" },
@Name=MicrosoftTeams" ; Version= "7. 2.0" },
@Name=Microsoft.Online.SharePoint.PowerShell" ; Version= "16.0.26017.12000" }

)

foreach ($module in $modules) {
Uninstall - Module °
- Name$module.Name °
- RequiredVersion  $module.Version *
- Force

}

Im Abschnitt Setzen der Execution Policy wird zudem das Zurticksetzen der Execution Policy beschrieben.
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2 Organisatorische Hinweise

In den folgenden Unterkapiteln werden verschiedene Hinweise aufgefiihrt, die erheblich zur Verbesserung
des Sicherheitsstands einerSchule beitragen kénnen. Darunter fallen beispielsweise organisatorische Malf3-
nahmen, regelmaRig auszufiihrende Prozesseoder verschiedene Hinweise, die zu einer effektiven und si-
cheren Administration beitragen. Es gilt zu beachten, dass die hier beschriebenen Prozesse nicht die Ge-
samtheit aller sicherheitsrelevanten MalZnahmen darstellen, sondern vielmehr als Erganzungen dienen, um
eine bereits etablierte Prozesslandschaft weiter zu optimieren.

Es handelt sich dabeialso im Gegensatz zu den anderen Kapiteln dieses Dokumentsnicht zwingend um
konkrete Konfigurationsarbeiten, die in der Umgebung vorgenommen werden missen, sondern auch um
diverse organisatorische Hinweise, die von den Administratoren bzw. den Schulen nach eigenem Ermessen
implementiert werden kdnnen.

2.1 Sicheres Erstellen und Aufbewahren von Notfall konten
Uberblick

Notfallkonten (auch ABreak-GlasstKonten genannt) sind spezielle Administratorzugange mit umfassenden
Berechtigungen fur Ausnahmesituationen, in denen reguléare Zugriffsmethoden nicht verflgbar sind. Sie
ermdoglichen die Wiederherstellung des Systemzugriffs bei kritischen Problemen wie Systenausfallen, feh-
lerhaften Conditional Access Policies oder Sicherheitsorfallen.

Umsetzung

Anforderungen an Notfallkonten

Es sollten fir diesen Zweck mindestens zweinicht personengebundene Administratorkonten mit der Rolle
"1 1T AAT ' Al ETaggelégdvweterfir die jeweils Passworter einer Lange von mindestens 25 Zei-
chen verwendet werden. Die Zugangsdatendieser Konten werden nicht digital, sondern ausschlie3lich phy-
sisch an einem sicheren Ort aufbewahrt. Bei hoheren Sicherheitsanforderungen kbnnen die Passworter
aufBerdem in mehrere Teile geteilt und an unterschiedlichen Orten aufbewahrt werden. Der Aufbewah-
rungsort der Zugangsdaten sollte zentral fur alle Verantwortlichen zuganglich dokumentiert werden. Wer-
den die Konten in einem Notfall oder als Teil einer Ubung verwendet, sollten die Passworter daraufhin

geéndert werden.

Microsoft schreibt neuerdings die Verwendung einer Multi-Faktor-Authentifizierung fir Notfallkonten beim
Zugriff auf die Administratorportale von Azure, Entra und Intune vor. Die Einrichtung der MFAwird jedoch
erst beim nachsten Login erzwungen. Da Notfallkonten normalerweise unbenutzt bleiben, haben sie oft
noch keine MFA konfiguriert, was sie anféllig fir Credential-Stuffing-Angriffe und andere Bedrohungen
macht. Wird MFA nicht proaktiv im Vorfeld eingerichtet, ist die Gesamtsicherheit des Kontos geringe und
muss im Notfall nachgeholt werden, was wertvolle Zeit kostet.

Beim Einrichten einer MFA ist darauf zu achten, dass die Hauptfunktion der Notfallkonten nicht beeintrach-
tigt wird. Multi -Faktor-Authentifizierungsmethoden, die im Krisenfall den Zugang verhindern kénnten i
etwa bei einem Teilausfall der IT-Infrastruktur 7 sollten vermieden werden. Optimal geeignet sind FIDO2-
Schlissel, die lokal aufbewahrt werden kénnen, keine externen Abhangigkeiten haben und wartungsfrei
sind. Die Anschaffung separater Schliissel fur diesen Zweck ist empfehlenswert.

1 Das aus Sicht der Ausfallsicherheitoptimale Szenarioist die Verwendung von zwei alternativ verwendbaren FIDO2-Schliisseh, die
getrennt aufbewahrt werden, als alleinige Methoden der Mehrfaktorauthentifizierung zu nutzen, um eine vollstéandig physische
Absicherung und gleichzeitig Redundanz, etwa bei Hardwareausfallen, zu gewabhrleisten.
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Entscheidet sich die Schule fur virtuelle MFAMethoden, sollten verschiedene Methodenfir die beiden Not-

fallkonten verwendet werden, um einzelne Fehlerquellen umgehen zu kénnen. Dabei sollten netzwerkab-

hangige Methoden wie SMSMFA oder TelefonrAnrufe vermieden werden, da diese bei Infrastrukturausfal-

len i dem typischen Notfallszenarioi ggf. nicht verfigbar sind. Auch App-basierte Push-Benachrichtigun-
gen sind problematisch, da sie Internet-Konnektivitat und funktionierende Endgeréate voraussetzen. Besser
geeignet sind Authenticator-Apps auf verschiedenen, sicher aufbewahrten Geraten oder physisch gespei-
cherte Backup-Codes. Notfallkonten mussen vollstandig unabhéngig von Konten des Schulpersonak sein;

MFA mit Handynummern von Mitarbeitern oder Authenticator-App auf dem privaten Gerét eines Mitarbei-

ters ist daher ungeeignet.

Software-OTP (OneTime Password) generiert basierend auf einem geheimen SeedKey zeitbasierte Ein-
malpassworter Uber Authenticator-Apps wie Microsoft Authenticator oder Google Authenticator. Bei Ver-
wendung von Software-OTP muss der SeedKey, der in diesem Fall wie eine Art zusatzliches Passwort
funktioniert, dokumentiert und sicher aufbewahrt werden i idealerweise getrennt vom Passwort. Mithilfe
des Schlussels kann dann im Notfall Gber eine AuthenticatorApp ein OTRCode zur Erflllung des zweiten
Faktors generiert werden. Da der primare Schutzzweck die Abwehr virtueller Angriffe wie Bruteforce oder
Password Spraying ist, kann in Umgebungen ohne getrennte Aufbewahrungsmdglichkeiten eine gemein-
same Verwahrung akzeptiert werden.

Zudem muss mindestens eires dieser Konten explizit von allen Conditional Access Policies ausgeschlossen
werden; darauf wird im weiteren Verlauf dieses Kapitels, aber vor Allem im Kapitel Conditional Access
naher eingegangen.

Anlegen eines neuen Notfallkontos

Falls noch keine Notfallkonten existieren, wird Entra ID Portal wird unter %1 O OA )5% Ai® Option
zum Anlegen einesneuen Benutzers ausgewdahlt. Um das Risiko von PasswordSpraying-Angriffen zu mini-
mieren, sollte die E-MailAdresse des Kontos nicht trivial erratbar sein. Adressen wie

AOAAE I OMEDI At 1 11 EA &dlitén alE® velniidden werden. Eine geeignete Option wére ein
SchemawieCAAAMtzs um das Konto sowohl als AGI|I obal -Kahtmi nfi al
zu kennzeichnen. Fir Notfallkonten wird stets die standardmaRig vorhandenel 1T i EA OT OI-DE@&NAT |

als E-Mail-Suffix verwendet, da diese von Microsoft verwaltet wird und keine DNS-Abhéangigkeiten zu schu-
lischen Systemen aufweist, die im Notfall mdglicherweise nicht verfiigbar sein kbnnten.

Neben einem aussagekraftigen Anzeigename wird in dem darauffolgenden Eingabefeld ein Passwort mit
mindestens 25 Zeichen eingetragen Zuletzt wird dem Konto im Tab ! OOECT idielRolfe ' 1 T AAI
I Al ET E OOrOgediésén Im Fenster 2 AOEAx 1 vie@énAdieAEinstellungen uberpriift und der
Prozess abgeschlossen.

Microsoft Entra admin center

Home > Users >
1 Home
@ Users
& Agents -
£ Search T MNew user ™ £ Download users i‘* Bulk operations ™ '.1,:1' Refresh C Man
P
¥ Favorites %
aa All users i D. &
Create new user [
- Create a new internal user in your crganization
% | Entra DN | A & Auditlogs ) ' ! > T
D sign-in logs 3
@®  overview Invite external user
# Diagnose and solve problems Invite a';xte‘nal user to collaborate with your User principal name 1 User type
orgamization
R 2 |
sa Deleted users
)
=
' Groups Password reset °
I3 Devices F User settings
-
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Microsoft Entra admin center

Home > Users >

Create new user

Create a new internal user in your organization

Basics Properties Assignments Review + create

Create 2 new user in your organization. This user will have a user name like alice@contoso.com. Learn more 2

Identity

User principal name * gaz-ea-01 |G I onmicrosoftcom
onmicrosoftcom |

Mail nickname *

mail.onmicrasoft.com
Derive from user principal né....

Display name * | GA | Emergency-Access-01 |

P
Password * | @ | 4

D Auto-generate password

Account enabled (7)

Microsoft Entra admin center

Home > Users > Directory roles
Create new user

Create a new internal user in youggnization
8 2 global x
Review + create Role

I # Global Administrator m

D ¢ Global Reader
T Add groug T~ Add role
No assignments to display. 9

13 12

I Review + create I | < Previous | | Next: Review + create > |

Basics Properties

Dem Konto werden keine Lizenzenoder nur Lizenzen fir einzelne zwingend bendétigte Produkte zugewie-
sen. Das Verwalten von Lizenzen erfolgt im M365 Admin Center.

Zuletzt sollte sichergestellt werden, dass das Konto A1 T @ A 1i4d, also nicht in die On-PremisesUmge-
bung synchronisiert wird. Dies trifft nur zu, wenn eine hybride Umgebung im Einsatz ist. Dies kann im Tab
0 O1 B A OéirtedBenutzerprofils gepruft werden:
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Microsoft Entra admin center

Home > Users »
® GA | Emergency-Access-01
[— User
sel
P Searc | € / Edit properties ]ﬁl Delete 'T_) Refresh S.\_ Reset password (& Revoke sessions i@ Manage view 5*‘ Got feedback?
A Owverview . [ n
QOverview Monitoring Properties
ﬁ Audit logs \
3 sign-inlogs
Identity & Parental controls £
#. Diagnose and solve problems
. Display name GA | Emergency-Access-01 Age group
[ Custom security attributes °
First name Consent provided for minor
&k Assigned roles
Last name Legal age group classification
8 Administrative units -
User principal name ga-ea-01 U] Settings f
4 Groups
Object ID
B2 Applications Account enabled Ves
PP Identities
i Usage location
e Licenses User type Member
- Preferred data location
B4 Devices Creation type
Azure role assignments Created date time On-premises &
@  Authentication methods Last password change date time I On-premises sync enabled No B
R New support request Invitation state On-premises last sync date time
External user state change date ... ©On-premises distinguished name
Assigned licenses View Extension attributes
Password policies On-premises immutable 1D
Password profile On-premises provisioning errors

AusschlieBen von Conditional Access Policies

Um ein Notfallkonto aus den Conditional Access Policies (CAPs)les Tenants auszuschlieBen, wirdim Entra
ID Portal%eT OOAy # 81 AEOGET T Al ! AA A é&QewahltoDoit raisdehalle aktivierten Richtlinien

einzeln bearbeitet werden. Prinzipiell soll das Notfallkonto allen Richtlinien als Ausschluss hinzugefiigt wer-
den i auch solchen, bei denen unter normalen Umsténden keine Gefahr besteht, sich oder andere Nutzer
aus der Umgebung der Schule auszuschliel3en Dies muss an dieser Stelle nur fir vor Umsetzung des
Handbuchs ggf. bestehende Richtlinien umgesetzt werden.

Mit einem Klick auf die Policy wird der Ausschlussunter5 OAOO0 y %@Al OAA y s5SkodigudertAT A COI
Daraufhin werden die Anderungen bestétigt und gespeichert. Der Ausschluss sollte in diesem Fall nicht
Uber eine Gruppenzugehdérigkeit definiert werden, sondern explizit.

Microsoft Entra admin center
*) ~ “ Home > Conditional Access

s= Conditional Access | Policies

@ oveniew
Microsoft Entra ID
A users . B -
t Newpolicy =+ New policy from template T Upload policy file 2 whatif (O Refresh 53 Preview features

O oveniew

' Groups
policies (%) Microsoft Entra Conditional Access policies are used to apply access controls to keep your organization secure. Learn more 2

I Devices

@ Insights and reporting mm
- - Microsoft-managed policies ~¥ User created policies

HEGIEES X Diagnose and solve problems

B App registrations Manage Policies created @ Policies created @
S Roles & admins 4> Named locatiens 5 10

- .
os Custom controls (Preview)
82 Delegated admin partners ¢ )

Terms of use
O Dpomain services
VPN connectivity

IQ Conditional Access (¥4 5, Authentication contexts Policy name state Creation date Modified date
©  Multifactor authentication O Authentication strengths
= Classic policies
2 Identity Secure Score P
5 Monitorin
& Authentication methods 9
D sign-inlogs
€ Ppassword reset
E Audit logs
&  Custom security attributes

Troubleshooting + Support
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Home > Conditional

cess | Policies >

Exchange Online Requires Compliant Device

Conditional Access p

[@ Delete ‘3 view policy information

Control access based on Conditional Access
policy to bring signals together, to make
decisions, and enforce organizational policies.
Learn more O

Name *

Exchange Online Requires Compliant Device

Control access based on who the policy will

apply to, such as users and groups, workload
identities, directory roles, or extemnal guests.

Learn more Cf

Include | Exclude E'

Assignments

Users ©

Specific users included and specific users
exclude

Target resources @

1 app included

Conditions ©

1 condition selected

Enable policy

Select the users 2nd groups to exempt from
the policy

[] Guest or external users

[ pirectory roles ¢

Select excluded users and groups

1 user

Microsoft Entra admin center

Select excluded users and groups

Search

O admin

4 results found

Name Type
O -
~
O .
—
O -
~
@  Emergengy-Admin User
ah

Version 2.0 / 31.07.2025

Seite 20 von 162



Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

2.2  Sicherer Umgang mit Administratorkonten
Uberblick

In M365 ist der Global Administrator (GA) die hochste Administratorenrolle, die einem Konto umfassende
Zugriffsrechte und Kontrolle tber alle Aspekte der Cloud-Umgebung zuweist. Angesichts der hohen Privile-
gien ist im Umgang mit diesen Konten besondere Vorsicht geboten, um Sicherheitsrisiken zu minimieren
und Missbrauch zu vermeiden

91 Das Einrichten und die Verwendung einer Multi-Faktor-Authentifizierung ist fur alle Global Admi-
nistrator-Konten verpflichtend. Zwischenzeitlich wird Verwendung von MFA fur den Zugriff auf die
Administratorportale von Azure, Entra und Intune von Microsoft technisch erzwungen. Starke, ide-
alerweise Phishingresistente Authentifizierungsmethoden sind dabei zu bevorzugen; eine Ein-
schrankung kann unter Verwendungvon#1 1 AEOGET T AT | AAAOO | OOE ARegebAAOET 1
vorgenommen werden. Letzteres wird als optionale MaBnahme im weiteren Verlauf des Handbuchs
beschrieben.

1 Konten mit dieser Rolle durfen ausschlielich fir administrative Tatigkeiten verwendet werden, die
diese erhdhten Privilegien erfordern. Fir alle anderen Aktivitdten sind separate regulare Nutzer-
konten einzurichten und zu verwenden.

1 Jedes Konto muss genau einer Person zugehdren, ohne dass Konten gemeinsam genutzt werden.
Es mussen mindestens zwei separate’ 1 T AAT | Al E IKénted exfstieied, damit gegensei-
tige Kontrolle mdoglich ist.

1 Die Rolle sollte maximal finf Konten zugewiesen sein (einschlie3lich Notfallkonten). Existieren mehr
Konten, sind die Berechtigungen zu reduzieren und nach dem Minimalprinzip zu vergeben. Das
Entra ID Portal bietet zu diesem Zweckunter 2 1 1 A O Y oidefiier® Rollen fir verschiedene
Aufgabenbereiche. In den meisten Féllen genligt es, einem Konto eine oder mehrere dieser spezi-
fischen Rollen zuzuweisen.

1 In hybriden Umgebungen dirfen hochprivilegierte Konten wie Global Administratoren nicht in das
lokale Active Directory synchronisiert werden. Hochprivilegierte lokale Konten dirfen ebenfalls
nicht in Entra ID synchronisiert werden.

Umsetzung

Existiert nur ein einzelnes GAKonto, sollte ein weiterer Globaler Administrator erstellt, konfiguriert und
entsprechendes Personal eingearbeitet werden. Die Schritte zum Anlegen eines globalen Administrators
sind identisch zu dem im Kapitel Sicheres Erstellen und Aufbewahren von Notfallkonten beschrieberen.
Auch hier kann ein einheitliches Préfix wie CAWlin der E-Mail-Adresse von Vorteil sein, um diese Konten auf
einen Blick identifizieren zu kénnen. Dem Konto sollte eine Entra ID P1 Lizenz zugewiesen aber keine
zuséatzlichen Services und Anwendungen hinzugefigt werden. Dies kann im M365 Admin Center unter
50A00 y ! AOEOGA 50A00 y - Al wicik FelgendarCdar@estellE Arikdigdiedien:
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Microsoft 365 admin center

an bayerischen Schulen

Home > Active users

Guest users

Deleted users

oo od

Home .
Active users
IR Users ~ n
I I Active users B
Contacts Recom actions (2)

A, Add auser Y Multi-factor authentication () Refresh 2, Delete user ) Reset password [l Manage product licenses = Manage roles

& Devices '
' Teams & groups ~ [ Display name 1 Username
E  Billi hd
. O ga | Max Mustermann ga-maxmustermann@
@ Copilot O [l Manage product licenses it
& Setup % Manage groups
licrosoft.com
,Qx Delete user
* Show all ft.com

(@ Manage sign-in details...

Licenses

Microsoft 365 A3 for faculty

ga | Max Mustermann
@ Reset password (3 Block sign-in 2, Delete user

Change photo

| Apps (52)

Show apps for:

e 7]

[Select all
Azure Active Directory Basic for Education

Microsoft 365 A3 for faculty

Azure Information Protection Premium P1
Microsoft 365 A3 for faculty

Azure Rights Management
Microsoft 365 A3 for faculty
C ial data ion for Mi Copilot
Microsoft 365 A3 for faculty

Microsoft 365 A3 for faculty

Common Data Service for Teams
Microsoft 365 A3 for faculty

Common Data Service
Education Analytics

Microsoft 365 A3 for faculty
Exchange Online (Plan 2)

Micresoft 365 A3 for faculty

| Azure Active Directory Basic for Education
Microsoft 365 A3 for faculty

Azure Information Protection Premium P1
Microsoft 365 A3 for faculty

D Azure Rights Management
Microsoft 365 A3 for faculty

C ial data ion for Mi. Copilot
Microsoft 365 A3 for faculty

Common Data Service
Microsoft 365 A3 for faculty

Common Data Service for Teams
Microsoft 365 A3 for faculty

Education Analytics
Microsoft 365 A3 for faculty

I R I R B

Exchange Online (Plan 2)
Microsoft 365 A3 for faculty

=K

Existieren mehr als vier dieser Konten, sollte kritisch hinterfragt werden, ob tatséchlich alle diese Personen
uneingeschrankten Zugriff bendtigen; gemal dem Prinzip des minimalen Zugangs (Least Privilege), sollte
die Rolle von Uberflissigen Konten entfernt und basierend auf den jeweiligen Anforderungen stattdessen

spezifischere Rollenwie3 AAOOE OU

zugewiesen werden
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2.3  Automatisches Loschen von M365 - Gruppen
Uberblick

Far M365-Gruppen werden im Rahmen dieser Malinahme Ablaufrichtlinien konfiguriert, die inaktive Grup-
pen und deren Inhalte nach einem definierten Zeitraum automatisch l6schen.

M365-Gruppen werden im Hintergrund flr verschiedene Dienste verwendet, darunter Teams, SharePoint
und Outlook. So wird eine M365 auch dann automatisch angelegt, wenn in Microsoft Teams ein Team
erstellt wird. Diese Richtlinie gilt unter Anderem also auch fir Teams und verhindert auch hier die Ansamm-
lung ungenutzter Gruppen i etwa, wenn Lehrkréfte fir jedes Schuljahr und Fach neue Teams anlegen.
Somit werden organisatorische und datenschutzrechtliche Probleme vorgebeugt.

Im Rahmen dieser Konfiguration wird eine Richtlinie definiert, die M365-Gruppen nach 365 Tagen der
Inaktivitat zur Léschung vormerkt. Das System tberwacht alle 330 Tage fir einen Zeitraum von etwa 35
Tagen die Aktivitat jeder Gruppe. Was als "Aktivitat" gilt und ein Vormerken zur Loschungfir diesen Zyklus
verhindert, unterscheidet sich jedoch je nach genutztem Dienst:

1 Teams: Offnen von Kanilen oder des zugehorigen SharePointBereichs im Teams Client oder
Webbrowser

1 SharePoint/OneDrive : Anzeigen, Bearbeiten oder Hochladen vonDateien
9 Outlook : Lesen von Nachrichten, Beitreten einer Gruppe oder Antworten auf Unterhaltungen

Wird innerhalb dieser 35 Tage keinerlei Aktivitat festgestellt, wird die Gruppe als inaktiv markiert. Grup-
penbesitzer haben dann 30 Tage Zeit, um die Gruppe zu verlangern. Dafir werden 30 Tage, 15 Tage und
ein Tag vor Ablauf Benachrichtigung an Gruppen-Besitzer per E-Mail und im Teams-Aktivitatsfeed gesendet.
AuR3erdem erscheint im Fall von Teams in der Anwendung ein rotes Warnsymbol neben dem Team-Namen.
Diese Erinnerungen enthalten einen Knopf, mit dem der Bestand der Gruppe um 365 Tage (bis zum néchs-
ten Zyklus) verlangert werden kann. Es gibt kein Limit, wie oft der Bestand verlangert werden kann. Wird
die Gruppe nicht verlangert, wird sie zur Loschung vorgemerkt. Das bedeutet, dass sie fir Benutzer nicht
mehr sichtbar ist, aber noch fiir 30 weitere Tage wiederherstellbar ist.

Aus diesen Grunden stellt das Konfigurieren dieser Richtlinie keine unwiderrufliche Entscheidung dar und
minimiert durch Warnungen und Wiederherstellungsoption das Risiko ungewollter Léschungen. Die Richt-
linie dient als organisatorisches Werkzeug, das autanatisch identifiziert, wann Gruppen nicht mehr benétigt

werden und deren mihelose Entfernung ermdglicht. Das Auslaufeneiner Gruppe involviert stets eine be-
wusste Entscheidung der verantwortlichen Nutzer i die Richtlinie senkt lediglich die Hirde, die sonst einer
guten Datenhygiene im Wege steht. Personen, die sich mit der Verwaltung von Gruppen beschéftigen,
sollten (iber diese Anderung informiert werden.

Hinweis: Diese Richtlinien gelten ausschliefZlich fir M365Gruppen i nicht fir Entra ID Security Groups.
Erstere werden hauptséachlich zu Kollaborationszwecken verwendet; letztere dienen der geregelten Nutzer-
verwaltung und Rechtevergabe.
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Umsetzung

Im Entra ID Portal werden die Menipunkte %1 OOA ) &1 §D0O y %D Eadés@elvant.|Doort wird

zuerst die Lebensdauer auf 365 Tage gesetzt bevor im zweiten Feld eine durch Semikolons getrennte Liste
von E-MailAdressen eingetragen wird, die Uber den Ablauf einer Gruppe informiert werden, wenn die

Gruppe keinen Inhaber mehr hat. Dies kann zum Beispiel dann vorkommen, wenn der einzige Besitzer
einer Gruppe die Organisation verlasst und das zugehdérige Nutzerkonto geléscht wird. Um den Verlust von
Daten zu vermeiden, muss hier mindestens eine E-Mail-Adresse eingetragen werden, deren Postfach min-
destens wochentlich geprift wird. Zuletzt werden die Anderungen gespeichert.

Microsoft Entra admin center

Home » Groups

ﬁ Home
4 Groups | Expiration
& Agents
w >< Discard bj Got feedback?
W Favorites ~ O overview 5
2 Al groups Renewsl notifications are emailed to group owners 30 days, 15 days, and one day
7N 1 ™~ prior to group expiration. Group owners must have Exchange licenses to receive
Entra ID 2 Deleted groups notification emails. If a group is not renewed, it is deleted along with its associated
content from sources such as Outlook, SharePoint, Teams, and Power BI.
@  oveniew #{ Diagnose and solve problems
Group lifetime (in days) * O 365 RV
R Users Settings § 5
Email contact for groups with no owners ‘ admin@schule.de v

I“R“ 2 & General * 0
B pois &} Expiration 3 Enable expiration for these Microsoft 265 | (P Selected  None ._"

groups ©

82 Naming policy
Enterprise apps
Activity

B App registrations
& Privileged Identity Management

2.4  Erstellen einer Gruppe  fir alle Konten aul3er Schuler
Uberblick

Im Rahmen dieses Handbuchswird an mehreren Stellen eine Gruppe bendtigt, die alle Konten der Schule
mit Ausnahme der Schiler enthéalt, um SicherheitsmalRnahmen und Berechtigungen an diese Konten zu
vergeben.

Die Zusammensetzung dieser Gruppe hangt dabei in groRen Teilen von der bestehenden Verzeichnisstruk-
tur an der Schule ab. Im Folgenden wird das Erstellen einer Gruppe beschrieben, in die andere Gruppen,
wie zum Beispieldie Gruppe fir Lehrer oder das Personal der Schule verschachtelt werden.Nach Ermessen
der Schule sind auch andere Zusammensetzungenoder das Verwenden von dynamischen Gruppenzuwei-
sungen maglich.

Diese Gruppe wird im Rahmen der folgenden Konfigurationen eingesetzt:
1 Einrichten der eigenstandigen Passwortricksetzung (SSPR)

9 Einschranken des Erstellens von Teams
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Umsetzung

Im Entra ID Portal unter %1 OOA ) &1 @O Ax ' Qirddne neue Gruppe vom Typ 3AAOOEOU
angelegt. In diesem Beispiel wird eine neue Gruppe erstellt, der als Mitglieder die Gruppen

! ATET EOOQAREOEDSEO A A Ox Al @HieSchachtelte Gruppen hinzugefiigt werden. Dies

hat zum Vorteil, dass bestehende Gruppen verwendet werden und somit kein zuséatzlicher Verwaltungsauf-

wand bei Anderungen an diesen Personengruppen entsteht Die Option %1 OOA O1 1 A OA G@H CTARA
O1 OEA C Grussmier deaktiviert bleiben, da die Gruppe ansonsten nicht das Verschachteln anderer
Gruppen unterstutzt.

Microsoft Entra admin center

Home > Groups | All groups > Add members

New Group
Search @
& (2
A Got feedback? 144 results found 3
All Users Groups Devices Enterprise applications
Grouptype* O
| Security
Name Type
Group name * (O
| Everyone except Pupils | -ﬁ Administratoren Group
S ——
Group description @
Grou
| Composite group containing everyone but pupils. D :& P
Microsoft Entra roles can be assigned to the group O D ® Group
- e it
Membership type (O -ﬁ Group
1 v [ ] Lehrkrafte Group
Owners . J
No owners selected
D -ﬁ Group
D -ﬁ Group
i -ﬁ Verwaltung Group

Members
No members selected
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3 M365 Admin Center

3.1 Deaktivieren des Teilens von Kalender n mit Externen
Uberblick

Die Kalenderfreigabe erlaubt es Nutzern, ihre Termine Uiber eine generierte URL mit Personen auf3erhalb
der Schule zu teilen. Um vertrauliche Informationen zu schitzen, sollte diese Funktion deaktiviert werden.

Umsetzung
Im M365 Admin Centerunter 3A00Ely Q@A C 3 A0 @iEling ab 3 AOOEdddption # Al AT AAO

,,,,,

angewahlt. Daraufhin wird der Haken bei, AO OOAOO OEAOA OEAE @ntf&it luddideAOO |1 A
Anderung gespeichert.

Microsoft 365 admin center

= Home > Org settings %
& Home . Calendar
Org settings
2 Users v External sharing
= o E Let your users share their calendars with people outside of your organization
evices ) o heve Office 365 or Exchange
2 Teams & groups ~ Services Security & privacy Organization profile Advanced options
2 Roles — Apply external sharing to specific users, and manage more mail and calendar
& settings, in the Exchange admin center. Go to Exchange admin center
B Resources ~
B Billing v
Name T
@ Copilot
Qs o o [ Account Linking
Q)
I @ Settings ~ | [y  Adoption Score
Crmzme @, Azure Speech Services
Search & intelligence
Booki

Org settings 2 L ookings

Microsoft 365 Backup Q) Brand center (preview) 5

Integrated apps

Calendar Save
Directory sync errors
Viva [V Copilot for Sales

3.2 Deaktivier en der Outlook -Kalender -Synchronisierung in Microsoft
Planner

Uberblick

Die Outlook-Kalender-Synchronisierung in Microsoft Planner erméglicht die automatische Ubertragung von
Planner-Aufgaben in externe Outlook-Kalender (zum Beispiel private Outlook-Konten oder externe Anwen-
dungen) Uber iCalendarFeeds. StandardméaRig haben alle A3Nutzer, einschliel3lich Schiler, Zugriff auf
diese Funktion.

Die iCalendarURLs sind ohne Authentifizierung zuganglich, wodurch Personen mit Kenntnis der URLsdie
allerdings nicht leicht zu erraten sind, theoretisch auf private |nformationen zugreifen kdnnten. Da die
Funktion nur organisationsweit aktiviert oder deaktiviert werden kann und keine benutzergruppespezifi-
schen Kontrollen bietet, wird die Deaktivierung fur Bildungseinrichtungen zur Sicherstellung des Daten-
schutzes empfohlen.

Umsetzung

Im M365 Admin Center wird unter 3A00ET CO y [/ OGn TaADOE O Edrdd@ption - EAOT O1 &£0
01 AT Tausgewahlt. Dort wird das Hakchen der Option E# A1 AT AAO b @dferkt Ol Eié Anderung
gespeichert.
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Microsoft 365 admin center

Home

Copilot

Users

Devices

2 B0 o @ B

Teams & groups

0

& Roles

il

Resources
B Billing

@ Support

Settings

Services

€

@ B T

Security & privacy QOrganizaticn profile

Name T

I USUIL LUy s N

Microsoft Education

Microsoft Forms

Microsoft Graph Data Connect

Microsoft Loop

Domains

Search & intelligence

Microsoft 365 Backup

Microsoft Planner e

&|4]O

P <

Microsoft Teams

Microsoft To Do

A, f+ Vfiva Incinhtc

Microsoft Planner

Planner offers a simple, visual way to organize teamwork across your organization.
Planner users can create new project plans, organize and assign tasks, share files, and
more. Learn more about Microsoft Planner

iCalendar publishing

Clearing this option won't unpublish iCalendar feeds. Any published feeds will stop
updating and will continue updating if you select it later. You can only unpublish
feeds from within each plan. Learn more about managing access to Planner.

m Allow Planner users to publish their plans and assigned tasks to Outlook or other
4 calendars through iCalendar feed

3.3 Einschranken des Zugriffs auf den Office Store

Uberblick

Durch diese Einstellungen wird Benutzern der Zugriff auf den Office Store verwehrt. Dadurch wird verhin-

dert, dass nicht-freigegebene und maéglicherweise schadliche Add-Ins installiert werden kénnen.

Umsetzung

Im M365 Admin Center wird unter 3 AOOET CO vy

APDBDO Al A OduspéviiAltA Dort werden die drei Hakchen bei den Option / E&AE A A

entfernt die Anderungen gespeichert.

Microsoft 365 admin center

{t Home

T Copilot

,Q. Users

&3 Devices

#  Teams & groups
£ Roles

I8 Resources

B Billing

Settings

@ Support o
&

Domains

Search & intelligence

Microsoft 365 Backup
Integrated apps
Directory sync errors
Viva

Partner relationships

Microsoft Edge

Services

il

Security & privacy Organization profile

Name T

Search & intelligence usage analytics

Self-service trials and purchases

SharePoint

Sway

User owned apps and services

Cl=|@g @ ¢ O

"

Viva Learning

What's new in Microsoft 365

Whiteboard

/O @n TARADOE d ExeAdption 5 OA O
301 OA

User owned apps and services

Choose whether users in your organization can access the Office Store and create
Microsoft 365 trial accounts.

Office Store access

Allow people in your organization to access the Office Store using their school
account. The Office Store provides access to apps that aren't curated or managed by
Microsoft. Learn how to manage access to the Office Store. Let the following groups
access the Office Store

Faculty, staff and other non-student users
Adult student

[Non-adult student

Auto-claim licenses

D Let users auto-claim licenses the first time they sign in
Allow users to automatically claim a product license the first time they sign in to
an app. Te use this setting, select it here and then create an auto-claim pelicy.

In the autoclaim-policy. you'll set which app a person uses to claim a license, and
which product the license will come from. To create an auto-claim policy. go to
Billing > Licenses - Auto-claim policy.

Save
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3.4  Konfigurieren von Microsoft Forms
Uberblick

Im Rahmen dieser MalRnahme werden drei Sicherheits und Datenschutzeinstellungen fir Microsoft Forms
umgesetzt, um die Schule vor Phishing-Angriffen zu schiitzen und den Datenschutz zu starken.

1 Phishing -Schutz: Forms kann fur Phishing missbraucht werden, indem ein Opfer dazu gebracht
wird, private Daten in ein offiziell aussehendes Formular einzugeben. Im Rahmen dieser MaRnahme
wird sichergestellt, dass der in Forms integrierte Phishing-Schutz aktiviert ist. Verdéchtige Formu-
lare werden dadurch automatisch blockiert, bis sie von einem Administrator freigegeben oder durch
den Ersteller so angepasst werden, dass keine personlichen Daten abgefragt werden.

1 StandardmaRige Erfassung von Namen deaktivieren: Die Einstellung 2 AAT OA 1 Al AO
A A £A iirdddeaktiviert, um Privacy-by-Design-Grundsétze zu befolgen und die standardmaRige
Sammlung personenbezogener Daten zu vermeiden. Beim Erstellen eines Formulars kann dies vom
Ersteller manuell Gberschrieben werden kann, falls die Erfassung von Namen erbrderlich ist.

1 Externe Ergebnisfreigabe unterbinden: Die Freigabe einer Zusammenfassung der Formula-
rergebnisse fiir externe Personen wird im Rahmen dieser MalRnhahme deaktiviert. Damit wird ver-
hindert, dass Formularantworten auferhalb der Organisation geteilt werden kénnen.

Umsetzung

Im M365 Admin Center unter 3AOOET CO vy [/ O QefigddtGiOrEin Téab 3 A O O E deh Bintrag

- EAOI O £0 Datiwerted die Hakchen der Optionen 3 EAOA £l O OA O Gowie 2@ @I IODAOU
TAI AG AU /fdfaAt@iddei ! AA ET OAOT Al DE E OE Bésaizt. ZudtzOvieidérEdiel
Anderungen gespeichert.

Microsoft 365 admin center

= X
ervices ecurity & privacy rganization profile
Servis S & (o] i fil
& e Microsoft Forms
T Copilot ~ External sharing
ontrol how people in your org can collaborate on forms with pecple cutside your
G | how peopl y g llabs f h peopl ide y
2 Users ~ org.
B2 Devices ~ Name T Send a link to the form and collect responses
e e ——— Share to collaborate on the form layout and structure
"o Teams & groups ~ Y
[ gﬁ Microsoft Azure Information Protection Share the form as a template that can be duplicated
=] oles v
B n - =) Microsoft communication to users I‘ J Share form result summary o
esources
B silling ~ Q Microsoft Edge site lists Record names of people in your org
By default, your forms will capture the names of people in your org who fill them
o Support > ﬁ Microsoft Education out. This setting can be changed on individual forms.
Settings ~ ‘ ‘ Record names by default
| @ 2 E‘ Microsoft Forms b 5
Domains
R ig; Microsoft Graph Data Connect Allow YouTube and Bing
g
Include Bing search, YouTube videos
Org settings 2 n Microsoft Loop Allow users in your organization to add images from Bing and YouTube videos
- to Forms. Note: If unchecked, previously added images frem Bing will remain,
Wi e 3 . but any previously added YouTube videos will be converted into a YouTube
Integrated apps ‘ Microsoft Planner link that will launch outside of Forms.
Directory sync errors [T Microsoft Teams
Phishing protection
Viva
v Microsoft To Do Help protect against personal data loss of a compromised account.
Partner relationships
| Add internal phishing protection
Micresoft Edge w Microsoft Viva Insights Proactively scan forms that only allow in-org responses, and automatically
bleck them from being shared or distributed if common phishing questions
& Ssetup ﬂ Modem authentication are detected, such as requests for personal or sensitive information. Admins
i will be notified via the Message Center when a form is blocked due to
Reports R phishing.
_ Multi-factor authentication P
™
News 1
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3.5 Deaktivieren des Zugriffs auf Cloudspeicherdienste von
Drittanbietern aus  den Web -Anwendungen von M365

Uberblick

Mit dieser Konfiguration wird die Option deaktiviert, Cloudspeicherlésungen von Drittanbietern zum Offnen,
Speichern und Teilenvon Dokumenten tber die M365-Webanwendungen zu verwenden. Indem Daten und
Dokumente nicht an externe Dienste mit unbekannten Datenschutzbedingungen weitergegeben werden,
werden Datenschutzrisiken verringert. Diese Einstellung ist in Verbindung mit etwaig an der Schule genutz-
ten Diensten zu testen.

Umsetzung

Im M365 Admin Centerwirdunter 3A0OO0ET CO vy / Oith TabkBOAGE] EdieiOoption- EAOT O1 £O0 tizls
I T OE AausgBwkihlt. Dort wird der Hakenbei, AO OOA OO 1 PAT AEEI AQPAOIO@A /0 AEJA OEE
OA OOE A A éntfdrnt und die Anderungen gespeichert.

Microsoft 365 admin center

= X
Services  Security & privacy  Organization profile
G Home Microsoft 365 on the web
g Users e Choose to allow your users to open certain external files while working in Microsoft
365 on the web. If you allow this, keep in mind that Microsoft doesn't control the use

5 Devices v terms or privacy policies of those third-party services.
A& Teams & groups v Name T 4

©D e e E Let users cpen files stored in third-party storage services in Microsoft 365 on the

p@, Roles v web

|

Microsoft 365 installation options
Resources v

Microsoft 365 Lighthouse

=]

B siling v v

@ Copilot ?& Microsoft 365 on the web
Q

@

Support 3 EB Microsoft Azure Information Protection
~
Settings £  Microsoft communication to users

Domains

Microsoft Edge site lists
Search & intelligence < 9 5

Org settings 2 E‘ Microsoft Forms

Microsoft 365 Backup

36 Deaktivieren des Teilens von ASwaysf n
Uberblick

Mit der Anwendung 3 x AkBnnen interaktive Berichte oder Prasentationen erstellt werden. Mit dieser Ein-
stellung wird die Option deaktiviert, Sways mit Personen auf3erhalb der Schule zu teilen.

Umsetzung

Im M365 Admin Centerwirdunter 3AOO0ET CO y [/ Oih TabB AOEIE@HOPtion 3 x Aalisgewahlt.
Dort wird der Hakenbei, A0 DPAT PI A ET UI 60O | OCAT EUAOQOETI T OEAOA OEAEO
Uil 60 1 OCAT entfeimtund die Anderungen gespeichert.
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Microsoft 365 admin center

= X
Services Security & privacy Organization profile
@ Home Sway
K Users hd Sway makes it easy to create and share interactive reports, personal stories,
presentations, newsletters and more. There's virtually no limit on what you can
53 Devices v express creatively with Sway.
Use this setting to let everyone in your organization use Sway. To allow Sway only for
Name
' Teams & groups ¥ ! an individual user, edit their user license.
pg Roles v
News
Sharing
53  Resources v . B . R
a Office Scripts et pl:»_uple in your organization share their sways with people outside your
= SBilling o 4 organization
Cb‘l Reports B4 Lct people in your organization look up pecple and security groups
@ Copilot "
Iz} Support - Q Search & intelligence usage analytics Content sources
Control the content sources people in your organization can add to their sways.
| 52 Settings &2 [s Y SharePoint pecp Y g 4
- Flickr
Domains 6 & s
way .
N Pickit
Search & intelligence . e
Org settings 2 @J User owned apps and services Wikipedia
If you don't allow Wikipedia, you will turn off the Start from a topic feature in
Microsoft 365 Backup o Viva Learning Sway. This feature helps users get started by suggesting an outline with topics
they might want to write about.
Integrated apps
Directory sync errors @’/ What's new in Microsoft 365 YouTube
e B4  Whiteboard
Partner relationships
Microsoft Edge m

3.7 Deaktivieren des Ablaufs von Kennwortern
Uberblick

In der Vergangenheit war es Ublich, dass Passwdrter in regelmafigen Abstanden erneuert werden mussten.
Heutzutage zeichnet sich jedoch ein Umdenken bei Sicherheitsexperten und anerkannten Institutionen ab:
Die neue Empfehlung lautet, komplexe Passworter zu verwenden, ohne sie zwangslaufig nach einer fest-
gelegten Zeit zu erneuern.

Die Empfehlung fir regelmafige Passwortwechsel basiertenauch auf einem mittlerweile weniger wichtigen

Bedrohungsszenarioi der zeitintensiven Entschlisselung von PasswortHashes mittels Brute-Force-Verfah-
ren. In der Praxis fiihrte der Anderungszwangjedoch dazu, dass Nutzer vorhersehbare Muster entwickelten
i etwa durch die Verwendung eines einzigen Passworts fir alle Diensteund Plattformen, die Verwendung
sehr leicht erratbarer Passworter oder die Verwendung minimaler Variationen desselben Passworts. Dies
Praxis offnet die TUr fur ein weitaus gefahrlicheres Bedrohungsszenario: Wird ein wiederverwendetes Pass-
wort durch zum Beispiel ein Datenleck einer anderen Plattform kompromittiert, sind automatisch mehrere

Konten gefahrdet. Aus kryptografischer Sicht ist ein starkes, einzigartiges Passwort, das lange beibehalten
wird, sicherer als haufig gewechselte, aber schwache Passworter.

Umsetzung

Im M365 Admin Center wird unter 3AOO0ET CO vy [/ OGn TRRADOEOCHOOU Y die OB A
0AOOxT OA A@DE OA&uEdgewahitbHidr wilddler Haken bei 3 A0 DAOOxT OAO O1 1

5s OAAT | 1 AgesktdtAnd die Anderung gespeichert.

U
AGAO
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Microsoft 365 admin center

= Home > Org settings %
@ Home . Password expiration polic

Org settings P policy
R Users 4 The policy you choose here applies to everyone in your organization.

Learn why passwords that never expire are more secure

= Devices v a Ve ?

Services Security & privac Organization profile
' Teams & groups e oy &p i g P et passwords to never expire (recommended)
pg, Roles v 5
2 Resources M
B Billing v

Name T

& Copilot

Help & support query collection
@ Support v @
| &% Settings ~ 0] Idle session timeout

Domains

Microsoft Graph Data Connect applications

Search & intelligence
2 q ps Password expiration policy 6
r
)

Microsoft 365 Backup Privacy profile Save

Integrated apps

\ n

3.8 Automatischen Log -Out bei Inaktivitat konfigurieren
Uberblick

Diese Einstellung bewirkt, dass Nutzer nach drei Stunden Inaktivitat automatisch ausgeloggt werden. Damit
wird das Risiko minimiert, dass unbefugte Personen Zugriff auf sensible Schuldaten erhalten. Eine deutlich
geringer eingestellte Logout-Zeit wird oft als benutzerunfreundlich empfunden, da ein haufiges erneutes
Anmelden am System notwendig ist.

Hinweis: SharePoint und Exchange bieten ihren eigenen konfigurierbaren automatischen Logout, beide
werden aber von diesem uberschrieben. Microsoft arbeitet daran, diese Funktionalitat Uber die verschiede-
nen Dienste hinweg zu vereinheitlichen.

Umsetzung
Im M365 Admin Center wird unter 3AOOET CO y [/ OGn TAaADOAEOCHOOU Y die OfiGM A U
)y AT A OAOOET Taus@ewéihik. D@tQvird die Funktion aktiviert , indem der Hakenbei4 OOT 11 O OAC

OEA DPAOEIT A T £ EI dedeGfubdEd daruttdrliegenden Dropdown-Meniits E 1 @usgewahlt
werden. AbschlieRend werden die Anderungen gespeichert.
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Microsoft 365 admin center

= Home > Org settings X
G Home . Idle session timeout
Org settings
g Users 4 Idle session timeout signs users automatically out of Microsoft 365 web apps after a
period of inactivity. If you turn this on, users in your organization may start seeing
&1 Devices v 3 more sign-in prompts.
. N . . Learn more about idle session timeout
. Teams & groups ~ Services Security & privacy Organization profile
fa Roles b Turn on to set the period of inactivity for users to be signed off of Microsoft 365
web apps
% Resources v
B Billing v ‘When do you want users signed out? *
Name 7 "
@ Copilot | 3 hours ~
Help & support query collection
@ S o ™ p & support query
| % Settings ~ | o) Idle session timeout b

Domains @ Microsoft Graph Data Connect applications

Search & intelligence

T 2 ﬁ Password expiration policy

Microsoft 365 Backup ;rj Privacy profile

Integrated apps Save

O)) Pronouns

3.9 Deaktivieren von Cortana
Uberblick

Diese Einstellung verhindert, dass Cortana auf organisationsinterne Microsoft 365Daten wie E-Malils, Ka-
lender und Dokumente zugreift. Obwohl Cortana bereits zwischen 2021 und 2024 eingestellt wurde, wird
die Deaktivierung aus Sicherheitsgriinden beibehalten So wird sichergestellt, dass auch bei élteren Syste-
men oder Legacy-Komponenten kein Zugriff auf Organisationsdaten Uber diese Schnittstelle méglich ist.

Umsetzung

Im M365 Admin Centerwird unter 3AOO0ET CO y [/ O @n Takk0AESD Ephddaption # 1 O O AlisA
gewahlt. Dort wird die Funktion durch Entfernen des Hakchens deaktiviert und die Anderungen gespeichert.

Microsoft 365 admin center

= Home > Org settings X
& Home - Cortana
Org settings
T Copilot 4 Cortana is a cloud-based digital assistant that works across your devices and
Microsoft services. Use this setting to control whether Cortana in Windows 10
R Users v (version 1909 and earlier). and the Cortana app on iOS and Android, can connect to
your organization's data stored in Microsoft 365. Cortana uses this data to help
= Devices v Services Security & privacy Organization profile people in your organization stay up to date and get insights about their meetings,
documents, and relationships.
"R Teams & groups w Clearing the check box won't limit all Cortana services. To learn more about Cortana
and the terms it's subject to, see Cortana in Microsoft 365 and the Online Services
5 Roles 7 Terms. This setting doesn't apply to any features of Cortana in Microsoft 365 (such as
Briefing email) or Cortana in Windows 10, version 2004 and higher.
& Resources v 4
Name T
& Billing ~ D Allow Cortana in Windows 10 (version 1909 and earlier), and the Cortana app on
Azure Speech Services i0s ar}d Android, to access Microsoft-hosted data on behalf of people in your
@ Support v organization
bl Settings ~ Bookings

Domains

Brand center
Search & intelligence

Calend.
Org settings 2 alendar

Microsoft 365 Backup Copilot for Sales

Integrated apps [
@) Cortana
Directory sync errors

Viva > Developer Portal for Teams

& a2 o B o
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3.10 Deaktivieren von Office Scripts
Uberblick

Office Skripts ermdglichen die Automatisierung von ExcelAufgaben durch benutzerdefinierten Type-
Script/JavaScript, der in der Microsoft Cloud ausgefiihrt wird. Standardmafig haben alle A3Nutzer, ein-
schlief3lich Schiiler, Zugriff auf diese Funktion.

Die Ausfiihrung der Skripte birgt Sicherheitsrisiken, da boéswillige oder fehlerhafte Skripte auf Nutzerdaten
zugreifen und diese verdandern kdnnen. Da Schuler fir ihre schulischen Aufgaben normalerweise keine
solche Scripting-Funktionen bendtigen, wird die Funktion deaktiviert.

Umsetzung

Im M365 Admin Centerwirdunter 3A0OO0ET C¢O vy [/ Oith TabBARAMEIEGeSOption/ £AEAA 3 AOEDPOC
ausgewahlt. Dort werden alle drei Schalter von %O A O Uauf 3D A A E £E A gestOllt e die Gruppen
ausgewahlt, die den Zugriff weiterhin behalten sollen.

Microsoft 365 admin center

Services Security & privacy Organization profile
G Home Office Scripts
L/} Copilot v
Learn more about Office Scripts
A Users v
&1 Devices i Name T Let users automate their tasks in Excel
hd i Turn on Office Seripts for your arganization.
% Teams 8 groups e
L] Microsoft Viva Insights Everyone
S Roles d O ith
B Resources - a8 Modern authentication (®) Spcific group
= £ X
B Biling e [ Multi-factor authentication |° Lehrkrafte
£ Suppart o > News Let users with access to Office Scripts share their scripts with others in the
organization
@ Settings ~ ] Office Scripts 3 No external sharing is allowed.
Domains
5 N Everyone
Search & intelligence Pay-as-you-go services O 2
@ Specific group
Org settings (¥4
CD“ Reports
Microsoft 365 Backup : (@ crrire x
Integrated apps Q Search & intelligence usage analytics
. Let users with access to Office Scripts run their scripts with Power Automate.
Directory sync errors B )
% Self-service trials and purchases Users will be able to create flows that run Office Scripts using the Excel Online
Viva (Business) Connector. Learn how your data loss prevention policies are
. impacted.
Partner relationships s 3 SharePoint
Microscft Edge O Everyone
m Sway
4 Setup @ Specific group
['I] User owned apps and services
8 Reports A |° Lehrkrafte X
D Health - %] Viva Learning E
JAS What's new in Micransaft RS 'J &

Bei Bedarf kann die Funktion auch fir eine kleinere oder grof3ere Personengruppe freigegeben werden,
indem eine oder mehrere andere Gruppen ausgewahlt werden, oder vollstandig deaktiviert werden, indem

das Hakchenbei, AO OOAOO AOOI I AOGA OEAénternOMrdEOC ET w@AAI
3.11 Deaktivieren von Diagnosedaten
Uberblick

Microsoft 365 sammelt verschiedene Arten von Diagnosedaten zur Verbesserung der Dienste, die jedoch
datenschutzrechtliche Bedenken aufwerfen. Das Sammeln von Diagnosedaten der folgenden drei Funktio-
nen werden daher im Rahmen dieser Malinahmeauf den jeweils restriktivsten Wert gesetzt:
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1 Viva Learning : Diese Funktionalitdt sammelt Nutzungsdaten und Interaktionsmuster in der Lern-
plattform, um Kl -gestiitzte Empfehlungen und administrative Berichte zu erstellen.

1 Whiteboard :Im Rahmen der Verwendung von Whiteboard werden spezifische Nutzerinteraktio-
nen wie Anwendungsstarts und kollaborative Aktivitaten auf digitalen Whiteboards zur Analyse
erfasst.

1 Help & Support -Abfragen : Wenn diese Funktion aktiviert bleibt, werden alle in den Admin -
Centern (wie M365 Admin Center und Teams Admin Center) eingegebenen SupportSuchanfragen
gespeichert und verarbeitet.

Umsetzung

Im M365 Admin Centerwerden die folgenden drei Fenster gedffnet:

Fir Viva wird unter 3A00ET ¢O vy / On Tabh30AED Egiéiaption 6 EOA |, A AdsgEwalit.
Dort werden die Hakchen fiir beide Optionen unter Privacy entfernt, sodass weder 2 ANOE OAA $EACIT | OC
$AQroch/ POET T Al $ EA Cleifas$h Bl veafbbitét werden.

Microsoft 365 admin center

X
Services Security & privacy Organization profile
& Home Viva Learning
T Copilot - Viva Learning creates a central hub in Microsoft Teams where employees can
discover, share, and learn from content libraries provided by your organization, by
2 Users ~ Microsoft, and by external partners. The basic Viva Leaming experience is available
free of charge with your current Microsoft 365 license and includes access to
2 Devices ~ Name T Microsoft Learn, Microsoft 365 Training, and LinkedIn Learning content.
= T S e You can configure which content is available to your users in the Viva Learning Admin
' Teams & groups ™ tab. You can also make your crganization's internal SharePoint-hosted content
% Self-service trials and purchases available to users. Please note, any content you add to Viva Learning is not subject to
Fa Roles W the Microsoft Product Terms and may be subject to other privacy and service terms.
SharePoint
% Resources v Q
(D Go to the Teams admin center to set up or manage the Viva Learning app.
B Billing ~ B Sway
3 Support A User owned apps and services Privacy
@ Settings A N .
(%] Viva Learning Required Diagnostic Data. Send the minimum data necessary to Microsoft to
Domains 4 eep Viva Learning secure, up-to-date, and performing as expected.
¥ What! in Microsoft 365
Search & intelligence Q ats newin Microse Optional Diagnostic Data. Additional data that helps us make product
improvements and provides enhanced information to help us detect,
SR P || Whiteboard diagnose, and remediate issues.

Microsoft 365 Backup

() Viva Learning Premium Leamn more
Integrated apps

Directery sync errors
With Viva Learning Premium, you can configure content frem additional providers,
Viva including Coursera, edX, Pluralsight, Udemy, Go1, Cornerstone OnDemand, Saba

R ) Cloud, SuccessFactors, Infosec and Josh Bersin Academy etc.
Partner relationships

Microsoft Edge

&5 Setup

b~ Reports ~ 5
Health v

P Heal Save
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Die Optionen fur Whiteboard liegen in der Liste nur wenige Elemente unter Viva. Hier wird die Option

$EACI T OOE AW. & B OBds®llt und die Anderung gespeichert.

Microsoft 365 admin center

&£
=
@

fr Home

M Copilot v
,Q Users v
61 Devices g
' Teams & groups ~
As Roles v
B  Resources v
5 Biling v
@ Support n ~
f?:i Settings ~ |

Domains

Search & intelligence

Microsoft 365 Backup

Integrated apps
Directory sync errors
Viva

Partner relationships

Microsoft Edge

Setup
Reports ~
Health ™

Services

Security & privacy Organization profile

Self-service trials and purchases

SharePoint

Sway

User owned apps and services

Viva Learning

What's new in Microsoft 365

‘Whiteboard

Whiteboard

Diagnostic data

Microsoft Whiteboard allows you to configure the level of client software
diagnostic data that is collected from the Whiteboard client software running on
the devices in your organization. This data is used to keep Whiteboard secure and
up-to-date, detect, and fix problems, and also make product
improvements.

Learn more about diagnostic data settings for your organization

Level of diagnostic data to send to Microsoft:

O Required - The minimum amount of data necessary te keep Whiteboard
secure, up-to-date, and performing as expected on devices in your
organization

O Optional - Additional data that helps make product improvements and
provides enhanced information to help detect. diagnose, and fix issues.

@ Neither - No diagnostic data about Whiteboard client software running
on the devices in your organization is sent to Microsoft

Optional connected experiences

For the next few maonths, you can continue to modify this setting but it only
applies to our existing clients until they are upgraded. Our new clients will utilize
Microsoft 365 cloud policy service.

Learn more about optional connected experiences for your organization

Allow the use of optional connected experiences in legacy Whiteboard

Board sharing

For the next few months, you can continue to modify this setting but it only
applies to the existing application en Surface Hub until it is upgraded.

Users in your organization will be able to share from a Surface Hub without

Zuletzt wirdimTab 3 AAOO
dort das Hakchen bei !

2 0 0 @9 B

e

il

n center

Home

Copilot '
Users g
Devices v
Teams & groups ™
Roles ™
Resources v
Billing v

Support o '

E
X

Home > Org settings

Org settings

Services

Security & privacy Organization profile

Name T

(S

Help & support query collection

Settings -~ |

Domains

Search & intelli

Microsoft 365 Backup

© @ O

o)

Idle session timeout

Microsoft Graph Data Connect applications

Name pronunciation

Password expiration policy

-EAOI O £#6 Oi

OU Y dbpOmidnAAU b Y O0O0DDI 00 NOAdsgewAHltundAAOET 1

AT 11 leAtorntOODDT OO0 NOAOEAO

Help & support query collection
Choose whether Microsoft can collect queries typed in to Help & support in the

admin centers (such as the M365 admin center and Teams admin center) to improve
results.

llow Microsoft to collect support queries
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3.12 Konfigurieren von Microsoft Bookings
Uberblick

Microsoft Bookings erméglicht die digitale Terminverwaltung zwischen Schulmitgliedern und externen Per-
sonen. Die Anwendung synchronisiert sich mit dem Outlook-Kalender der Person, die Termine anbietet
(beispielsweise einer Lehrkraft), und zeigt automatisch freie Zeitfenster an i ohne dabei Details zu beste-
henden Terminen preiszugeben. Dies eignet sich beispielsweise flr Elternsprechtage, Beratungsgespréache
oder Sprechstunden.

Um die Terminbuchung zu ermdglichen, generiert die terminvergebende Person unter out-
look.office.com/bookings eine URL, die per EMail verschickt oder auf anderem Weg verdoffentlicht werden
kann. Uber den erstellten Link kdnnen externe Personen verfiigbare Termine einsehen und bucheni so-
wohl ohne Microsoft-Konto als auch mit ihrem privaten Microsoft -Konto.

Da bei der Nutzung personenbezogene Daten externer Personen (etwa von Eltern) bei Microsoft gespei-
chert werden, muss der Datenschutz besonders beachtet werden. Im Rahmen dieser Konfiguration wird
daher die Erfassung personenbezogener Daten auf das notwendge Minimum beschrénkt. Telefonnummer,
Adresse, Notizfelder und die Erstellung benutzerdefinierter Formularfelder werden deaktiviert, da fir schu-
lische Terminbuchungen in der Regel nur Name und EMail-Adresse zwingend erforderlich sind. Jede
dartberhinausgehende Datenerhebung muss datenschutzrechtlich begriindbar sein.

Zudem wird eine Option aktiviert, die verhindert, dass die Termin -URLs von Suchmaschinen indexiert wird.
Es wére ansonsten denkbar, dass die Terminbuchungseite in Suchergebnissen angezeigt wird, wenn der
Name eines Lehrers in einer Suchmaschine wieGoogle oder Bing gesucht wird.

Umsetzung

Im M365 Admin Center wird unter 3AOO0ET CO vy [/ OQm A DDEDE@A@tion " 1 1 EET CO
ausgewahlt. Hier werden die Optionen! 1 1 1 x Ul OO 1T OCAT EUAQE T Und OE O DDAA " AE BEA Q
OAAOAE AT CET A El AAQET Caktiviegr uAdi darBuhinglie Biakehdn bei allen vier Optionen

unter2 AOOOEAO Ai 11 AAOGEI 1T lgeEethA OOOTI 1 AO AAOA
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Microsoft 365 admin center

= Home » Org settings X
@ Home . Bookings
Org settings 9

™ Copilot v Allow your organization to use Bookings

If you don't allow Backings in your organization, it will be blocked for
R Users ~ everyone, including users who have licenses for it. Learn how to allow

. Bookings for specific users and groups.

= Bas ~ Services  Security & privacy  Organization profile

D Block bookings from outside the organization
" Teams & groups 3 Only users in your organization who've signed in can book appointments.
S Roles ~ D Block social sharing options

Remove the social sharing controls and "Connect to Facebook” feature.

Resources v
[ Block sharing staff details with customers

Billng o Name T Staff details, such as contact information, will never be sent to customers
via email or any other communication.

=]
=
L Account Linking
2 Support o v D Require staff approvals
&

i N @ Adoption Score Require users to approve requests to share their availability information

Settings through Bookings, and requests to add them to a Bookings calendar as
staff.

Domains

@ Azure Speech Services
Allow Microsoft to send SMS text message nofifications

Search & intelligence
Send text message notifications to customers for their appointments.
E® ]  Bookings
Org settings 2

Disable direct search engine indexing of booking page
Microsoft 365 Backup Brand center

This setting prevents your page from appearing in the search results for
Google, Bing, or other search engines. Selecting this box will ensure

Integrated apps
access to the page is limited to the generated page link.

- Calendar

irectory sync errors

D Enforce naming policy for Bookings calendar

Viva '3 Copilot for Sales
Restrict collection of customer data

Partner relationships )
The form fields you select won't be included on any form created by your

O Cortana ! Y At
Microsoft Edge organization. This helps prevent customers from sharing sensitive data with
& setup “P  Developer Portal for Teams
Phone Number
k2 Reports v ) Directory synchronization dres
@ Health ~
.a Dynamics 365 Applications ustomer Notes

reation of custom form fields
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4 EntralD ( ehem. Azure AD)

4.1 Einschrénken des Gastzugriffs
Uberblick

Diese Konfiguration umfasst zwei wichtige Sicherheitseinstellungen fiir den Umgang mit Gastbenutzern in
der Schulumgebung:

1 Eingeschrankter Gastzugriff auf Verzeichnisobjekte: Gastbenutzer erhalten nur minimale
Leserechte und kdnnen keine sensiblen Informationen wie Gruppenmitgliedschaften, vollstdndige
Benutzerlisten oder Klassenstrukturen einsehen.

1 Kontrolle Uber Gasteinladungen: Standardmafig kann jeder Benutzeri einschlie3lich Schuler
und bereits vorhandene Gastei neue externe Personen zur Zusammenarbeit einladen. Dies wird
aus Sicherheitsgriinden eingeschrankt: Nach Umsetzung dieser Konfiguration kdnnen nur Adminis-
tratoren und Benutzer mit der speziellen Rolle’ OA OO ) 1Gagedeknladen. Dadurch behalt die
Schule die Kontrolle dariiber, wer Zugang zu schulischen Ressourcen erhalt.

Diese MalRnhahmen verhindern die unkontrollierte Weitergabe von Schuldaten an Externe und stellen sicher,
dass Gastbenutzer nur fur legitime Zwecke und unter Aufsicht des Personals der Schulumgebung hinzuge-
fugt werden.

Umsetzung

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerSheltModuls
-EAOI O £O0t ' OAPE}t ) Adusgefar®d(1:3ECT )T O

Update- MgPolicyAuthorizationPolicy
- GuestUserRoleld '2af84ble - 32c8-42b7- 82bc- daa82404023b'
- AllowInvitesFrom AdminsAndGuestlnviters

Hinweis: Nach Umsetzung dieser Anforderung kénnen Gaste nur von Konten eingeladen werden, die tber
die entsprechende Rolle verfligen. Eine besonders gut geeignete Mdglichkeit, dies umzusetzen, besteht
darin, die bereits bestehende rollenbasierte Gruppenverwaltung zu nutzen:

Wurde im Rahmen der MaRnahme Schiitzen von sicherheitskritischen Gruppen(s . Anhang AAufgab
fer den | auf eeind Gmppesfér das iPerdoiial der Schule mit der Funktionalitat - EA OT OT &0

%l OOA O1T1 A0 AAT AA AOOE@sdtelitAkand diesér lGAuppe bl BeBarf die Rolle' OA OO

) T OE @ufy&viesen werden. Dadurch erhalten alle Mitglieder dieser Gruppe automatisch die Berechtigung,

Gaste einzuladeni die Rollenvergabe erfolgt automatisch tiber die Gruppenmitgliedschatt.

Dies ist besonders sinnvoll, wenn die Schule méchte, dass allem Personal oder einem definierten Subset
die Mdglichkeit gegeben wird, externe Personen fur die Zusammenarbeit einzuladen. Diese Berechtigung
ist beispielsweise Voraussetzung, um Dateien Uber SkarePoint mit Externen zu teilen.

Die Konfiguration kann im Entra ID Portal unter %1 OOA y) $ O1 60 y ! lumhd dortdri dé®d O
Einstellungen der entsprechenden Gruppe unter! OOE C1 A A vagerokr@en werden. Alternativ muss
die Rolle’ OAOO ) 1dérEehdetren Berechtigten manuell durch die Administratoren zugewiesen wer-
den, was jedoch einen hdheren Verwaltungsaufwand bedeutet.
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Hinweis: Das Einladen von Gasten kann bei Bedarf imEntra ID Portal unter %1 OOA y) $%@OAOT Al
)y AAT OEOCEA O UGAT#AQTG0 OA A A A O OzusatéliénCeiheSahrankt werden, indem die Standard-
Konfiguration so abgeandert wird, dass nur Konten einzelner Doméanen zugelassen werden. Dies kann dann

zum Beispiel dann sinnvoll sein, wenn man der gesamten Belegschaft die Mdglichkeit zum Einladen von
Gasten geben moéchte, dies aber auf bekannte Schulen keschréanken méchte.

4.2  Aktivieren des Entra Passwortschutzes
Uberblick

Die Sicherheit von Passwortern ist ein wichtiger Bestandteil der Gesamtsicherheit der Schulei vor allem
wenn nicht fur alle Konten eine Multi-Faktor-Authentifizierung aktiviert ist. Sind Passworter zu kurz, oder
enthalten Phrasen oder Worter, die leicht aus dem Kontext des Nutzers erraten werden kdnnen, kénnen
Benutzerzugadnge kompromittiert werden und ihre Daten in die Hande Unbefugter fal len.

Mit dieser Konfiguration wird angepasst, wie oft fir ein Konto das Passwort falsch eingegeben werden
kann, bevor der Zugang temporér blockiert wird und welche benutzerdefinierten Wérter nicht in neuen
Passwdrtern vorkommen durfen.

Umsetzung
Im Entra ID Portal unter %1 OOAy ) SOOEAT OEAAOQEI T [ AOET AO yweadndoyended A D OIT (
Einstellungen konfiguriert:

Grundeinstellungen:

1 Lockout threshold: 10 (Anzahl falscher PasswortEingaben, bis das Konto temporéar gesperrt
wird)

1 Lockout duration in seconds: 900 (Dauer der Kontosperrung in Sekunden i hier 15 Minuten?)

1 Enforce custom list:  Yes (Aktiviert die Durchsetzung der benutzerdefinierten Liste verbotener
Passworter)

1 Mode: Enforced (Setzt die PasswortschutzRegeln aktiv durch; ! O A wiyde VerstéRe nur proto-
kollieren)

Custom banned password list: Folgende Worter und Wortteile werden in Passwortern der Schule vom
System als unsicher eingestuft®. Der Nutzer wird beim Setzen eines neuen Passwortsbasierend auf diesen
Informationen dazu bewegt, ein sicheres Passwort zu setzen Im Eingabefeld missen alle Wérter im Format
ein Wort pro Zeile eingefligt werden.

1 Schulbezogene Begriffe:zum Beispiel schul, schiler schueler, lern, lehr, lehrer, tafel, hausaufgabe,
abitur, schulhof, klasse, klassenzimmer, mathe, deutsch, informatik

1 Aligemeine Begriffe: zum Beispiel tisch, stift, mathe, informatik

 Jahreszahlen: 2024, 2025, 2026

2 Bei wiederholtem Sperren erhéht sich die Zeit automatisch.
3 Es wird an dieser Stelle ein Algorithmus verwendet, der die Passwortkomplexitat berechnet und in diese Formel auch die hier
angegeben Warter mit einbezieht. Kommt ein solches Wort in dem Passwort vor, wirkt sich dies negativ auf die berechnete
Komplexitat aus i wird der Mindestwert nicht erreicht, wird der Nutzer dazu aufgefordert, die Sicherheit des Passworts zu
verbessern Dies kann zum Beispiel durch das Hinzufiigen weiterer Zeichen geschehen. 5t das Passwort trotz Aver
insgesamt komplex genug (zum Beispiel, wenn das Wort nur ein kleiner Teil des Passworts ist), wird es trotzdem erlaubt .
Detaillierte Informationen kénnen in der Dokumentation eingesehen werden: Password protection in Microsoft Entra ID |
Microsoft Learn.
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Die Schule sollte diese Liste unter Anderem ergdnzen um:
1 Namen und Wortteile aus dem Schulnamen
1 Ortsname und Stral3ennamen
1 Lehrer- und Raumnamen
1 Bezeichnungen von Féachern sowie deren Abkirzungen
1 Monatsnamen (JanuarDezember)

Abschliel3end werden die Einstellungen gespeichert.

Microsoft Entra admin center

- -
S | Entra D 1 A Home > Authentication methods
i Authentication methods | Password protection
@ Overview
R Users £ Search | « H Save X Discard Qj Got feedback?
Groups Manage 7
Custom smart lockout
I Devices S Policies Lockout threshold (O 10 v |
_ Password protection 3 N
Enterprise apps Lockout duration in seconds (O | 900 o |
L& Registration campaign
B App registrations Custom banned passwords e
O Authentication strengths o r ~
Enforce custom list O ! Yes No )
3. Roles & admins Settings
Custom banned password list (O tisch O
8 Delegated admin partners Monitoring stift
. ) mathe
B Domain services fill Activity informatik
. . 2024
- & User registration details '
3 Conditional Access 2025
k& Registration and reset events 2026 L
Multifacts thenticati N - _
© uitiiactor authentication % Bulk operation results Password protection for Windows Server Active Directory
2 Identity Secure Score Enable password protection on Windows ' No :-‘
Server Active Directory (O ’
I 4§ | Authentication methods 2 ~ o B ——
Mode 0 L enforced ] Audit )
€3 password reset

4.3 Erstellen von Tenants durch herkbmmliche Benutzer verbieten
Uberblick

StandardmaRig kénnen Benutzer neue Entra ID Tenants erstellen und werden dabei automatisch zugloba-
len Administratoren dieser neuen Umgebungen. Dies kann zu unkontrollierten "Shadow IT"-Infrastrukturen
fuhren, die aul3erhalb der Kontrolle der Schule liegt.

Mit dieser Konfiguration wird die Tenant-Erstellung vollstandig deaktiviert, sodass nur noch Globale Admi-
nistratoren oder Benutzer mit der Rolle4 AT AT O # @dhid Tehadts anlegen kénnen. Dies stellt sicher,
dass die Schule die Kontrolle Uber ihre Ressourcen behalt und verhindert, dass Schiler oder Lehrkréafte
eigene, nicht Gberwachte Umgebungen erstellen kénnen.

Umsetzung

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerSheltModuls
- EAOI OTOEHEt ) AAT OE GusgefiarC[il]y T O

Update- MgPolicyAuthorizationPolicy
- DefaultUserRolePermissions @AllowedToCreateTenants = $false }
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4.4  Registrieren von Drittanbieteranwendungen verbieten
Uberblick

Standardmafig kénnen alle Benutzer in Entra ID neue Anwendungen registrieren. Dies ermdglicht es ihnen,
OAuth-Apps mit weitreichenden Berechtigungen zu erstellen, die potenziell auf Schuldaten wie E-Mails,
Dateien und Benutzerlisten zugreifen und durch gefalschte Berechtigungsanfragen Nutzer dazu verleiten
kénnen, ungewollt Zugriff auf ihre Daten zu gewéhren.

Durch das Deaktivieren dieser Funktionalitét wird verhindert, dass normale Benutzer Apps registrieren kon-
nen i nur Administratoren oder Nutzer mit der Rolle! DBl EAAOET 1  Bahdd Aliese Bdadhtigung
weiterhin. Dies schitzt die Schule vor unkontrollierten Drittanbieter -Apps, die mdglicherweise nicht daten-
schutzkonform sind, Schiilerdaten gefahrden oder fir Phishing-Angriffe genutzt werden kénnten.

Umsetzung

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerSheltModuls

Update- MgPolicyAuthorizationPolicy
- DefaultUserRolePermissions @AllowedToCreateApps =  $false }

4.5 Unterbinden der selbststandigen Rechtevergabe an
Drittanwendungen

Uberblick

Diese Einstellung unterbindet die eigenstandige Vergabe von Berechtigungen an Anwendungen durch Be-
nutzer und erzwingt stattdessen eine vorherige Administrator-Genehmigung. Damit wird verhindert, dass
ein Nutzer einer nicht-datenschutzkonformen oder sogar boswilligen Anwendung den Zugriff auf die sensi-
tiven Daten der Schule erteilt.

Sollte es in der Schule vorkommen, dass zum Beispiel Lehrer neue Applikationen einbinden wollen, sollte
ein Prozess implementiert werden, der eine Anfrage durch die Lehrkraft, die Prifung der Applikation hin-
sichtlich wichtiger Aspekte wie dem Datenschutz vorsieht und, bei Freigabe, ein Einrichten durch den Ad-
ministrator beschreibt. AuRerdem kann die Rolle! b1 EAAOQET T | A veidelie® @atdérd) inOne-
ben den Administratoren auch weiteren Personen Zugriff auf die Verwaltung von Applikationen zu erlauben.

Umsetzung
Im Entra ID Portal unter %1 OOA %B O} ODb DB Biider Kategorie 3 A A O Oviéir® die Option# 1 1T OAT O
AT A PAOI EangyewahitOUnter 5 0A0 AT 1T OAT O wiAli® Radiogpesi 11 0 Aiii x 00/

AT T O Aéséztund die Anderungen gespeichert.
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Microsoft Entra admin center

a
Home > Enterprise applications
A Home
» Consent and permissions | User consent settings
& Agents =
« S X piscard | A Got feedback?
% Favorites ~ Overview Manage
@ Ooveniew 5 FT eI ST Control when end users and group owners are allowed to grant
N 1 S o 9 administrator review and approval. Allowing users te grant apps
ntra ;e i
¥ Diagnose and solve problems Admin consent settings can represent a risk in some situations if it's not monitored and
@ overview Manage 9. permission classifications User consent for applications
g (oo e whather Lcars ace allowad to consant for anplications
A users B Al applications (®) Do not allow user consent
An administrator will be required for all apps.
L Groups B () Allow user consent for apps from verified publishers, for sel
= e £t User settings All users can consent for permissions classified as "low impg|
eviees - O Allow user consent for apps
_ App launchers All users can consent for any app to access the organization|
I Enterprise apps (94
2! Custom authentication extensions
B8 App registrations

Security

S Roles & admins ® Conditional Access (ffe]

& Delegated admin partners &) Consent and permissions
O Dpomain services Activity

_ D sign-in I
& Conditional Access D signin logs

fil Usage & insights

4.6 Einschranken des Zugriffs auf Verzeichnisinformationen
Uberblick

Diese Konfiguration schrankt den Zugriff unprivilegierter Benutzer auf Verzeichnisinformationen in Entra ID
ein. In der Standardkonfiguration haben alle Benutzer Leserechte auf Verzeichnisobjekte wie Benutzerkon-
ten, Gruppenmitgliedschaften und Gerateregistrierungen. Diese Daten sind sowohl Uber das Administrati-
onsportal als auch programmatisch tber API-Schnittstellen abrufbar.

Die Implementierung der Mal3hahme erfolgt zweistufig: Im ersten Schritt wird der Zugriff auf das Entra 1D
Portal fir Benutzer ohne administrative Berechtigungen eingeschrankt. Daraufhin wird der Zugriff auf zwei
%l OAODPOEOA | b Bihg&sBhadKE dié den programmatischen Zugriff auf Verzeichnisdaten ermég-
lichen. Diese Kombination erschwert das Abrufen von Verzeichnisinformationenin grof3en Mengen fir un-
berechtigte Nutzer erheblich, wodurch sensitive Daten vor unbefugtem Zugriff geschitzt werden.

Umsetzung
Im Entra ID Portal unter %1 OOAy) $ OA00 y 5 OA @ird@dr&énalier2AA OOOEAO AAAAOGO
-EAOQOI O £0 %l OOA &uid AgesetktAmd@i& &nderungen gespeichert.
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Microsoft Entra admin center
a

Home > Authentication methods | Password protection > Users
f Home :
v Users | User settings
& Agents =
« (O Refresh A7 Got feedback?
% Favorites N & Al users
E Auditlogs Administration center
1 5 sign-in logs Learn more &
- Restrict access to Microsoft Yes
@ overview # Diagnose and sclve problems . ’ @ m 4
Entra admin center
I 2 @4 Deleted users ) .
LinkedIn account connections
Password reset
" Groups Learn more
3 User settings (iie]
2 Devices Allow users to connect their O ves
Bulk operation results work or school account with 0]
Enterprise apps B New support request Linkedin O Selected group
a
5 (®
B App registrations W= No
Ea  Roles & admins Show keep user signed in
Show keep user signed in (D) ® ) no
£ Delegated admin partners P g _—
External users
S EumEmsETES Manage external collaboration settings
& Conditional Access User features
. . Mznage user feature settings
@  Multifactor authentication
2 Identity Secure Score 5
4§ Authentication methods

AnschlieRend werden fir die folgenden zwei kritischen Anwendungen die Zugriffsmdglichkeiten einge-
schrankt:

1 Graph Explorer: Ein webbasiertes Werkzeugfir Entwickler zum Testen und Ausfuhren von Micro-
soft Graph APIAnfragen. Es ermdglicht das Lesen aller Verzeichnisdaten und wird eingeschrankt,
um unbefugten programmatischen Datenzugriff zu verhindern.

1 Microsoft Graph Command Line Tools: Die Kommandozeilenanwendungen fur den Zugriff auf
Microsoft Graph. Sie bietet dieselben Zugriffsméglichkeiten wie der Graph Explorer undwerden aus
denselben Sicherheitsgriinden eingeschrankt.

Fir beide Anwendungen wird im Folgenden eine Einstellung aktiviert, die bewirkt, dass nur noch explizit
zugewiesene Benutzer und Gruppen darauf zugreifen kénnen.

Es gilt zu beachten, dass die Benutzezugange, die fir die Umsetzung dieses Handbuclts verwendet wer-
den, dem Werkzeug Microsoft Graph Command Line Tools zugewiesen werden mussen, da Teile des Hand-
buchs ansonsten méglicherweise nicht mehr umgesetzt werden kdnnen.

Generell sollten vor Umsetzung dieser MaBnahmealle Benutzer (oder Gruppen von Benutzern)
identifiziert werden, die Zugriff auf die jeweilige Anwendung benétigen. Andernfalls verlieren diese den
Zugriff.

Wer die Anwendungen in den letzten 30 Tagen genutzt hat, kann eingesehen werden, indem im Entra ID
Portal unter %1 O OAy ) %1 OA OB 6 EeA der beiden genannten Anwendungen ausgewahlt wird und
daraufhin der Tab3 EQET 1 ID@mdsind, nach Setzen des Filters auf 30 Tage, alle Nutzer sichtbar, die
sich in diesem Zeitraum an der Anwendung authentifiziert haben.
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Hinweis:

Erscheint die App Graph Explorer nichtin der%i O A O b @ B Bifste, liegt das daran, dass kein

Nutzer des Tenants sich bisher an der Anwendung authentifiziert hat. Um ihre Nutzung einzuschranken,
muss daher zuerst unter developer.microsoft.com/graph/graph -explorer einmalig eine Authentifizierung er-
folgen. Daraufhin sollte sie in der Liste auftauchen. Die Microsoft Graph Command Line Toolssollten bereits
vorhanden sein, da die Graph API in vorherigen Abschnitten des Handbuchs verwendet wurde.

Microsoft Entra admin center
LY

L]

&

*

@ @ 0O % & B B f X 0 @ ¢

K

Home

Agents

Favorites

!

Cverview
Users
Groups
Devices
2
App registrations
Roles & admins
Delegated admin partners
Domain services
Conditional Access
Multifactor authentication
Identity Secure Score

Authentication methods

Home » Enterprise applications

3 Enterprise applications | Sign-in logs =

Overview
O oOverview

#¢ Diagnose and solve problems

Manage

£ Al applications

£l Private Metwork connectors
% User settings

BH  App launchers

i! Custom authentication extensions

Security
& Conditional Access

& Consent and permissions

Activity

3 Ssign-in logs E’

fil Usage & insights
E Auditlogs
» o
M Provisioning logs

= Access reviews

Date : Last 1 month

Date
[® Last 1 month] &3

() Last 7 days
O Last 24 hours
O Custom time interval

Apply

Export Data Settings #% Troubleshoot

g

Show dates as : Local Applic

User sign-ins (non-interactive)

st 1D User

Daraufhin wird i hier am Beispiel vom Graph Exploreri unter 0 O1 B A OdiefObton! OOECT | AT O

auf

9 A @esetzt.
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Home > Graph Explorer

Enterprise Application

B overview

Deployment Plan

¥ Diagnose and solve problems

i, Roles and administrators

©  Token encryption
Activity
3 Ssign-in logs

il Usage & insights

B Audit logs

'|! Graph Explorer | Properties
I

Manage
1! Properties Enabled for users to sign-in? (O ' No _::'
d& Owners Mame (O | Graph Explorer |

Homepage URL (O | https://developer.microsoft.com/graph/graph-explorer I |
&% Users and groups
Loge @
3 Single sign-an
@ Provisioning
C  Self-service
Custom sacurity attributes Application ID © | desbcsb5-dofa-48b1-a8ad-b748da725064 0 |
Security ObjectID © | 8386bbae-3760-412b-9162-457133bca249 D]
% Conditional Access Assignment required? © I No :Ib
a - - ' =
+ Permissions visible to users? @ I No )

3
Save

[H Delete R'j Got feedback?

X Discard

View and manage application settings for your organization. Editing properties like display information, user sign-in
settings, and user visibility settings requires Global Administrator, Cloud Application Administrator, Application
Administrator roles. Learn more.

Some of the displayed properties that are not editable are managed on the application registration in the application’s
home tenant.

Notes (O

Zuletzt werden die Nutzer zugewiesen werden, die Zugriff auf die Anwendung haben sollen. Je nach An-
forderungen der Schule muss mdglicherweise im Vorfeld eine neue Security Group angelegt werden, die
alle Nutzer enthalt, die Zugriff haben sollen. Es wird empfohlen fur Zuweisungen, lediglich Gruppeni nicht
einzelne Nutzeri zu verwenden, auch wenn dies technisch mdglich wére. In diesem Beispiel wird lediglich

die bestehende Gruppe! Al ET E O O CrAdewi€sdn

Die Zuweisung wird im Tab5 OA OO AT A vaigehomen, indem! AA O OA O vrg ddrt@ie ent-

sprechende Gruppe ausgewahlt wird:

Home > Enterprise applications | All applications > Graph Explorer

&a Graph Explorer | Users and groups

Enterprise Application

+ Add user/group |« ’
B Overview '

Assign users and groups to app-roles for your application here. App-rol
Deployment Plan

 Diagnose and solve prablems | 2 First 200 shown, search all users & groups

Manage Display name
Il Properties

Mo application assignments found
&6 Owners

Roles and administrators

4]
4]

(0]

e
Z2 Users and groups
o

Single sign-on
Provisioning

Self-service

Version 2.0 / 31.07.2025

Seite 45 von 162



Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

Home > Graph Explorer | Users and groups > Users and groups
Add Assignment

Users and groups
None Selected Search

Select a role )

50 results found

All Users Groups

|ﬂ Name Type

,s Administratoren Group

D w User
[—

D vﬂ Group

m L} User

4
C13)
Eine Rolle muss im Normalfall nicht ausgewahlt werden, da die Apps nicht mehrere Zugriffsrollen definieren.
Zuletzt werden die Anderungen durch einen Klick auf den! O O EKhbpf gespeichert.

Dieser Prozess wird daraufhin fir die zweite Anwendung wiederholt. Administratoren kénnen die Liste der
im Tenant der Schule verfugbaren %1 O A O b ® B®®#ei Bedarf weiter durchgehen und den Zugriff auf
weitere Anwendungen nach demselben Prinzip einschranken.

4.7 Deaktivierung der End  -of-Life MSOnline -
Verwaltungsschnittstellen

Uberblick

Im Rahmen dieser MalRnahme wird der Zugriffaufdie - 3/ , 01 x ASoBnEtddllé (- 3 / T 1) Bldckiert,

die Microsoft als End-of-Life eingestuft hat. Damit wird die Verwendung aller MSOL-Befehle fur samtliche
Benutzer inklusive Administratoren unterbunden. Die MSOL-Schnittstelle basiert auf der veralteten | UOOA
' $ ' OA b Hie tuech die moderne - EAOT O1 £O0 ' €skeRthvurdeo )

Diese MafRnahme folgt wichtigen Sicherheitsprinzipien: Endof-Life-Schnittstellen stellen ein erhebliches Si-
cherheitsrisiko dar, da sie keine Updates oder Sicherheitspatches mehr erhalten. Die proaktive Blockierung
verhindert die weitere Nutzung veralteter APIs und erzwingt die Migration zu modernen, sicheren Alterna-
tiven.

Vor Aktivierung dieser Einstellung sollte geprift werden, ob MSOL-Befehle noch in Skripten, Automatisie-
rungen oder anderen Werkzeugen verwendet werden. Nach Setzen der Einstellung sollten alle Logs einige
Zeit aktiv auf Fehler tberwacht werden, um méglicherweise noch vorhandene Werkzeuge zu identifizieren.

Umsetzung

Um diese Konfiguration umzusetzen, wird der folgende Befehl unter Verwendung des PowerSheltModuls
- EAOI O £0t ' OAPE!t ) Adusgefam(:3ECT )T O

Update- MgPolicyAuthorizationPolicy - BodyParameter @blockMsolPowerShell = $true } \
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4.8 Deaktivieren der "Angemeldet bleiben™

Uberblick

-Funktion

Diese Konfiguration deaktiviert die Option 3 OA U 3 E C,Idi& Aormalerweise beim Login angezeigt wird.
Dadurch werden Benutzer nach Schlieen des Browsers automatisch abgemeldet und missen sich bei der
nachsten Nutzung erneut anmelden. Die Anmeldesitzung bleibt somit nicht Gber langere Zeit aktiv.

Diese Malinahme bietet mehrere wichtige Sicherheitsvorteile: Auf gemeinsam genutzten Geraten verhindert
sie, dass nachfolgende Nutzer auf fremde Konten zugreifen kénnen. Bei Verlust oder Diebstahl von Geréaten
sind die Benutzerkonten nach dem SchlieBen des Bowsers nicht mehr zuganglich, da keine persistente
Sitzung besteht. Die Konfiguration folgt Best Practices, die eine zeitlich begrenzte Authentifizierungsdauer
und automatische Abmeldungen nach Sitzungsende empfehlen.

Umsetzung

Im Entra ID Portal wird unter %1 OOAy p ®A9& OAO OA GiériSthalter3 ET x

E Tauf . Tgesetzt und die Anderungen gespeichert.

Microsoft Entra admin center

A Home

& Agents

* Favorites v

> [l ~

@ overview

=0

H Groups

ol

Devices

Enterprise apps

App registrations

@ B

Roles & admins

®

% Delegated admin partners
O Domain services

@ conditional Access

©  Multifactor authentication
Q@ identity Secure Score

4§ Authentication methods

a .
Home > Authentication methods | Password protection > Users

vy Users | User settings

& Allusers
& Auditlogs
2D sign-in logs
X Diagnose and solve problems
oa Deleted users
Password reset
3
Bulk operation results

2 New support request

) Refresh A7 Got feedback?

Administration center

Learn more 2

Restrict access to Microsoft (D ves

Entra admin center -

LinkedIn account connections

Learn more 2

Allow users to connect their O Yas

work or schaol account with @

Linkedin O Selected group
N
® no

Show keep user signed in

Show keep user signedin @ 4

External users
Manage external collaboration settings
User features

Manage user feature settings

= -

4.9 Deaktivier en der LinkedIn -Kontoverbindung

Uberblick

EAAD OOAO OEC

Diese Konfiguration deaktiviert die VerknUpfung zwischen geschaftlichen Entra ID-Konten und privaten
LinkedIn-Profilen. Dies verhindert den unkontrollierten Datenaustausch mit externen Plattformen, reduziert
die Angriffsflache flr Social-Engineering durch die Kombination 6ffentlicher und interner Daten und stellt
sicher, dass sensible Unternehmensinformationen wie Organisationsstrukturen und EMailAdressen nicht
unbeabsichtigt exponiert werden.

Umsetzung
Im Entra ID Portal unter %1 OOAy 5 ®A9B OA O OA GvvdEdecSohalter! 1 1 T x
OEAEO xI OE 1 0 OAETI
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Microsoft Entra admin center

-~
Home » Authentication methods | Password protection » Users
ﬂ Home
vy Users | User settings
& Agents -
« '?) Refresh &7 Got feedback?
% Favorites ~ & All users
H Auditlogs Administration center
& | EntraID ~ . .
L D sign-inlegs Learn more
- Restrict access to Microsoft o Yes
@ overview # Diagnose and solve problems Entra admin center () m
sh Deleted users
I A ks LinkedIn account connections
Password reset .
o Groups Learn mare &
3 User settings
= 3 3 Allow users to connect their O Yes
evices ” r scl ccount wi @
Bulk operation results ‘,:crk or school account with o
_ Linkedin O selected group
Enterprise apps 2 New support request
ORY Fil
@) No
B8 App registrations
Show keep user signed in
3. Roles & admins p .
Show keep user signed in (3 @® ) No
2%  Delegated admin partners
External users
O Domain services Manage external collaboration settings
@ conditional Access User features
) Manage user feature settings
@  Multifactor authentication
2 Identity Secure Score 5
4§ Authentication methods

4.10 Verhindern der Einbindung privater Gerate tber Entra Join
Uberblick

Der Entra Join erlaubt das Verbinden von Geraten mit der Entra-Umgebung und stellt die Cloud-Alternative
zum Domain-Join in On-Premise-Umgebungen dar. Die Verwendung des Entra Joins durch Schdler fir ihre
privaten Gerate muss vermieden werden, um die Einhaltung datenschutzrechtlicher Vorgaben zu gewéhr-
leisten und sensible Informationen zu schitzen.

In Ergadnzung zu dieser MaRnahme werden im weiteren Verlauf des Handbuchs zuséatzliche Konfigurationen
vorgenommen, die verhindern, dass private Gerate in die Umgebung der Schule integriert werden; so zum
Beispiel im Abschnitt Uberpriifen der mit dem Tenant verbundenen Gerédte (s . A nAufgabeaplista fir
den laufenden Betriebf) sowie Einschréanken des Einschreibens neuer Geréte.

Hinweis : Administratoren behalten Uber eine Gruppenzuweisung die Berechtigung zum Verbinden von
Geraten. Standardmafiig wird hierflir eine Gruppe verwendet, die alle administrativen Konten enthélt. Die
Schule kann diese Berechtigung jedoch nach Bedarf anpasseni entweder auf spezifische Administratoren
beschranken oder vollstandig entziehen.

Umsetzung
Im Entra ID Portal unter %1 OOA y) $AOEAAO vy $AOEBVWAdesSEIRES QOO 1T AU ET EI
AAGEAAO O - EAOh dee@vertod DIOA A gedelzt. Daraufhin wird der Text . T 1 Al AAO

OA1 A AdddeRlickt, woraufhin sich ein neues Fenster 6ffnet. Hier wird tiber ! A dine Gruppe oder spezi-
fische Nutzer hinzugefiigt, die weiterhin Zugriff auf den Entra Join haben sollen. Dies sollte ausschlief3lich
fir berechtigte Personen wie Administratoren der Fall sein. Die Anderungen werden daraufhin bestétigt
und gespeichert.
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Microsoft Entra admin center

a
Home > Devices Home » Davices | Device
A Home ! ) _ Add members
5 Devices | Device settings Members allow
& Agents Microsoft Entra ID
Search
X Discard &7 Got feedback? -
LY ~ @ Overview 80 results found
10 .
0 Al devices . Al Users  Groups
& [Enwa D) ~ Microsoft Entra join and -
Manage B : H Display name
9 3 registration settings e
@ overview - Name
Users may join devices to Microsoft Entra (D -
R users & erteore Ste osming Ca ezl R s
A Groups £ BitLocker keys (Preview) 0
-
. 42 Local administrator password J
= >
Enterprise apps Activity
Users may register their devices with Microseft Entra @ )
B App registrations W Auditlogs ( ) 9
o Roles & admins % Bulk operation results Preview) @ Leam more on how this setting works
B Troubleshooting + Support
2 Delegated admin partners

4.11 Einrichten der eigenstandigen Passwortriicksetzung (SSPR)

Uberblick

Mit der Self-ServiceeKennwortzuriicksetzung (SelfService Password Reset, SSPR) kdnnen Nutzer ihr eige-
nes Passwort zuriicksetzen und Zugriff auf ihr Konto zurtickerlangen, ohne dass ein Administrator einschrei-
ten muss. Daflr muss der Benutzer seine Identitéat Gber eine Multi-Faktor-Authentifizierung (die im Vorfeld
eingerichtet wurde) bestatigen und kann anschlieend ein neues Passwort festlegen

Diese Konfiguration aktiviert die Self-Service-Kennwortzurticksetzung fir alle Schulkonten auRer Schiler-
konten. Dadurch wird die Arbeitslast der Administratoren reduziert und Ausfallzeiten bei vergessenen Pass-
wortern minimiert. Schilerkonten missen von SSPR ausgenommenwerden, da dieses Handbuch fir sie
keine verpflichtende MFA vorsieht. Wird SSPR fiir Schiler aktiviert, werden sie bei jedem Login zu dem
Einrichten einer MFA aufgefordert.

Hinweis: In einer hybriden Umgebung sind méglicherweise zusétzliche Schritte zur Einrichtung des SSPRs
notig: siehe Self-service password reset deep dive- Microsoft Entra ID.

Umsetzung

Im Entra ID Portal unter %1 OOAy) ® AOOx 1 O Awirdalke @Aton 3 A1 £ OAOOEAA DAOGOxT OA
AT AAlak A Al A Adgedchaltet und die Gruppe ausgewahlt, die im Abschnitt Erstellen einer Gruppe fiir

alle Konten auRer Schiiler erstellt wurde. Zuletzt werden die Anderungen gespeichert

Microsoft Entra admin center

Home > Password reset

G Conditional Access

@  Multifactor authentication
%  Identity Secure Score

4} Authentication methods

|o el

Custom security attributes

@

% Certificate authorities

:El External Identities

55,,; Cross-tenant synchronization
@  Entra Connect

B Domain names

P, Custom branding

.
NEm: | ~

Select group

'|! Password reset | Properties

Self-service password reset enabled (O

Search

# Diagnose and solve problems O - Everyone
Nene 1 result found
Manage All Groups
" @ selected & —
Il properties \®) Selected Group
©  Authentication methods Select group Name Type
Registration . .
e 'B Everyone except Pupils Group
ER Notifications
Il Customization
%7 On-premises integration
@ Administrator Policy
Activity
6 4
W Audit logs
fil Usage & insights m 5
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4.12 Aktivieren der regelmaRigen Uberprifung von
Authentifizierungsinformationen

Uberblick

Diese Konfiguration aktiviert die automatische Aufforderung zur Registrierung und regelmaRigen Uberpri-
fung von Wiederherstellungsinformationen fir Microsoft Entra Self-Service Password Reset (SSPR). Nutzer
werden bei der ersten Anmeldung aufgefordert, mindestens eine Wiederherstellungsmethode zu hinterle-
gen i typischerweise eine alternative E-Mail-Adresse, Mobilfunknummer, Sicherheitsfragen oder eine Au-
thenticator-App. Diese Informationen ermdglichen es Benutzern, ihr Passwort eigenstandig zuriickzusetzen,
ohne den IT-Support kontaktieren zu missen.

Die 180-tagige Uberpriifung stellt sicher, dass die hinterlegten Kontaktdaten aktuell bleiben und Nutzer
weiterhin Zugriff auf sie haben. Nicht mehr genutzte E-Mail-Adressen oder an neue Besitzer vergebene
Telefonnummern stellen ein erhebliches Sicherheitsrisiko dar und kénnen zu unbefugten Zugriffen fihren.

Umsetzung

Im Entra ID Portal findet man unter %1 OOA )AO0Q@xI00A OAOCAO y dlAapod@OANOEDR
OO0A0O0 O OACEOOAO xNméhdemQiespialiviegt werdle, wird der Wertfir . 61 AAO T £ AAUC
AAEI OA OOAOO AOQAURADOEEDTI OIOEAEO AOOEAT OE AAfQ#DIThge Bdse®it. O AOE T
Zuletzt werden die Anderungen gespeichert.

Microsoft Entra admin center
B j o> o e
) ~ rome > sers asswWord rese

v— Password reset | Registration

8 Delegated admin partners v

Domain services <

Require users to register when signing in? @
X Diagnose and solve problems

]
& conditional Access
0]

Manage

Multifactor authentication MNumber of c& s before users are asked to re-confirm t%e_\'r authentication \n‘orwt\on @
—
il Properties | 150 |
@ Identity Secure Score .
©  Authentication methods
4} Authentication methods ¥= Registration 3
|= 2 B Noifications
~ Il Customization
&) Custom security attributes
%7 On-premises integration
% Certificate authorities .
@ Administrator Policy
{8 External Identities .
Activity
iz Cross-tenant synchronization H Audit logs 6
.
<3 Entra Connect fil Usage & insights
B Dpomain names Troubleshooting + Support

. 2 N rt t
P; Custom branding & Mewsupport reques

4.13 Deaktivieren von MFA -Registrierungs -Aufforderungen fir Schuler
Uberblick

Im Rahmen dieses Handbuchs ist Multi Faktor-Authentifizierung (MFA) ausschlie3lich fur Lehrkrafte und
Verwaltungspersonal vorgesehen, nicht fur Schiler. Microsoft fuihrt allerdings automatische Registrierungs-
kampagnen durch, die alle Konten zur MFAEinrichtung auffordern kénnen. Da MFA im Rahmen dieses
Handbuchs fur Schiler nicht vorgesehen ist, werden Registrierungskampagnen deaktiviert, um uner-
winschte Aufforderungen zu verhindern.
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Umsetzung

Im Entra ID Portal unter %1 OOA ) $ vy
ausgewahlt. Die Option 3 O A ikd von - EAOIT O1 &£0
werden daraufhin mit einem Klick auf 3 A Cg@&speichert.

Microsoft Entra admin center
“ H
- e

G s i L Authentication methods | Registration campaign

| OOEAT OEAAOEIT T | AOGEI A @irdyAEIOCE OOC
auA$ ACA Aumbdstellt. Die Anderungen

Authentication methods

€&  Delegated admin partners

O Domain services

@  Conditional Access

@  Multifactor authentication

Q  identity Secure Score
I+ 2

€3 Password reset

@ Custom security attributes

¥ Certificate authorities

1P External Identities

ki3

Cross-tenant synchronization

:
Manage

& policies

Password protection 3
L& Registration campaign

©  Authentication strengths
Settings

Monitoring

il Activity

& User registration details

& Registration and reset events

% Bulk cperation results

A7 Got feedback?
Start a registration campaign that prompts users ta set up more secure authentication metho

Exclude users and groups from the entire campaign in the Settings section or include users an
Learn more 2

4 6

State Microsoft managed w

Enabled

| Disabled 6

Microsoft managed @

Days allowed to snooze

Limited number of snoozes

Excluded users and groups

T Add users and groups

4.14 Einrichten von E -Mail -Benachrichtigungen bei
Passwortriicksetzungen

Uberblick

Diese Konfiguration aktiviert E-Mail-Benachrichtigungen bei Passwortriicksetzungen. Betroffene Nutzer er-
halten eine Benachrichtigung an alle verknlUpften E-Mail-Adressen. Zusatzlich werden alle globalen Admi-
nistratoren informiert, wenn das Passwort eines anderen Administrators zuriickgesetzt wird. Dies ermég-

licht eine schnelle Reaktion auf mdgliche unbefugte Zugriffe.

Umsetzung

Im Entra ID Portal unter %1 @ ) $

O00A0O I1

DAOCOX UdA | OAEVO AW |

AAT ET O xEAI

9 A @gesetzt und die Anderungen gespeichert.

Microsoft Entra admin center

NP

Delegated admin partners

we

Qo Identity Secure Score

3

Authentication methods

B e 2

Custom security attributes

e

)

Certificate authorities

&

Entra Connect

Fay

Home » Users | Password reset

ip Password reset | Notifications

U Authentication metheds
2= Registration
3
Il customization
On-premises integration

© Administrator Policy

i External Identities
Activity
&  Cross-tenant synchronization E Auditlogs

Al Usage & insights

O Domain services. . -
Motify users on password resets? @
44 Diagnose and sclve problems
& conditional Access 4
. . Manage . y . -
©  Multifactor authentication Motify all admins when other admins reset their password? (O
i Properties

&
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4.15 Sichere Konfiguration der Microsoft Authenticator App
Uberblick

Der Microsoft Authenticator (MSA) ist eine stark in M365 integrierte Anwendung fiir Mobilgeréte, die unter
anderem eine fortschrittliche Zwei-Faktor-Authentifizierung unterstiitzt. Neben der herkémmlichen OTR
Bestétigung (One Time Password) bietet die App PushBenachrichtigungen mit kontextbezogenen Infor-
mationen wie der verwendeten Anwendung oder dem Standort der Zugriffsanfrage. Diese Funktionen
schutzen vor Phishing-Angriffen, bei denen Angreifer Benutzer zur Bestatigung des zweiten Faktors verlei-
ten mussen. Die zusatzlichen Kontextinformationen erschweren solche Tauschungsversuche erheblich, da
Unstimmigkeiten leichter erkennbar werden.

Diese MalRnahme stellt sicher, dass der Microsoft Authenticator als sicher konfigurierte, optionale Authen-
tifizierungsmethode zur Verfligung steht. Die Nutzung wird empfohlen, aber nicht erzwungen 1 Benutzer
kénnen weiterhin alternative MFA-Methoden wahlen.

Hinweis: Die Funktionalitait | OOEAT OEAA OE T Twirdi efn®UE TinA &apitel Ablosen veralteter
Funktionalitaten fur die Verwaltung von Authentifizierungsmethoden aufgegriffen und konfiguriert. Die Kon-

figurationen sollten in der prasentierten Reihenfolge durchgefuhrt werden.

Umsetzung

Im Entra ID Portal unter %1 OOAy ) 8OOEAT OEAAQEI 1
-EAOQOI O £O0 ! OO aukdeshlA AOT O

Microsoft Entra admin center

i A Onirdl dudeyListe dié Gplidh A O

5 1 A~ “ Home > Enterprise applications | Sign-in logs >
», Authentication methods | Policies
S Roles & admins -’
€ Delegated admin partners [P search | « + Add external method (Preview) () Refresh
O Domain services Manage
o Method
@ conditional Access - Fale=s
Password protection 7 Builtin
©  Multifactor authentication
L& Registration campaign
€ Identity Secure Score .
O Authentication strengths
|« 2
B Ppassword reset Monitoring
& custom security attributes fil Activity
U istration detail:
¥ Certificate authorities & Lserregutiation aetats Voice cal
[ Registration and reset events
B External Identities Email OTP
Bulk operation results
Certificate-based authenticatio
.‘é Cross-tenant synchronization reate authen on
QR code
<8 Entra Connect
Dort wird erst der Schalter %1 A A dafaufhin der Radioknopf! 1 1 O @kidedt und zuletzt das Dropdown

hen ist. Daraufhin wird in den Tab # 1 T £E @éwedhselt.

HierwirddieOption ! 1 1 1T x OOA 1T £ - EAOT O1 £0 aktidedtEDiek &IBUBIAIG Vadwehdury

des MSA wie eine herkémmliche OTPAnwendung, die alle 30 Sekunden einen neuen sechsstelligen Token

zur Eingabe generiert. Dies hat zum Vorteil, dass die Multi-Faktor-Authentifizierung auch durchgefiihrt wer-

den kann, wenn das Mobilgerat eine schlechte oder keine Inter netverbindung hat, was bei den anderen
Authentifizierungsmethoden der App nicht der Fall ist.

AuRRerdem werden die zwei Optionen3 ET x ADPDI EAAOQOEIT T 1T AIi A ET DPOOE AT A PAOO«X
sowie 3ET x CAI COAPEEA 11 AAQOEI1T EI DOOE Al AaufPh @@igdsieft] AOCO 1
Daraufhin werden die Anderungen gespeichert.
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Microsoft Entra admin center

Home > Authentication metheds | Policies »

Microsoft Authenticator settings

Enable and

rget

Exclude

Include

Target| (®) All users |(O) Select groups

Name (4

All users

Authentication mode

Any

Passwordless

Home > Authentication methods | Policies >

Microsoft Authenticator settings
Enable and Target Configure
Mote: Users must be included as part of the Microsoft Authenticator targeted groups under the ‘Enable and Target' tab.

GENERAL

Allow use of Microsoft Authenticator OTP

Show application name in push and passwordless notifications

Note: If the feature status is set to Microsoft-managed, it will be enabled by Microsoft at an appropriate time after the preview. Learn more

|S(a(us Enabled ~ B
Target Include  Exclude
(®) Allusers

() select group

Show geographic location in push and passwordless notifications

Note: If the feature status is set to Microsoft-managed, it will be enabled by Microsoft at an appropriate time after the preview. Learn more

ISIaIuS Enabled e a
Target Include  Exclude

(®) Allusers

QO select group
Microsoft Authenti on

Mote: If the feature status is set to Microsoft-managed, it will be enabled by Microsoft at an appropriate time after the preview. Learn mora

Status Microsoft manage;
Target Include  Exclude
@ All users
O Select group
Save Discard

Hinweis:

Die gezeigten Konfigurationen entsprechen in neuen Umgebungen zu Teilen bereits dem Stan-

dardwert. Es sollte unabhéngig davon sichergestellt werden, dass nicht vorher manuell eine Einstellung

abgeandert wurde.
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5 Teams

In diesem Kapitel wird die Konfiguration der Kollaborationsplattform Microsoft Teams behandelt. Die fur
Teams verfigbaren Konfigurationsoptionen sind in Richtlinien (Policies) gegliedert; dementsprechend folgt
die Struktur dieses Kapitels diesen Gruppierungen und widmet sich in jedem Unterkapitel einer dieser
Richtlinien.

Behandelte Richtlinien  kategorien

1 Teams Channels Policy. Steuert, welche Optionen den Nutzern beim Erstellen und Nutzen von
Teams-Kanalen zur Verfligung stehen.

1 Teams Messaging Policy: Steuert die Funktionalitaten, die Nutzern beim Chatten zur Verfiigung
stehen.

1 Teams Meeting Policy. Steuert, wie Meetings eingestellt werden kénnen und welche Funktionalita-
ten den Teilnehmern zur Verfiigung stehen.

1 Teams Calling Policy. Steuert, welche Funktionalitdten im Kontext von Teams-Anrufen oder Anru-
fen Uber das Telefonnetz zur Verfliigung stehen.

1 Teams Client Configuration: Erlaubt zum Beispiel das Steuern der Einstellungsmdglichkeiten und
ihren Standardwerten, die den Nutzern im Teams-Client zur Verfligung stehen.

1 Teams Guests Policies (Messaging, Meeting, Calling): Steuert, welche Rechte Géste bei der Ver-
wendung diverser Teams-Funktionalitaten haben.

1 Tenant Federation Configuration: Steuert die Interaktion der eigenen Nutzer mit externen Nutzern
und externen Tenants auf einer Tenant-weiten Ebene.

1 External AccessPolicy. Steuert, ob und inwiefern die eigenen Nutzer mit den Nutzern externer
Organisationen kommunizieren kénnen.

Neben diesen Richtlinien werden in separaten Kapiteln aul3erdem einzelne weitere Konfigurationen an
Teams vorgenommen.

Funktionsweise des Teams -Richtliniensystems

Die Konfiguration von Teams wird unter Verwendung eines zweistufigen Richtliniensystems vorgenommen:
Jede Richtlinienkategorie verfiigt tber eine globale Standard-Richtlinie (Global/Default), die automatisch
fur alle Nutzer gilt. Bei vielen Richtlinienkategorien kdnnen Administratoren zuséatzlich separate Richtlinien
erstellen und diese gezielt einzelnen Nutzern oder Gruppen zuweiseni diese Uiberschreiben dann die glo-
balen Einstellungen fir die jeweiligen Nutzer.

Fir Schulen wird daher im Rahmen dieses Handbuchs folgendes Vorgeherangewandt: Die globale Richt-
linie wird restriktiv konfiguriert und gilt automatisch fur alle Schiler. Fur Lehrkrafte und Personal der Schule
wird eine separate, weniger einschréankende Richtlinie erstellt und der entsprechenden Sicherheitsgruppe
zugewiesen. Dies stellt sicher, dass Nutzer standardmafRig nur minimale Berechtigungen erhalten, setzt
aber voraus, dass entsprechende Gruppen fir Lehrkifte und Verwaltungsmitarbeiter existieren und ge-
pflegt werden. Fir Richtlinien, die dieses Schema nicht unterstiitzen, werden Einstellungen gesetzt, die fur
alle Nutzer geeignet sind.
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Damit einzelne Mitarbeiter der Schule durch dieses Vorgehen nicht fiir ihre dienstlichen Tatigkeiten
wichtige Berechtigungen verlieren, ist sicherzustellen, dass alle Konten Teil der entsprechenden
Gruppen sind. Ist das nicht der Fall, bekommen sie standardmafig die fiir Schiller vorgesehenen
Einstellungen zugewiesen, was zu einer Einschrankung der verfiigbaren Funktionalitaten fuhrt. Die
Zuordnung der Berechtigungen zu den Gruppen ist in den folgenden Kapiteln detailliert beschrieben.

Werden Benutzer zu einerder verwendeten Gruppen hinzugefiigt oder aus ihr entfernt, werden die vererb-

ten Berechtigungen automatisch fir das Konto aktualisiert. Ein erneutes Ausfiihren der Befehle ist also bei

solchen Anderungen nicht nétig. Es muss allerdings beachtet werden, dass das vollstandige Propagieren
der Einstellungen nach dem Setzen oder Andern mehrere Stunden in Anspruch nehmen kann.

Stellenweise ist in den BeschreibungenderPar amet ern von Avertrauenswe¢rdigen
So kann die Verflgbarkeit einzelner Funktionalitaten im Kontext der Interaktion mit schulexternen Nutzern

davon abhéangig gemacht werden, ob es sich um eine Organisation handelt, die von den Administratoren

explizit als vertrauenswirdig markiert wurde. Dabei kann es sich zum Beispiel um andere Schulen oder

Behorden handeln, die ebenfalls M365 verwenden. Dies ist eine gute Moglichkeit, um den Nutzern den

vollen Funktionsumfang von Teams zu bieten und gleichzeitig ihre Sicherheit zu gewéahrleisten. Die Konfi-

guration der vertrauenswirdigen Doméanen wird in Einschranken der Kommunikation mit Externen behan-

delt.

Hinweise zur Umsetzung der Richtlinien

Die in diesem Kapitel vorgeschlagenen Einstellungen sind bewusst restriktiv ausgelegt und kdnnten verein-
zelt Funktionen betreffen, die an manchen Schulen aktiv genutzt werden. Administratoren sollten daher
anhand der Beschreibungen die Eignung fiir ihre Schule bewerten und auf Kompatibilitat mit etablierten

Arbeitsweisen priifen. Bei Bedarf konnen einzelne Konfigurationen angepasst oder vorab mit Pilotgruppen
getestet werden. Falls durch Konfigurationsanderungen Arbeitsablaufe eingeschrankt werden, empfiehlt
sich eine vorherige Information des betroffenen Personals.

Fir das Erstellen der Richtlinien und dem Zuordnen zu den Gruppen werden im Folgenden PowerShelt
Skripte bereitgestellt. In diese muss jeweils der Name der von der Schule verwendeten Gruppe eingetragen
werden; dies wird im Rahmen der Umsetzungsbeschreibungseparat beschrieben Falls eine Richtlinie fir
mehrere Gruppen geltend gemacht werden soll (zum Beispiel, wenn die Schule Gruppen fir Lehrkrafte und
Verwaltungsmitarbeiter voneinander getrennt hat) , muss das Skript zur Zuweisung der Richtlinie zur Gruppe
jeweils einmal fur jede Gruppe ausgefihrt werden. Stattdessen kann es empfehlenswert sein, eine dritte
Gruppe zu erstellen, die alle anderen Gruppen verschachtelt enthalt.

Fur den Schulbetrieb ganzlich entbehrliche oder durch andere Konfigurationen wirkungslos gewordene Pa-
rameter wurden nicht aufgefuhrt.

Hinweise zur Aktualisierung der Richtlinien

Hat die Schule bereits eine vorherige Version des Handbuchs umgesetzt, existieren die Richtlinien bereits
und muassen lediglich um neu hinzugekommene Parameter erganzt werden. Dies kann problemlos durch
eine minimale Anderung der Befehle umgesetzt werden.

Das Schema der PowerShelBefehle ist fur alle Teams-Richtlinien, die nicht global gultig, sondern einzelnen
Nutzern oder Gruppen zugewiesen werden kénnen,identisch. Bei initialem Anlegen der Richtlinien werden
zwei Befehle ausgefuhrt:

1 . A O4AAl O, 2 EAEXD ET EdilAnlegen einer neuen Richtlinie mit den spezifizierten
Einstellungen
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17 ' OAW®4 AAl O, 2 EAEXD E T EWiZuweisender angelegten Richtlinie zu den Nutzern
und Gruppen, fir die die Einstellungen gelten soll

Um nun stattdessen die Einstellungen einer bestehenden Richtlinie zu setzen, muss lediglich das Wort. A x
durch 3 A érsetzt werden, sodass der Befehl3 AUl 04 AAT O, 2 E AAEXXDD E 1 Eadsbefuhrt wird. Am
Rest des PowerShelBefehls miissen keine Anderungen vorgenommen werden. Der' O A{B&ehl zum Zu-

weisen der Richtlinie muss nicht erneut ausgefiihrt werden.

Um bestehende Richtlinien zu aktualisieren, missen also lediglich die Befehle des Formats . AW
#04 AAT O, 2 EAEXD ET Bsidem Handbuch kopiert und vor Ausfiihrung in PowerShell. A durch

3 A érsetzt werden.

5.1 Konfigurieren von Teams - und Kanalrichtlinien

Uberblick

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Einstellungen
oder Funktionen den Benutzern beim Verwenden von Teams und Kanalen zur Verfiigung stehen. Die glo-
bale Richtlinie wird auf restriktive Werte gesetzt, um strengere Regeln fir Schiler durchzusetzen, wahrend
fur Mitarbeiter der Schule eine weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf fur den
Lehr- und Verwaltungsalltag potenziell relevanten Funktionalitdten geben.

Die Umsetzung dieser MalRnahmeerfolgt hier unter Verwendung eines PowerSheltBefehls (der im folgen-
den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fallen* auch in der Bedienoberflache
des Teams Admin Centersunter 3 AOOET ¢O Y Dl 1 E Aé&flighar.yDiedolgérideTabelle enthalt
eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils fur Lehrkrafte und Schiiler festgelegten
Werte.

Admin Center Parameter - PowerShell Wert
Beschreibung
(PowerShell Parameter) Lehrer Schiiler
Invite external users to Steuert, ob der Eigentiimer eines freigegebenen Kanals (!Shared
shared channels Channef) externe Benutzer zu diesem einladen kann. Dies wird
(AllowChannelSharingToExternal nur Lehrkraften erlaubt. Ob das Einladen allerdings erfolgreich True False
Uz ist, hangt neben diesem Parameter auch davon ab, wie die Ein-
stellungen zur Kollaboration mit Externen im Entra-Portal konfi-
guriert sind.
Create org-wide team Steuert, ob ein Benutzer ein organisationsweites Team erstellen
(AllowOrgWideTeamCreation) darf. Diese enthalten jeden Benutzer der Organisation und wer-
den automatisch aktualisiert, wenn Benutzerkonten dem Tenant False
hinzugefiigt oder aus ihm entfernt werden. Die Funktion wird
global deaktiviert. Bei Bedarf kann ein Administrator ein solches
Teams erstellen.
Create private channels Steuert, ob ein Nutzer private Kanéle erstellen kann. Nur Eigen-
(AllowPrivateChannelCreation) timer des Teams, oder Benutzer, die dem Kanal explizit hinzu-
. ; . . . True False
geflgt wurden, haben zu so einem Kanal Zugriff. Die Funktion
wird nur fur Lehrkrafte freigegeben.
Create shared channels Wenn aktiviert, kbnnen Teameigentiimer sogenannte AShared
(AllowSharedChannelCreation) Channeldi erstellen, denen sie (je nach Konfiguration) Personen
L . - . . ) True False
aus anderen Organisationen hinzufigen kénnen. Dies wird nur
Lehrkraften erlaubt.
Join external shared channels | Steuert, ob Benutzer der Schule zu freigegeben Kanalen anderer
(AllowUserToParticipate Organisationen hinzugefiigt werden kénnen. Dies wird nur Lehr- True False
InExternalSharedChannel) kraften erlaubt.

4 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur tiber PowerShell konfigurierbar.
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Admin Center Parameter - PowerShell Wert
Beschreibung

(PowerShell Parameter) Lehrer Schiler

Discover private teams Steuert, ob private Teams in Suchergebnissen angezeigt werden. False

(EnablePrivateTeamDiscovery) Diese Funktion wird global deaktiviert.

N/A (PowerShell only) AThreaded Channeldisind eine kommende Erweiterung fiir

(ThreadedChannelCreation) Teams-Kanale. Zurzeit basieren Kanéale auf Posts und Antworten

zu Posts ahnlich einem Forum, welches primar fir Ankindigun-
gen und strukturierte Diskussionen konzipiert ist. Threaded
Channels funktionieren hingegen wie Gruppenchats, bieten aber
zusétzlich die Moglichkeit, aus jeder Nachricht einen Thread (se-
paraten Gesprachsfaden) zu starten, wodurch parallele Diskussi- | Enabled | Disabled
onen innerhalb desselben Kanals mdglich werden.Die Art des
Kanals wird zukiinftig beim Erstellen auswahlbar sein. Dies ist
besonders fur groRe Teams relevant, in denen mehrere Themen
gleichzeitig besprochen werden miissen. Dieser Parameter steu-
ert die Verfligbarkeit dieser Kanalart. Die Option wird nur fir
Lehrkrafte aktiviert.

Umsetzung

Diese MaRnahme wird durch das Erstellen einer sogenannten4 AAT#E AT 1T AT © Eukgesetzt, die
entsprechend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehdrigkeit zugewie-

sen wird.
Setzen der Ausnahme fur Lehrkréfte & Verwaltung

Unter Verwendung des Moduls- EA OT O /G des fol@enden Befehls wird im ersten Schritt eine neue
Richtlinie angelegt [1, 2]:

New CsTeamsChannelsPolicy
- Identity  "TCP_LehrkrafteVerwaltung" )
- Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusatzliche " )
+ "Rechte in Verwaltung von Teams und Teams - Kanalen" ) *
- AllowChannelSharingToExternalUser $true
- AllowOrgWideTeamCreation $false

- AllowPrivateChannelCreation $true
- AllowSharedChannelCreation $true
- AllowUserToParticipatelnExternalSharedChannel $true

- EnablePrivateTeamDiscovery  $false
- ThreadedChannelCreation  Enabled

Daraufhin  wird die Richtlinie unter Verwendung des Moduls - EAOI O1 £0 4dwiki O

- EAOI O1 £0t ' 0 Asbfilie Ghppénbaigewandt, deren Mitglieder die gesetzten Rechte innehaben
sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.
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function  Set- TeamsChannelsPolicy ForGroup {
param (
[string ]$Name

)
try {
$Group = Get- MgGroup *
- Filter  "displayName eq' $Namé
- ErrorAction  Stop
if (-not $Group){
Write - Warning "Die Gruppe ' $Naméwurde nicht gefunden."
return
}
} catch [ Microsoft.Graph.PowerShell.AuthenticationException 1{
Write - Warning $( "Bitte vorher wie im Handbuch beschrieben "
+ "mit Graph Powershell authentifizieren." )
return
} catch {
Write - Warning "Fehler beim Abfragen der Gruppe: $ "
return
}

Write - Host "Gruppe gefunden:"
Write -Host " ID:  $($Group.ld)"
Write - Host " Gruppenname: $( $Group.DisplayName)"

Grant - CsTeamsChannelsPolicy
- PolicyName "TCP_LehrkrafteVerwaltung"
- Group $Group.ld *
-Rank 1

~

Write - Output  $("'n'nDie folgenden Richtlinien sind "

+ "der Gruppe ' $($Group.DisplayName)' nun zugewiesen:" )
Get- CsGroupPolicyAssignment - Groupld $Group.Id |
fl  PolicyType,PolicyName,Priority,CreatedTime

}

Daraufhin kann die Funktion mit dem folgenden Befehl ausgefuihrt werden:

Vor Ausfiihrung des Skripts muss der Name der Gruppe entsprechend angepasst werden.

Set- TeamsChannelsPolicyForGroup - Name"Lehrkrafte"

Der Befehl gibt zur Bestatigung alle aktuell der Gruppe zugewiesenen Richtlinien aus.
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Setzen der globalen Richtlinie

Nun wird unter Verwendung des PowerSheltModuls- EA OT O1 Adid dlobalelRichtlinie auf restriktive
Werte gesetzt [6]. Diese gilt fiir alle Personen, fir die keine andere Richtlinie gilt 7 in diesem Fall somit alle
Schiler.

Set- CsTeamsChannelsPolicy
- ldentity ~ Global °
- AllowChannelSharingToExternalUser $false
- AllowOrgWideTeamCreation $false °

- AllowPrivateChannelCreation $false
- AllowSharedChannelCreation $false
- AllowUserToParticipatelnExternalSharedChannel $false

- EnablePrivateTeamDiscovery  $false
- ThreadedChannelCreation Disabled

5.2  Konfigurieren von Kommunikationsrichtlinien
Uberblick

Im Rahmen dieser MaRRnahme werden verschiedene Einstellungen dazu gesetzt, wie die Nutzer derSchule
Nachrichten schreiben, verschicken, bearbeiten und mit den Nachrichten Anderer interagieren kénnen. Wie
gehabt wird die globale Richtlinie auf restriktive Werte gesetzt, wéahrend fir Mitarbeiter der Schule eine
weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf fir den Lehr - und Verwaltungsalltag
potenziell relevanten Funktionalitdten geben.

Die Umsetzung dieser MalRnahmeerfolgt hier unter Verwendung eines PowerSheltBefehls (der im folgen-
den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fallen® auch in der Bedienoberflache
des Teams Admin Centersunter 3AO0ET CO Y bl-1AEGGEAQEHigbar. Die folgende Tabelle
enthalt eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils fur Lehrkréfte und Schiler fest-

gelegten Werte.

Admin Center Parameter Beschreib PowerShell Wert
(PowerShell Parameter) eschreibung Lehrer Schiiler
Chat with groups Steuert, ob Nutzer Chats mit Gruppen initiieren kdnnen. Mit
(AllowChatWithGroup) Gruppen sind in diesem Kontext nicht Teams-Gruppenchats,
sondern Verteilergruppen oder M365-Gruppen gemeint. Ein
Nutzer kann beim Erstellen eines neuen Chats auch eine True False
solche Gruppe als Empféanger auswahleni die Gruppe wird
dabei automatisch aufgelost und alle Mitglieder werden dem
Chat hinzugefuigt. Dies wird nur Lehrkréaften erlaubt.
Report inappropriate content | Steuert, ob Nutzer unangemessene Inhalte in einem Teams-
(AllowCommunicationComplianceEn | Chat melden kénnen. Es wird keine Einschrankung vorge- True
dUserReporting) nommen.
Custom avatars for group Steuert, ob benutzerdefinierte Bilder als Avatar von Grup-
chats penchats verwendet werden konnen. Ist dies deaktiviert,
(AllowCustomGroupChatAvatars) kann der Nutzer solche Avatare weder sehen noch setzen. True False
Diese Funktion wird fiir Schiiler deaktiviert. Standardmafig
ist der Avatar eine Collage der Profilbilder einiger Konten,
die Teil der Gruppe sind.
N/A (PowerShell only) Steuert, ob Loop-Komponenten (friher: Fluid) zur Echtzeit-
(AllowFluidCollaborate) kollaboration verwendet werden durfen. Es wird keine Ein- True
schrankung vorgenommen.

5 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur tiber PowerShell konfigurierbar.
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Admin Center Parameter

PowerShell Wert

Beschreibung

schiedene Metadaten fiir in Teams-Chats gestellte Links. Die
Funktion wird global deaktiviert.

(PowerShell Parameter) Lehrer Schiiler
Use Giphy in conversations Giphy ermdglicht es Nutzern, nach animierten GIFs zu su-
(AllowGiphy) chen und sie mit anderen zu teilen. Es konnten unangemes- False
sene Inhalte verflgbar sein. Giphy wird global deaktiviert.
N/A (PowerShell only) Steuert, ob Benutzer in einem Gruppenchat Links erstellen
(AllowGroupChatJoinLinks) und teilen kénnen, Uber die andere Benutzer innerhalb der
o . . - . ) True False
Organisation diesem Chat beitreten kdnnen. Dies wird nur
Lehrkraften erlaubt.
Immersive reader for Ammersive Readerfiist eine Funktionalitit von Office-Pro-
messages dukten, mit der am Beispiel von TeamsChatnachrichten
(AllowlmmersiveReader) besser lesbar im Vollbildmodus angezeigt und laut vorgele-
. o . . . True
sen werden kdnnen. Durch sie wird die barrierefreie Nut-
zung von Teams verbessert. Es wird keine Einschrankung
vorgenommen.
Use memes in conversations | AMe nfie sbezei chnet in diesem K
(AllowMemes) von Teams, die es Nut-Menirim ¢ |
Chat ermdglicht, eigenen Text in scherzhafte Bildvorlagen False
einzufiigen und diese in den Chat zu stellen. Die Funktion
wird global deaktiviert.
Owners can delete sent Steuert, ob es den Besitzern von Teams oder Kanalen er-
messages laubt ist, die Beitrage anderer Nutzer zu léschen. Dies wird True False
(AllowOwnerDeleteMessage) nur Lehrkraften erlaubt.
N/A (PowerShell only) Steuert, ob Benutzer beim Verfassen einer Nachricht Bilder
(AllowPastelnternetimage) aus dem Internet einfligen konnen. Es wird keine Einschran- True
kung vorgenommen.
Send urgent messages using | St euert, ob Nutzer Apriorit)
priority notifications sind Nachrichten, fiir welche die Empfanger wiederholt Be- True False
(AllowPriorityMessages) nachrichtigungen bekommen, bis die Nachricht gesehen
wird. Dies wird nur Lehrkraften erlaubt.
Remove users from group Steuert, ob Nutzer andere Nutzer aus Gruppenchats entfer-
chats nen konnen. Dies wird nur Lehrkraften erlaubt. True False
(AllowRemoveUser)
Report a security concern Steuert, ob Nutzer Sicherheitsbedenken melden kdnnen. Ty-
(AllowSecurityEndUserReporting) pischerweise gibt es im Schulumfeld bereits einen Melde-
weg; daher wird diese Option hier deaktiviert. Bei Bedarf ist, False
kann sie aktiviert werden i die Meldungen miissen dann
aber regelméRig geprift und bearbeitet werden.
Text predictions Smart Compose (meistens ATe)
(AllowSmartCompose) eine Funktionalitat, die zum Ziel hat, Nutzern beim Schrei-
ben von Nachrichten zu unterstiitzen, indem basierend auf
dem Kontext des Chats beim Schreiben einer Nachricht ein-
zelne Worter oder Satzteile vorgeschlagen werden, die der False
Nutzer optional GUbernehmen kann. Die Funktion wird global
deaktiviert.
Nicht zu verwechseln mit AAI
Suggested replies Steuert, ob Teams basierend auf dem Kontext des Chatver-
(AllowSmartReply) laufs mehrere Antwortmdglichkeiten vorschlagt, die ein Nut- False
zer durch einen Klick absenden kann. Die Funktion wird glo-
bal deaktiviert.
Use stickers in conversations | Steuert, ob Nutzer Sticker senden kdnnen. Sticker sind
(AllowsStickers) grof3formatige Grafiken, die Charaktere oder Figuren mit False
verschiedenen emotionalen Ausdriicken darstellen.
URL previews Dieser Parameter steuert, ob URL-Vorschaufenster generiert
(AllowUrlPreviews) und angezeigt werden. Diese enthalten ein Bild und ver- False
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Admin Center Parameter - PowersShell Wert
Beschreibung

(PowerShell Parameter) Lehrer Schiiler

Chat Steuert, ob ein Nutzer Teams Chats verwenden kann, um

(AllowUserChat) mit anderen Personen zu kommunizieren. Es wird keine Ein- True
schrankung vorgenommen.

Delete Chat Steuert, ob ein Nutzer eigene Chats ldschen kann. Dies

(AllowUserDeleteChat) I6scht den Nachrichtenverlauf nur lokal fir den Nutzer, nicht True False
fuir andere Mitglieder des Chats. Dies wird nur Lehrkraften
erlaubt.

Delete sent messages Steuert, ob ein Nutzer seine eigenen Chatnachrichten ein-

(AllowUserDeleteMessage) zeln 16schen kann. Fir andere Nutzer wird lediglich ein Hin- True False
weis angezeigt, dass eine Nachricht geléscht wurde. Dies
wird nur Lehrkraften erlaubt.

Edit sent messages Steuert, ob ein Nutzer seine eigenen Nachrichten bearbeiten

(AllowUserEditMessage) kann. Fur andere Nutzer wird ein Hinweis angezeigt, dass True False
die Nachricht bearbeitet wurde. Dies wird nur Lehrkraften
erlaubt.

Translate messages Steuert, ob Nutzer Nachrichten von anderen Personen tber- False

(AllowUserTranslation) setzen lassen dirfen. Die Funktion wird global deaktiviert.

Video Messages Bestimmt, ob ein Nutzer Videonachrichten senden darf. Die False

(AllowVideoMessages) Funktion wird global deaktiviert.

Audio messages Steuert, ob und wo ein Benutzer Sprachnachrichten senden ChatsAnd

(AudioMessageEnabledType) darf. Fur Lehrkrafte wird keine Einschréankung vorgenom- Channels Disabled
men, fiir Schiiler wird die Funktion deaktiviert.

Upload custom emojis Steuert, ob benutzerdefinierte Emojis erstellt und bearbeitet False

(CreateCustomEmojis) werden dirfen. Die Funktion wird global deaktiviert.

Delete custom emojis Steuert, ob benutzerdefinierte Emojis geléscht werden dir-

(DeleteCustomEmojis) fen. Die Funktion wird fur Schuler deaktiviert. Lehrkrafte True False
kdnnen bestehende Emoijis I6schen, aber keine neuen hin-
zufiigen.

N/A (PowerShell only) Steuert, ob die Kl-gestiitzte Funktion "Designer" fur die Er-

(DesignerForBackgroundsAndimag | stellung von Teams Video-Hintergriinden verfuigbar ist. Die Disabled

&) Funktion wird global deaktiviert.

GIF ratings Steuert, wie stark Nutzer bei der Verwendung von Giphy in

(GiphyRatingType) der Auswahl aus GIFs basierend auf zum Beispiel der Jun-
gendschutz-Bewertung der jeweiligen Inhalte eingeschrénkt STRICT
werden. Giphy wurde mithilfe einer vorherigen Einstellung
deaktiviert. Der Filter wird trotz dessen auf den strengsten
Wert gesetzt.

Read receipts Steuert, ob Lesebestatigungen fir alle Nutzer an- oder aus-

(ReadReceiptsEnabledType) geschaltet sind oder der Nutzer selbst entscheiden darf. Es UserPreference
wird keine Einschrankung vorgenommen.

N/A (PowerShell only) Steuert, ob Benutzer Nachrichten von Teams Bots I6schen True False

(UsersCanDeleteBotMessages) konnen. Dies wird nur Lehrkraften erlaubt.

Umsetzung

Diese MaRnahme wird durch das Erstellen einer sogenannten- AOOA CET C umdese&ztAdie entspre-
chend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehdrigkeit zugewiesen wird.

Hinweis: Die abgedruckten Befehle enthalten auRerdem die zwei Parameter# EAOO0AOI EOGQed T 2711 A
T 11T x&01 1T #EAOQO0AOI EOOET 1 5 OAliB 4ldr $epdrabed BunktianalifiBOOBCAAO OEOAA #EAO
zugehorig sind und hier lediglich auf ihren vorgesehenen Wert gesetzt werden. Sie greifen erst, sobald die

Funktion separat aktiviert wurde und werden ausfuhrlich im Kapitel Konfigurieren von beaufsichtigten Chats
beschrieben.
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Setzen der Ausnahme fur Lehrkréafte & Verwaltung

Unter Verwendung des Moduls- EA OT O1 Al des folgenden Befehls wird im ersten Schritt eine neue
Richtlinie angelegt [1, 2]:

New CsTeamsMessagingPolicy
- ldentity ~ "MP_LehrkrafteVerwaltung"
- Description  $("Erlaubt der Zielgruppe Lehrer+Verwaltung zusatzliche "
+ "Rechte in der Kommunikation Giber Teams" )
- AllowChatWithGroup  $true
- AllowCommunicationComplianceEndUserReporting $true
- AllowCustomGroupChatAvatars ~ $true
- AllowFluidCollaborate $true
- AllowFullChatPermissionUserToDeleteAnyMessage $true
- AllowGiphy $false
- AllowGroupChatJoinLinks  $true
- AllowlmmersiveReader  $true
- AllowMemes $false
- AllowOwnerDeleteMessage $true
- AllowPastelnternetimage $true
- AllowPriorityMessages $true
- AllowRemoveUser $true
- AllowSecurityEndUserReporting $false
- AllowSmartCompose $false
- AllowSmartReply  $false
- AllowStickers  $false
- AllowUrIPreviews  $false
- AllowUserChat  $true °
- AllowUserDeleteChat ~ $true
- AllowUserDeleteMessage  $true
- AllowUserEditMessage  $true
- AllowUserTranslation $false
- AllowVideoMessages $false
- AudioMessageEnabledType ChatsAndChannels °
- ChatPermissionRole  Full °
- CreateCustomEmojis  $false
- DeleteCustomEmojis ~ $true
- DesignerForBackgroundsAndimages Disabled
- GiphyRatingType STRICT °
- ReadReceiptsEnabledType UserPreference *
- UsersCanDeleteBotMessages $true

Daraufhin  wird die Richtlinie unter Verwendung des Moduls - EAOI O1 £ s&dwikei O
- EAOI O £0t ' 0 Aabfftlie GppéreaBigewandt, deren Mitglieder die gesetzten Rechte innehaben
sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.
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function  Set- TeamsMessagingPolicyForGroup {
param (
[string ]$Name

)
try {
$Group = Get- MgGroup *
- Filter  "displayName eq' $Namé
- ErrorAction  Stop
if (-not $Group){
Write - Warning "Die Gruppe ' $Naméwurde nicht gefunden."
return
}
} catch [ Microsoft.Graph.PowerShell.AuthenticationException 1{
Write - Warning $( "Bitte vorher wie im Handbuch beschrieben "
+ "mit Graph Powershell authentifizieren." )
return
} catch {
Write - Warning "Fehler beim Abfragen der Gruppe: $ "
return
}

Write - Host "Gruppe gefunden:"
Write -Host " ID:  $($Group.ld)"
Write - Host " Gruppenname: $( $Group.DisplayName)"

Grant - CsTeamsMessagingPolicy
- PolicyName "MP_LehrkrafteVerwaltung"
- Group $Group.ld "
-Rank 1

Write - Output  $("'n’nDie folgenden Richtlinien sind "
+ "der Gruppe ' $($Group.DisplayName)' nun zugewiesen:" )
Get- CsGroupPolicyAssignment - Groupld $Group.|d |
fl  PolicyType,PolicyName,Priority,CreatedTime
}

Daraufhin kann die Funktion mit dem folgenden Befehl ausgefuihrt werden:

Vor Ausfiihrung des Skripts muss der Name der Gruppe entsprechend angepasst werden.

Set- TeamsMessagingPolicy For Group - Name"Lehrkrafte"

Der Befehl gibt zur Bestétigung alle aktuell der Gruppe zugewiesenen Richtlinien aus.
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Setzen der globalen  Richtlinie

Im Folgenden wird unter Verwendung des PowerShel-Moduls- EAOT O A£0id dldbaleRichtlinie auf
restriktive Werte gesetzt [ 6]. Diese gilt fur alle Personen, fiir die keine andere Richtlinie gilt i in diesem

Fall somit alle Schdler.

Set- CsTeamsMessagingPolicy
- ldentity ~ Global °
- AllowChatWithGroup  $false
- AllowCommunicationComplianceEndUserReporting
- AllowCustomGroupChatAvatars  $false
- AllowFluidCollaborate $true
- AllowFullChatPermissionUserToDeleteAnyMessage
- AllowGiphy $false °
- AllowGroupChatJoinLinks ~ $false
- AllowlmmersiveReader  $true
- AllowMemes $false
- AllowOwnerDeleteMessage $false
- AllowPastelnternetimage $true
- AllowPriorityMessages $false
- AllowRemoveUser $false
- AllowSecurityEndUserReporting $false
- AllowSmartCompose $false
- AllowSmartReply  $false
- AllowStickers  $false
- AllowUrIPreviews  $false
- AllowUserChat  $true °
- AllowUserDeleteChat ~ $false
- AllowUserDeleteMessage  $false
- AllowUserEditMessage  $false
- AllowUserTranslation $false
- AllowVideoMessages $false
- AudioMessageEnabledType Disabled *
- ChatPermissionRole  Restricted °
- CreateCustomEmojis  $false
- DeleteCustomEmojis  $false
- DesignerForBackgroundsAndimages Disabled
- GiphyRatingType STRICT °
- ReadReceiptsEnabledType UserPreference *
- UsersCanDeleteBotMessages $false

~

$true

$true

Setzen der globalen Messaging Configuration

AuBerdem wirddie- AOOACET ¢ #1 1 geisagz) did steEdaidmaRig Tenant-weit gilt und in diesem

Fall lediglich benutzerdefinierte Emojis deaktiviert [7]:

Set- CsTeamsMessagingConfiguration
- ldentity ~ Global °
- CustomEmoji $false

Die Konfiguration wird verschiedene Parameter enthalten, die sich zur Zeit des Schreibensin der laufenden
Entwicklung befinden und wird zukiinftig voraussichtlich von einer h6heren Relevanz sein.
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5.3 Konfigurieren von Meeting  -Einstellungen
Uberblick

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Funktionalité-
ten in von einem Nutzer organisierten Meetings zur Verfligung stehen. Die globale Richtlinie wird auf rest-
riktive Werte gesetzt, um strengere Regeln fur Schuler durchzusetzen, wahrend fur Mitarbeiter der Schule
eine weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf fir den Lehr - und Verwaltungsall-
tag potenziell relevanten Funktionalititen geben.

Die Umsetzung dieser Malinahmeerfolgt hier unter Verwendung eines PowerSheltBefehls (der im folgen-
den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fallen® auch in der Bedienoberflache
des Teams Admin Centersunter 3 AOOET CO Y bBi-l1AEGGAQErfiugbar. Die folgende Tabelle
enthalt eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils fur Lehrkréfte und Schuler fest-

gelegten Werte.

Hinweis: Viele der folgenden Einstellungen beziehen sich auf Funktionalitéten, die wahrend des Meetings
verfugbar sind i zum Beispiel, ob der Meeting Chat verwendet werden kann. Diese Einstellungen gelten

fur Meetings, die von dem Benutzer, fiir den die Richtlinie gilt, eingestellt wurden . Das bedeutet effektiv,

dass einer Lehrkraft, die einem Meeting beitritt, welches von einem Schiler organisiert wurde, auch nur
der fur Schiler eingeschrénkte Funktionsumfang verfligbar ist. Die Einstellungen gelten also fir die Mee-
tings des Nutzers, nicht fir den Nutzer selbst. Alle anderen Einstellungen, die sich nicht auf Meeting-Funk-
tionalitaten beziehen (zum Beispiel! 1 1 T x - A)Adlteh Wie gewohnt fiir den Nutzer selbst.

Hinweis: Aufgrund der hohen Menge an Parametern ist die Tabelle nicht wie bei den anderen Richtlinien
alphabetisch, sondern nach ubergreifenden Kategorien geordnet.

Admin Center Parameter PowerShell Wert

(PowerShell Parameter) Beschreibung Lehrer Schiiler
Meet now in channel meetings Steuert, ob Benutzer Ad-hoc-Besprechungen in Gruppen
(AllowMeetNow) oder Teams-Kanalen starten konnen. Dies wird nur Lehr- True False
kraften erlaubt.
Channel meeting scheduling Steuert, ob der Nutzer Teams KanalMeetings einstellen True False
(AllowChannelMeetingScheduling) kann. Dies wird nur Lehrkraften erlaubt.
Private meeting scheduling Steuert, ob Benutzer private Besprechungen, also Mee-
(AllowPrivateMeetingScheduling) tings mit ausgewahlten Teilnehmern, planen kénnen. Es True
wird keine Einschrankung vorgenommen.
Meet now in private meetings Steuert, ob Benutzer private Ad-hoc-Besprechungen star-
(AllowPrivateMeetNow) ten konnen. Diese Funktionalitat ist beispielsweiseim
TeamsCl i ent im Kalender oben

verfigbar und wird nur flr Lehrkrafte freigegeben.

Ad-hoc-Besprechungen sind Meetingraume, fur die bei Er-
stellung ein Link generiert wird, der dann kurzfristig ohne
Planung an alle Teilnehmer (sowohl intern als auch extern) True False
versendet werden konnen. Dadurch hebt sich diese Funk-
tion von einem normalen Meeting, ab, fur welches die Ein-
ladung im Voraus versendet wird. Nicht zu verwechseln
aulRerdem mit einem Personen oder Gruppenanruf, den
man startet, indem man im Chatfenster oben rechts auf
das Anruf-Symbol klickt. Es handelt sich um drei separate
Meeting-Funktionalitaten.

6 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur tiber PowerShell konfigurierbar.

Version 2.0 / 31.07.2025 Seite 65 von 162


https://admin.teams.microsoft.com/

Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

Admin Center Parameter

Beschreibung

PowerShell Wert

(PowerShell Parameter) Lehrer Schiler
Outlook add-in Steuert, ob Benutzer Teams-Besprechungen tber das Add
(AllowOutlookAddin) In im Outlook -Desktop-Client planen kénnen. Es wird keine True
Einschréankung vorgenommen.
Meeting chat Steuert die Verfligbarkeit des Meeting-Chats in vom Benut-
(MeetingChatEnabledType) zer eingestellten Meetings. Es wird keine Einschrankung Enabled
vorgenommen.
Organizers can chat with lobby Steuert, ob Chat-Nachrichten in einem separaten Lobby-
participants Chat in von dem Benutzer eingestellten Meetings erlaubt
(LobbyChat) sind. Der Chat kann nur vom Meeting-Organisator und den Disabled
Lobby-Mitgliedern eingesehen werden. Die Funktion wird
global deaktiviert.
Meeting registration Steuert, ob Benutzer Besprechungen erstellen kénnen, die
(AllowMeetingRegistration) eine Registrierung erfordern. Die Funktion wird deaktiviert. False
Diese Funktionalitat wird demnéchst durch die Webinar-
Funktion ersetzt.
N/A (PowerShell only) Steuert, ob Breakout-Raume in vom Benutzer eingestellten
(AllowBreakoutRooms) Meetings verfugbar sind. Dies wird nur fir Lehrkréfte frei- True False
gegeben.
N/A (PowerShell only) Ermdglicht es, externe Verbindungen von Drittanbieter -
(ConnectToMeetingControls) Apps zu Microsoft Teams zu erlauben oder verbieten. Die Disabled
Funktion wird deaktiviert.
Who can bypass the lobby Steuert, fir welche Nutzer der Beitritt ohne Wartebereich
(AutoAdmittedUsers) moglich ist. Besprechungen, die von Schiilern eingestellt
werden, kénnen nur explizit eingeladenen Personen ohne .
e . R Everyonel | InvitedUse
Bestatigung beitreten. Besprechungen von Lehrern kénnen nCompan rs
alle Personen beitreten, die ein Konto der Schule haben pany
und die Einladung erhalten (zum Beispiel auch weitergelei-
tet bekommen).
Anonymous users can join a Steuert, ob anonyme Benutzer an Besprechungen teilneh-
meeting unverified men konnen, die von dem Benutzer organisiert werden. True False
(AllowAnonymousUsersToJoinMeeting) | Dies wird nur fiir von Lehrkraften eingestellte Meetings er-
laubt.
Anonymous users and diakin Steuert, ob das Meeting startet, wenn ein anonymer Nut-
callers can start a meeting zer der Erste ist, der Beitritt. Diese Funktion wird deakti- False
(AllowAnonymousUsersToStartMeeting) | viert. Ein Meeting startet somit erst, wenn ein vollwertiger
Nutzer beitritt.
People dialing in can bypass the Steuert, ob Personen, die sich telefonischin Meetings des
lobby Benutzers einwéhlen, den Warteraum tberspringen diir- False
(AllowPSTNUsersToBypassLobby) fen. Diese Funktion wird global deaktiviert.
External meeting chat Steuert, ob Benutzer im Meeting Chat von externen Mee-
(AllowExternalNonTrustedMeetingChat) | tings nicht-vertrauenswirdiger Organisationen chatten
koénnen. Dies wird nur Lehrkréften erlaubt. Nicht-vertrau- True False

enswiirdig sind alle Tenants, die von den Administratoren
der Schule nicht explizit als vertrauenswurdig markiert
wurden.

Who can present
(DesignatedPresenterRoleMode)

Steuert, welche Option beim Erstellen eines Meetings hin-
sichtlich dessenvorausgewahlt ist, wer présentieren kann
und ob der Benutzer diese Einstellung @ndern kann. Der
Wert wird so gesetzt, sodass standardmafig alle Konten

EveryonelnCompanyUs

trol)

ihren Bildschirm teilen kénnen, die Teil der Organisation SHOHEIER
sind, und der Nutzer diese Einstellung tiberschreiken kann,
falls in Einzelféllen nétig.
External participants can give or Steuert, ob externe Teilnehmer Kontrolle tGiber den Rech-
request control ner von Personen anfordern kénnen, die ihren Bildschirm
(AllowExternalParticipantGiveRequestCon | teilen. Regelt auRerdem, ob externe Teilnehmer Kontrolle False

Uber ihren Rechner in Meetings des Benutzers vergeben
konnen. Die Funktion wird deaktiviert.
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Admin Center Parameter

PowerShell Wert

(PowerShell Parameter) Beschreibung Lehrer Schiler
People can join external meetings | Steuert, ob der Benutzer an Meetings externer Organisati-

. . . - . Enabled
hosted by onen teilnehmen kann. Schiler diirfen nur Meetings bei- Enabled For
(ExternalMeetingJoin) treten, die von Organisationen stammen, die von Adminis-

- I ForAnyone | Trusted
tratoren explizit als vertrauenswiirdig eingestuft wurden. Oras
Fir Lehrkréafte wird keine Einschrankungvorgenommen. 9
N/A (PowerShell only) Steuert, ob Teilnehmer des Meetings ihren Anzeigenamen Disabled
(ParticipantNameChange) andern konnen. Die Funktion wird deaktiviert.
Attendance and engagement Steuert, ob Meeting-Organisatoren Teilnahme-Reports ge-
report nerieren und herunterladen kénnen. Diese Funktion wird Enabled Disabled
(AllowEngagementReport) nur fur Lehrkréfte freigegeben.
Reactions Steuert ob in durch den Benutzer organisierten Meetings
(AllowMeetingReactions) Reaktionen zur Verfligung stehen. Die Funktion wird global False
deaktiviert.
Q&A Steuert, ob die Q&A-Funktion verflgbar ist. Die Funktion Disabled
(QnAEngagementMode) wird global deaktiviert.

Screen sharing
(ScreenSharingMode)

Steuert, ob Meetingteilnehmer nur einzelne Fenster oder
auch den gesamten Bildschirm freigeben kdnnen. Sowohl
Schulern als auch Lehrern sind beide Arten der Bildschirm-
freigabe erlaubt.

EntireScreen

PowerPoint Live

Steuert, ob das Einbetten von PowerPointPrasentationen

(AllowPowerPointSharing) in ein Meeting (analog zum Teilen des Bildschirms) erlaubt True
ist. Es wird keine Einschrankung vorgenommen.
Whiteboard Steuert, ob das Whiteboard in Meetings des Benutzers ak- False
(AllowWhiteboard) tiviert werden kann. Die Funktion wird deaktiviert.
Shared notes Steuert, ob die Notizfunktion in Teams-Meetings des Be- False
(AllowSharedNotes) nutzers aktiv ist. Die Funktion wird deaktiviert.
Participants can give or request Steuert, ob Teilnehmer des Meetings Kontrolle Giber den
control Rechner von Personen anfordern kénnen, die ihren Bild-
(AllowParticipantGiveRequestControl) schirm teilen. Steuert auRerdem, ob Teilnehmer Kontrolle False
Uber ihren Rechner vergeben kénnen. Die Funktion wird
deaktiviert.
Collaborative annotations Steuert, ob Benutzer kollaborative Funktionen wie einen
(AllowAnnotations) Stift oder Sticky Notes verwenden kénnen, um Notizen auf
dem Bildschirm eines Nutzers, der seinen Bildschirm teilt, False
zu hinterlassen. Die Funktionalitat ist vergleichbar mit ei-
nem Whiteboard, nur dass der Hintergrund der geteilte
Bildschirm eines Nutzers ist. Die Funktion wird deaktiviert.

N/A (PowerShell only) Steuert, ob Dokumente innerhalb des Teams-Bespre-
(AllowDocumentCollaboration) chungsfensters kollaborativ bearbeitet werden kénnen. Es Enabled
wird keine Einschrankung vorgenommen.

Participants can usevideo effects | Steuert, welche Optionen den Nutzern zur Auswahl eines
(VideoFiltersMode) Kamera-Hintergrundeffekts zur Verfligung stehen. Schiiler
dirfen lediglich einen Unscharfe-Effekt des Hintergrunds AllFilters BlurOnly
aktivieren. Fur Lehrkrafte wird keine Einschrankung vorge-
nommen.
N/A (PowerShell only) Steuert, ob in Meetings ein KlI-Produkt zur Isolierung der
(Voicelsolation) Stimme des Nutzers von Hintergrundgerduschen verwen-
det werden darf. Es handelt sich um eine separate Funkti-
onalitat, die explizit vom Nutzer eingerichtet werden muss
und ein Sprachmodell anlegt, um die Stimme des Nutzers Disabled

von anderen Stimmen unterscheiden zu kdnnen. Die Funk-
tion wird deaktiviert. Die Unterdriickung von Hintergrund-
gerauschen ist eine separate Funktionalitat und bleibt wei-
terhin verfiigbar.
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Admin Center Parameter

Beschreibung

PowerShell Wert

(PowerShell Parameter) Lehrer Schiler
N/A (PowerShell only) Steuert, ob der Meeting Coach verfugbar ist. Es handelt
(AllowMeetingCoach) sich um ein Kl-gestiitztes System, welches einem Nutzer
Feedback zu seiner Sprache geben kann.Zur Zeit des False
Schreibens wird nur Englisch unterstiitzt. Die Funktion
wird deaktiviert.
N/A (PowerShell only) Steuert, ob die Personenerkennung in Raumen aktiv ist. Off
(RoomPeopleNameUserOverride) Die Funktion wird deaktiviert.
N/A (PowerShell only) Steuert, ob und wie Teams zwischen mehreren Personen off
(RoomAttributeUserOverride) in Raumen unterscheidet. Die Funktion wird deaktiviert.
N/A (PowerShell only) Steuert, ob KI-Dolmetscher-Funktionen aktiv sind. Zur Zeit
(Alinterpreter) des Schreibens ist die Funktion noch nichtallgemein ver- Disabled
figbar, wird aber trotzdem schon einmal deaktiviert.
Copilot Steuert, ob Copilot automatisch in Besprechungen startet.
(AutomaticallyStartCopilot) Zur Zeit des Schreibens ist die Funktion noch nicht allge- Disabled
mein verflgbar, wird aber trotzdem schon einmal deakti-
viert.
N/A (PowerShell only) Steuert die Verfligbarkeit von Echtzeit-Interpretationen
(LivelnterpretationEnabledType) (ausgewahlte Person Ubersetzt Gesprochenes live). Die Disabled
Funktion wird deaktiviert.
N/A (PowerShell only) Steuert, ob Benutzer in Transkriptionen identifiziert wer- Disabled
(SpeakerAttributionMode) den. Die Funktion wird deaktiviert.
N/A (PowerShell only) Steuert die Kl-unterstiitzte Extraktion von Tasks aus Tran- Disabled
(AllowTasksFromTranscript) skripten. Die Funktion wird deaktiviert.
Meeting recording Steuert, ob die Cloud-Aufzeichnung von Anrufen erlaubt False
(AllowCloudRecording) ist. Die Funktion wird deaktiviert.
Transcription Wenn aktiviert, kdnnen Transkriptionen im Nachgang eines
(AllowTranscription) Meetings der Meeting-Aufnahme hinzugefiigt werden und
erlauben es zum Beispiel, die Aufnahme mit Untertiteln an- False

zusehen, oder das Transkript zu durchsuchen. Die Funk-
tion wird deaktiviert.

Live captions
(LiveCaptionsEnabledType)

Steuert, ob Echtzeit-Untertitel in Anrufen dieses Nutzers
aktiviert werden kdnnen. Die Funktion ist standardmaRig
deaktiviert, kann aber vom Nutzer aus Grinden der Barrie-
refreiheit bei Bedarf eigenstandig aktiviert werden.

DisabledUserOverride

N/A (PowerShell only)
(AutoRecording)

Steuert, ob Besprechungen automatisch aufgezeichnet
werden kdnnen. Die Funktion wird deaktiviert.

Disabled
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Umsetzung

Diese MalRnahme wird durch das Erstellen einer sogenanntend AAT O - A A O E Tumgeseizi, diefett-
sprechend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehdrigkeit zugewiesen
wird.

Setzen der Ausnahme fiir Lehrkrafte & Verwaltung

Unter Verwendung des Moduls- EA OT O /0w des fol@enden Befehls wird im ersten Schritt eine neue
Richtlinie fiir die Mitarbeiter der Schule angelegt [1, 2]:

New CsTeamsMeetingPolicy
- ldentity  "TMP_LehrkrafteVerwaltung"
- Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusatzliche "
+ "Rechte in dem Organisieren und Fuhren von Teams - Meetings" ) °
- AllowMeetNow $true
- AllowChannelMeetingScheduling $true
- AllowPrivateMeetingScheduling $true
- AllowPrivateMeetNow  $true
- AllowOutlookAddIn  $true
- MeetingChatEnabledType Enabled ®
- LobbyChat Enabled *
- AllowMeetingRegistration $false
- AllowBreakoutRooms $true
- ConnectToMeetingControls  Disabled *
- AutoAdmittedUsers  EveryonelnCompany °
- AllowAnonymousUsersToJoinMeeting ~ $true
- AllowAnonymousUsersToStartMeeting ~ $false
- AllowPSTNUsersToBypassLobby $false

~

- AllowExternalNonTrustedMeetingChat $true
- DesignatedPresenterRoleMode  EveryonelnCompanyUserOverride °
- AllowExternalParticipantGiveRequestControl $f alse °

- ExternalMeetingJoin EnabledForAnyone °
- ParticipantNameChange Disabled °

- AllowEngagementReport Enabled °

- AllowMeetingReactions  $false

- QnAEngagementModeDisabled *

- ScreenSharingMode EntireScreen °

- AllowPowerPointSharing  $true

- AllowWhiteboard  $false °
- AllowSharedNotes  $false
- AllowParticipantGiveRequestControl $false
- AllowAnnotations  $false

- AllowDocumentCollaboration Enabled °

- VideoFiltersMode  AllFilters °

- Voicelsolation Disabled °

- AllowMeetingCoach $false

- RoomPeopleNameUserOverride Off

- RoomAttributeUserOverride Off °

- Alinterpreter Disabled *

- AutomaticallyStartCopilot Disabled *

- LivelnterpretationEnabledType Disabled *

- SpeakerAttributionMode Disabled °

- AllowTasksFromTranscript Disabled °

- AllowCloudRecording  $false

- AllowTranscription $false

- LiveCaptionsEnabledType  DisabledUserOverride °
- AutoRecording Disabled

~

~
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Daraufhin wird die Richtlinie unter Verwendung des Moduls - EAOT O1 £04 AAT OcdwieAOOEAI
- EAOI O1 £0t ' 0 Aabfilie GOppénbaBgewandt, deren Mitglieder die gesetzten Rechte innehaben
sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.

function  Set- TeamsMeetingPolicyForGroup {
param (
[string ]$Name

)
try {
$Group = Get- MgGroup °
-Filter  "displayName eq' $Name& °
- ErrorAction  Stop
if (-not $Group){
Write - Warning "Die Gruppe ' $Naméwurde nicht gefunden.”
return
}
} catch [ Microsoft.Graph.PowerShell.AuthenticationException 1{
Write - Warning $( "Bitte vorher wie im Handbuch beschrieben "
+ "mit Graph Powershell authentifizieren." )
return
} catch {
Write - Warning "Fehler beim Abfragen der Gruppe: $"
return
}

Write - Host "Gruppe gefunden:"
Write -Host " ID:  $($Group.ld)"
Write - Host " Gruppenname: $( $Group.DisplayName)"

Grant - CsTeamsMeetingPolicy
- PolicyName "TMP_LehrkrafteVerwaltung"
- Group $Group.ld *
- Rank 1

Write - Output $("'n'nDie folgenden Richtlinien sind "

+ "der Gruppe ' $($Group.DisplayName)' nun zugewiesen:" )
Get- CsGroupPolicyAssignment - Groupld $Group.Id |
fl PolicyType,PolicyName,Priority,CreatedTime

}

Daraufhin kann die Funktion mit dem folgenden Befehl ausgefuihrt werden:

Vor Ausfuhrung des Skripts muss der Name der Gruppe entsprechendangepasst werden.

Set- TeamsMeetingPolicyForGroup - Name"Lehrkrafte"

Der Befehl gibt zur Bestétigung alle aktuell der Gruppe zugewiesenen Richtlinien aus.
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Setzen der globalen Richtlinie

Im Folgenden wird unter Verwendung des PowerShel-Moduls- EAOT O A£0id dldbaleRichtlinie auf
restriktive Werte gesetzt [ 6]. Diese gilt fur alle Personen, fiir die keine andere Richtlinie gilt i in diesem
Fall somit alle Schdiler.

Set- CsTeamsMeetingPolicy - Identity  Global
- AllowMeetNow $false
- AllowChannelMeetingScheduling $false
- AllowPrivateMeetingScheduling $true
- AllowPrivateMeetNow  $false
- AllowOutlookAddIn  $true
- MeetingChatEnabledType Enabled °
- LobbyChat Enabled *
- AllowMeetingRegistration $false
- AllowBreakoutRooms $false
- ConnectToMeetingControls  Disabled °
- AutoAdmittedUsers  InvitedUsers °
- AllowAnonymousUsersToJoinMeeting ~ $false
- AllowAnonymousUsersToStartMeeting ~ $false
- AllowPSTNUsersToBypassLobby $false

~

- AllowExternalNonTrustedMeetingChat $false
- DesignatedPresenterRoleMode  EveryonelnCompanyUserOverride °
- AllowExternalParticipantGiveRequestControl $false

- ExternalMeetingJoin EnabledForTrustedOrgs °
- ParticipantNameChange Disabled °

- AllowEngagementReport Disabled °

- AllowMeetingReactions  $false

- QnAEngagementModeDisabled *

- ScreenSharingMode EntireScreen °

- AllowPowerPointSharing  $true

- AllowWhiteboard  $false °
- AllowSharedNotes  $false
- AllowParticipantGiveRequestControl $false

- AllowAnnotations  $false

- AllowDocumentCollaboration Enabled °

- VideoFiltersMode  BlurOnly °

- Voicelsolation Disabled °

- AllowMeetingCoach  $false

- RoomPeopleNameUserOverride Off

- RoomAttributeUserOverride Off°

- Alinterpreter Disabled *

- AutomaticallyStartCopilot Disabled °

- LivelnterpretationEnabledType Disabled *

- SpeakerAttributionMode Disabled °

- AllowTasksFromTranscript Disabled °

- AllowCloudRecording  $false

- AllowTranscription $false

- LiveCaptionsEnabledType  DisabledUserOverride °
- AutoRecording Disabled

~
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5.4  Konfigurieren von Anruf
Uberblick

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Funktionalité-
ten einem Nutzer im Kontext von Anrufen zur Verfligung stehen. Die globale Richtlinie wird auf restriktive
Werte gesetzt, um strengere Regeln fur Schiler durchzusetzen, wéhrend fur Mitarbeiter der Schule eine
weniger restriktive Richtlinie eingerichtet wird, die ihnen Zugriff auf fir den Lehr - und Verwaltungsalltag
potenziell relevanten Funktionalititen geben. Bei Bedarf kann auch eine Trennung zwischen zum Beispiel
Verwaltungsmitarbeitern und Lehrkraften vorgenommen werden.

-Einstellungen

Die Umsetzung dieser MalRnahmeerfolgt hier unter Verwendung eines PowerSheltBefehls (der im folgen-
den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Fallen” auch in der Bedienoberflache
des Teams Admin Centersunter 3AOOET ¢O Y bD#AE R mdkiipbar. Die folgende Tabelle enthélt
eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils fur Lehrkrafte und Schiiler festgelegten

Werte.

Admin Center Parameter , PowerShell Wert
Beschreibung
(PowerShell Parameter) Lehrer Lehrer
N/A (PowerShell only) Steuert, ob Kl-basierte Echtzeitlibersetzung in Teams
(Alinterpreter) Besprechungen verfugbar ist. Teilnehmer kénnen Be-
sprechungen in ihrer gewahlten Sprache horen. Zur Zeit Disabled
des Schreibens werden mehrere Sprachen unterstiitzt,
die Funktion ist aber noch nicht allgemein verfiigbar.
Trotz dessen wird sie global deaktiviert.
Call forwarding and Steuert, ob Anrufe an eine ggf. externe Telefonnummer
simultaneous ringing to weitergeleitet werden kdnnen. Dies wird nur Lehrkréften True False
external phone numbers erlaubt.
(AllowCallForwardingToPhone)
Call forwarding and Steuert, ob Anrufe an andere Nutzer der Umgebung
simultaneous ringing to people | weitergeleitet werden kénnen, sodass mehrere Telefone True False
in your organization gleichzeitig klingeln. Dies wird nur Lehrkraften erlaubt.
(AllowCallForwardingToUser)
Inbound calls can be routed to | Ermdglicht Benutzern, Anrufgruppen zu konfigurieren
call groups und eingehende Anrufe an diese Gruppen weiterzulei- True False
(AllowCallGroups) ten. Dies wird nur Lehrkréaften erlaubt.
N/A (PowerShell only) Steuert, ob Teams-Anrufe umgeleitet werden kénnen. User Disabled
(AllowCallRedirect) Dies wird nur Lehrkréften erlaubt. Override
Cloud recording for calling Steuert, ob Anrufe aufgenommen werden kénnen. Die False
(AllowCloudRecordingForCalls) Funktion wird global deaktiviert.
Delegation for inbound and Steuert, ob eine Anrufweiterleitung an Delegierte einge-
outbound calls richtet werden kann. Dies wird nur Lehrkraften erlaubt. True False
(AllowDelegation)

 Einzelne Parameter sind zum Zeitpunkt des Schreibens nur tiber PowerShell konfigurierbar.
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Admin Center Parameter

Beschreibung

PowerShell Wert

(PowerShell Parameter) Lehrer Lehrer
Make private calls Steuert, ob Anrufe erlaubt sind. Es wird keine Einschréan-
(AllowPrivateCalling) kung vorgenommen.
Das Deaktivieren von Anruffunktionen fiir Schiiler ist
denkbar, fiihrt aber dazu, dass Schiiler keine privaten
Anrufe starten kdnnen und von Lehrern zwar angerufen,
aber nicht erreicht werden kénnen (fiir Lehrer schwer
verstandliche Benutzererfahrung).
. . L . N True
Private Anrufe sind 1:1 Anrufe, die in den meisten Fallen
Uber das Chatfenster in der Ecke oben rechts tber das
Anruf-lcon gestartet werden; Anrufe in Gruppen oder
Meetings sind von dieser Einstellung nicht betroffen.
In diesem Rahmen wird keine Einschrankung vorgenom-
men, da ein Deaktivieren fir viele Schulen nicht ange-
messenware.
SIP devices can be used for Steuert, ob SIP-Geréate fir das Fihren von Anrufen im
calls Namen eines TeamsClients verwendet werden dirfen.
(AllowSIPDevicesCalling) Ein SIP-Telefon ist ein Gerat, welches das Internet zum True False
Tatigen und Empfangen von Anrufen nutzt. Dies wird
nur Lehrkréften erlaubt.
Transcription Steuert, ob einem aufgenommenen Anruf nachtraglich
(AllowTranscriptionForCalling) Untertitel oder Transkriptionen hinzugefiigt werden kon- False
nen. Die Funktion wird global deaktiviert.
Voicemail for inbound calls Steuert, ob ein Anrufbeantworter eingerichtet werden User Always
(AllowVoicemail) kann. Dies wird nur Lehrkraften erlaubt. Override Disabled
Busy on busy during calls Steuert, ob ein Belegt-Zeichen aktiviert werden kann. User Disabled
(BusyOnBusyEnabledType) Dies wird nur Lehrkréften erlaubt. Override
N/A (PowerShell only) Steuert, ob Copilot wahrend Teams-Anrufen verfligbar
(Copilot) ist. Die KI-Funktion kann Zusammenfassungen und Akti- False

onspunkte erstellen. Die Funktion wird global deakti-
viert.

Reattime captions in Teams
calls
(LiveCaptionsEnabledTypeForCalling)

Steuert, ob EchtzeitUntertitel in Anrufen dieses Nutzers
aktiviert werden kdnnen. Es wird keine Einschrankung
vorgenommen.

DisabledUserOverride

Music on hold for calls Steuert, ob Wartemusik abgespielt wird, wenn ein Anru- User

(MusicOnHoldEnabledType) fer aus dem Telefonnetz On Hold gesetzt wird. Dies wird Overrid Disabled
nur Lehrkraften erlaubt. ernae

Spam filtering Steuert den Spam-Filter fir Anrufe aus dem Telefon-

(SpamFilteringEnabledType) netz. Bei aktivierter Filterung werden verdachtige Anrufe EnabledWithoutlVR

gekennzeichnet oder blockiert.
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Umsetzung

Diese MalRnahme wird durch das Erstellen einer sogenanntend A A i#@ 1 1 B©II @ Eulgesetzt, die ent-
sprechend konfiguriert und den Nutzern der Schule basierend auf ihrer Gruppenzugehorigkeit zugewiesen
wird.

Setzen der Ausnahme fiir Lehrkrafte & Verwaltung

Unter Verwendung des Moduls- EA OT O /0w des fol@enden Befehls wird im ersten Schritt eine neue
Richtlinie fiir die Mitarbeiter der Schule angelegt [1, 2]:

New CsTeamsCallingPolicy
- ldentity  "TCP_LehrkrafteVerwaltung"
- Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung zusatzliche "
+ "Rechte im Kontext von Anrufen" )"
- Alinterpreter Disabled *
- AllowCallForwardingToPhone  $true
- AllowCallForwardingToUser $true
- AllowCallGroups  $true
- AllowCallRedirect UserOverride *
- AllowCloudRecordingForCalls $false
- AllowDelegation ~ $true °
- AllowPrivateCalling $true
- AllowSIPDevicesCalling $true
- AllowTranscriptionforCalling $false
- AllowVoicemail  UserOverride *
- BusyOnBusyEnabledType UserOverride °
- Copilot Disabled
- LiveCaptionsEnabledTypeForCalling DisabledUserOverride *
- MusicOnHoldEnabledType UserOverride *
- SpamFilteringEnabledType  EnabledWithoutlVR

Daraufhin  wird die Richtlinie unter Verwendung des Moduls - EAOT O1 £ &dwikei O

- EAOI O £0t ' 0 Aabfftlie GppéreaBigewandt, deren Mitglieder die gesetzten Rechte innehaben
sollen [3, 4, 5]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.
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function Set- TeamsCallingPolicyForGroup  {
param (
[string ]$Name

)
try {
$Group = Get- MgGroup *
- Filter  "displayName eq' $Namé
- ErrorAction  Stop
if (-not $Group){
Write - Warning "Die Gruppe ' $Namé wurde nicht gefunden.”
return
}
} catch [ Microsoft.Graph.PowerShell.AuthenticationException 1{
Write - Warning $( "Bitte vorher wie im Handbuch beschrieben "
+ "mit Graph Powershell authentifizieren." )
return
} catch {
Write - Warning "Fehler beim Abfragen der Gruppe: $ "
return
}

Write - Host "Gruppe gefunden:"
Write -Host " ID:  $($Group.ld)"
Write - Host " Gruppenname: $( $Group.DisplayName)"

Grant - CsTeamsCallingPolicy
- PolicyName "TCP_LehrkrafteVerwaltung"
- Group $Group.ld "
-Rank 1

Write - Output  $("'n’nDie folgenden Richtlinien sind "
+ "der Gruppe ' $($Group.DisplayName)' nun zugewiesen:" )
Get- CsGroupPolicyAssignment - Groupld $Group.|d |
fl  PolicyType,PolicyName,Priority,CreatedTime
}

Daraufhin kann die Funktion mit dem folgenden Befehl ausgefiihrt werden:

Vor Ausfiihrung des Skripts muss der Name der Gruppe entsprechend angepasst werden.

Set- TeamsCallingPolicyForGroup - Name"Lehrkrafte"

Der Befehl gibt zur Bestétigung alle aktuell der Gruppe zugewiesenen Richtlinien aus.
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Setzen der globalen Richtlinie

Im Folgenden wird unter Verwendung des PowerShel-Moduls- EAOT O A£0id dldbaleRichtlinie auf
restriktive Werte gesetzt [ 6]. Diese gilt fur alle Personen, fiir die keine andere Richtlinie gilt i in diesem
Fall somit alle Schdiler.

Set- CsTeamsCallingPolicy - Identity  Global
- Alinterpreter Disabled °

- AllowCallForwardingToPhone
- AllowCallForwardingToUser

- AllowCallGroups ~ $false

- AllowCallRedirect Disabled *

- AllowCloudRecordingForCalls

- AllowDelegation  $false °

- AllowPrivateCalling $true

- AllowSIPDevicesCalling $false
- AllowTranscriptionforCalling $false
- AllowVoicemail  AlwaysDisabled *

- BusyOnBusyEnabledType Disabled °

- Copilot Disabled

- LiveCaptionsEnabledTypeForCalling

- MusicOnHoldEnabledType Disabled °

- SpamFilteringEnabledType  EnabledWithoutlVR

$false
$false °

$false

DisabledUserOverride °

5.5 Konfigurieren von Client
Uberblick

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, welche Einstellungen
die Nutzer der Schule im Teams-Client vornehmen koénnen. Die Einstellungen werden hier Tenant-weit
vorgenommen i es gibt keine Moglichkeit fur ein Setzen separater Richtlinien fir Personalund Schiiler.

-Einstellungen

Umsetzung

Die Umsetzung dieser MaRnahme erfolgt hier unter Verwendung eines PowerShelBefehls (der im folgen-
den Kapitel abgedruckt ist), die Konfiguration ist aber in den meisten Féllen auch in der Bedienoberflache
des Teams Admin Centersunter 3 AOOET ¢O VY b 4IARAERgbar.yDie folgende Tabelle enthalt
eine Kurzbeschreibung der Richtlinienparameter sowie die jeweils fur Lehrkrafte und Schiler festgelegten
Werte.

Admin Center Parameter ;
(PowerShell Parameter) Beschreibung PowerShell Wert
Box, DropBox, Egnyte, Google Mit diesen Parametern wird die Verwendung von Drittan-
Drive, Citrix files bietern (Google Drive, Citrix ShareFile, Box, DropBox und False
(AllowBox, AllowDropBox, AllowEgnyte, Egnyte) zur Ablage von Dateien deaktiviert.
AllowGoogleDrive, AllowShareFile)
Users can send emails to a Steuert, ob das Senden von Teams KanaiNachrichten tber
channel email address E-Mail moglich ist. Die Funktion wird global deaktiviert. False
(AllowEmailintoChannel)
Guest access Erlaubt GastNutzern der Schule das Verwenden von T
(AllowGuestUser) Teams. e
Show Organization tab for users Steuert, ob der Organisations-Chart angezeigt wird, an dem
(AllowOrganizationTab) in Unternehmen zum Beispiel die Vorgesetzten eines Nut-
. . : . False
zers abgelesen werden kénnen. Die Funktion wird global
deaktiviert.
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Unter Verwendung des Moduls- EA O O1 /&G dek foldenden Befehlswerden die Werte wie beschrie-
ben gesetzt [1]:

Set- CsTeamsClientConfiguration - ldentity  Global °
- AllowGoogleDrive  $false
- AllowShareFile  $false
- AllowBox $false
- AllowDropBox $false
- AllowEgnyte $false
- AllowEmailintoChannel  $false
- AllowGuestUser  $true
- AllowOrganizationTab  $false

5.6 Deaktivieren von Events und Townhalls
Uberblick

41 x1 E Amdivg® A T sihnd Teams-Funktionalitaten, die es ermdglichen, groRe Veranstaltungen mit bis zu
10000 Teilnehmern Giber Teams zu halten. 4 AAT O , E O Awirth@ehdi i® Ger kommenden Zeit durch
die Uberarbeitete Funktionalitat 4 T x 1 E Aisétz® Ebenfalls angeboten wird eine Funktionalitét fir Webi-
nare, zum Beispiel fir Workshops oder Vortrage mit grof3en Teilnehmerzahlen.

Im Rahmen dieser Malinahme wird das Anlegen aller drei dieser Veranstaltungstypen fur alle Konten der
Schule deaktiviert. Im Normalfall werden diese Funktionalitaten entweder nicht bendtigt oder missen nur
von einzelnen Personen, die fiir das Organisieren solcher Veranstaltungen zustandig sind, verwendet wer-
den. Ist Letzteres der Fall, kann eine weitere Richtlinie erstellt werden, mit der die Funktionen fiir ausge-
wahlte Personen wieder aktiviert werden.

Umsetzung
Diese MaRnahme wird durch das Setzen der sogenannten4 AAT%OAT OO ound £ANI O - AAOET C

" Oi AAAA OO uigedeztADie Events-Policy befasst sichmit Webinar und Townhalls, wahrend AViee-
ting Broadcast hier fiir ALive Eventdi steht. Die Umsetzung erfolgt (iber PowerShell, die Konfiguration ist
aber alternativ auch in der Bedienoberflache des Teams Admin Centersunter 3AOOET CO Y bDHi il EAEA

, EOA A GduieQ O %0 Aveddigbar.

Unter Verwendung des Moduls- EA O O1 A0 deh folgenden Befehle werden die Werte wie beschrie-
ben gesetzt [1, 2]:

Set- CsTeamsEventsPolicy
- ldentity ~ Global
- AllowWebinars Disabled °
- AllowTownhalls  Disabled

Set- CsTeamsMeetingBroadcastPolicy
- ldentity  Global °
- AllowBroadcastScheduling $false

5.7 Deaktivieren von Vorschaufunktionen
Uberblick

Mit dieser MaRnahme wird festgelegt, dass Nutzern der Schule keine Funktionalititen angezeigt werden
oder von diesen aktiviert werden kénnen, die sich noch in der Vorschauphase befinden und maglicherweise
instabil sind.
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Umsetzung

Diese MalRnahme wird durch das Setzen der sogenannterd AAT © 5DPAAOA - Al Agiigésdirt.d 01 1 E
Die Umsetzung erfolgt hier Gber PowerShell, die Konfiguration ist aber alternativ auch in der Bedienober-
flache des Teams Admin Centersunter 3AO0OET CO Y DPURBABAODUAOA iekighaC AT AT O

Unter Verwendung des Moduls- EA OT O1 /G Aes folgenden Befehls werden die beschriebenen Ein-
stellungen gesetzt [1]:

Set - CsTeamsUpdateManagementPolicy °
- ldentity ~ Global °
- AllowPreview  $false
- AllowPublicPreview  Disabled

5.8 Verwalten des Gastzugriffs
Uberblick

Mit dieser Konfiguration wird gesteuert, welche Rechte und Funktionen Gasten bei der Nutzung des schul-
internen Teams zur Verfigung stehen. Dafur steht ein Teil der Einstellungsmdglichkeiten zur Verfiigung,
die fur die Konten der Schule in den Kapiteln Konfigurieren von Kommunikationsrichtlinien, Konfigurieren
von Meeting-Einstellungen sowie
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Konfigurieren von Anruf-Einstellungen behandelt wurden.
Konkret werden die folgenden Einstellungen gesetzt:

1 Der Gastzugriff auf Teams ist aktiviert. Ansonsten kdénnten sich Gaste mit ihrem Konto nicht an-
melden.

91 Das Initiieren von privaten (1:1) Anrufen ist aktiviert. Gaste kdnnen Anrufe starten, angerufen
werden und an Meetings teilnehmen.

9 Tritt ein Gast einem Meeting bei, muss die Zugriffsanfrage von einem Mitglied der Organisation
akzeptiert werden.

1 Gasten ist es erlaubt, ihre Kamera wahrend Anrufen oder Meetings zu aktivieren.

1 Gaste dirfen ihren Bildschirm teilen, nachdem ihnen innerhalb des Meetings von einer berechtigten
Person die0 O A O A IROIIE 2ugewiesenwurde.

Gaste durfen keine ad-hoc-Meetings starten.
Gaste durfen ihre gesendeten Nachrichten weder lIéschen, noch bearbeiten

Gaste dirfen Chats verwenden, aberkeine Chats l6schen

= =2 =4 -A

Gaste durfen keine Sticker, Memes oder GIFs uber Giphy senden

 Gaste diurfen den Immersive Reader verwenden und bei Bedarf Untertitel aktivieren.

dass Gaste keine privaten Anrufe starten kdnnen und nicht von anderen erreicht werden kénnen. Private
Anrufe sind 1:1 Anrufe, die in den meisten Fallen Uber das Chatfenster in der Ecke oben rechts Uiber das
Anruf-Icon gestartet werden; Anrufe in Gruppen oder Meetings sind von dieser Einstellung nicht betroffen.
In diesem Rahmen bleibt es aktiviert, da ein Deaktivieren fur viele Schulen eine zu grof3e Einschrankung
sein kdnnte.

Umsetzung

Fur die Umsetzung der Konfiguration wird das PowerShellModul - EA O O1 AOnt Alkii vérschiedene
Befehle verwendet [1, 2, 3]:

Set- CsTeamsGuestMessagingConfiguration
- AllowUserChat  $true
- AllowUserEditMessage  $false
- AllowUserDeleteMessage  $false
- AllowUserDeleteChat ~ $false
- AllowGiphy $false
- GiphyRatingType STRICT °
- AllowMemes $false
- AllowStickers  $false
- AllowlmmersiveReader  $true

~

~

Set- CsTeamsGuestMeetingConfiguration
- AllowIPVideo  $true
- ScreenSharingMode EntireScreen °
- AllowMeetNow $false
- LiveCaptionsEnabledType  DisabledUserOverride
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‘ Set - CsTeamsGuestCallingConfiguration - AllowPrivateCalling $true

5.9 Einschranken der Kommunikation mit Externen
Uberblick

Diese MaRRnahme konfiguriert den Umgang von Microsoft Teams mit externen Benutzern. Teams enthalt
mehrere separate Funktionalitdéten zur Kommunikation und Kollaboration mit Externen, die im Rahmen
dieser Mal3nahmezur besseren Einschatzung dargestellt werden.

Sogenannte 3 EAOA A  # E(§dtelitd KaBale) bieten fiir Gaste aus anderen Organisationen mit M365-
Tenant umfassende Méglichkeiten zur Zusammenarbeit,in denen Gasten der Organisation viele der Funk-
tionalitéten zur Verfigung stehen, die auch mit herkémmlichen Teams-Kanélen einhergeheni ohne dass
die Externen als vollwertige Gaste in den Tenant der Schule aufgenommen werden miissen Damit dies
mdglich ist, muss allerdings die Konfiguration der darunterliegenden Technologie %1 OOA " §" $EOAA
#1 11 Akddgefuhrt werden. 3 EAOAA # Eshil $okit éne Alternative zum Hinzufiigen von Géasten
Uber regulare Wege®. Auf die Unterschiede wird in der Umsetzung dieser Konfiguration naher eingegangen.

Neben der Kollaboration in Kanélen ist auch der Austausch tberden herkdmmlichen Teams-Chat mit Ex-
ternen mdglich. Die Konfiguration davon, mit wem die Kommunikation erlaubt ist und in welche Richtungen
eine Kontaktaufnahme maoglich ist, wird ebenfalls Giber die folgenden Teams-Richtlinien umgesetzt.

Konkret bewirken die folgenden Konfigurationen, dass fur Schiler keine Kommunikation Uber Teams mit
Benutzern einer anderen Organisation oder privaten Teams-Nutzern mit einem Microsoft-Account stattfin-
den kann. Fur Schulpersonal wird eine Ausnahme eingerichtet die die Kommunikation mit externen Nutzern
ausgewahlter Organisationen erlaubt.

So wird verhindert, dass Schiler oder Personal Spam, bdsartigen Nachrichten oder anderweitig uner-
wunschten Nachrichten von Externen ausgesetzt werden.

Die Umsetzung dieser Malinahme besteht ausden folgenden vier Schritten:

1. Setzen einerseparaten Tenant-weiten Konfiguration, welche grundlegende Einstellungen enthalt

N

Konfigurieren einer Ausnahme-Regelung fir Mitarbeiter der Schule

3. Setzen von restriktiven Einstellungen fir alle anderen Konten (also Schiler)

4. Konfiguration von %1 OOA " §" $E OA(Apfionad zur Velweddungvon 3 EAOAA #EAT T Al «
mit den Nutzern anderer Organisationen)

Hinweis: Die Konfiguration der Schritte 2 und 3 ist ausschlieRlich Uber PowerShellmdglich i die verwen-
deten Funktionalitaten sind zurzeit noch nicht in der Bedienoberflache verfiigbar.

8 B2B Direct Connect erlaubt das flexible Kollaborieren zwischen Organisationen, indem im Vorfeld eine gegenseitige
Vertrauensbeziehung mit einer anderen Organisation hergestellt wird, was das Hinzufligen externer Personen zu Shared Channels
ermdglicht, ohne dass diese Personen als Géste in den Tenant aufgenommen werden konnen. Dies bedeutet auch, dass Shared
Channels nicht fur bestehende Gaste gedacht isti diese kdnnen auch regularen Kanélen hinzugefligt werden. Es handelt sich also
um zwei voneinander getrennte Konzepte.
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Umsetzung

Konfigurieren der Tenant  -weiten Einstellungen

Mit dieser Konfiguration werden verschiedene Parameter festgelegt, die bestimmen, ob und wie die Nutzer
der Schule mit Externen kommunizieren kdnnen. Die Einstellungen werden hier Tenant-weit vorgenommen
und muissen daher eher permissiv sein i sie werden im Rahmen weiterer Richtlinien fir Schiler weiter
eingeschrankt.

Diese MaRnahme wird durch das Setzen der sogenannten4 AT AT O & AAAOAOQEIT T uddr PEE COOAC
werShell umgesetzt®. Im Folgenden werden die verwendeten Parameter der Konfiguration jeweils kurz
beschrieben; sie orientieren sich an den fiir die verwendeten PowerShellBefehle zur Verfligung stehenden
Parametern.

T 1117 x4AAT O#WenrGa&ividrtOwird die Kommunikation zwischen internen Nutzern und sog.
Konsumenten, also privaten Microsoft-Konten ohne Tenant-Angehorigkeit erlaubt. Es wird keine
Einschrankung vorgenommen

T V10107 x4AAT O#1 1 O:Gihnlich)wie Alér @drh&rige Parameter, aber spezifisch auf einkom-
mende Nachrichtenanfragen bezogen. Wenn aktiviert, kbnnen Benutzer der Schule von privat er-
stellten Microsoft-Konten gefunden und angeschrieben werden. Dieser Parameter wird so gesetzt,
dass Nutzer der Schule weiterhin mit Externen kommunizieren koénnen, die initiale Kontaktauf-
nahme ist aber nur seitens der Schule mdglich.

T 11171 x&AAAOA Gthues, 6bid@ ®ommunikation mit Benutzern anderer Doménen allgemein
erlaubt ist; mit welchen Doméanen, wird hier Gber den folgenden Parameter festgelegt.

T 117 xAAS$T I AEITEDe Gdte, vBrOo@dmanen, mit denen die Kommunikation tber Teams
zugelassen ist. Die Schule kann diesen Parameterbei Bedarf wie im Folgenden beschriebenanpas-
sen.

Im Rahmen dieses Handbuchswird fiir die Kommunikation mit Externen ein Vorgehen nach dem Whitelist-
Verfahren vorgesehen: Die Kommunikation ist nur mit dem Personal anderer Organisationen mdglich, deren
Domane sich explizit in der Liste der erlaubten Tenants befindet.

Falls die Schule die Kommunikation mit externen Umgebungen zurzeit noch nicht einschrankt, ist es
ratsam, eine Uberpriifung der derzeit in den eigenen Tenant integrierten Gast-Doménen vorzunehmen
und die Doméanen dieser initial als Ausgangspunktin die Whitelist aufzunehmen.

Das folgende Skript fragt unter Verwendung von - EAOT O1 £0t ' Odlle Gastkodtdn@és Tenants ab
und erstellt eine Ubersicht, aus welcher Doméne wie viele Konten enthalten sind [1, 2]. Es gilt zu beachten,
dass es trotz dieser MalRhahme (je nach aktueller Konfiguration der Schule) in Einzelfallen vorkommen
kann, dass bestehende Konversationen unterbrochen werdeni zum Beispiel, wenn aus der Doméne keine
Gastkonten im Tenant bestehen, aber trotzdem mit Nutzern dieser tber Teams kommuniziert wird.

® In der Bedienoberflache finden sich die hier gesetzten Werte im Teams Admin Centersunt er User s External acce
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function  Format- PresentGuestDomains {
[array ] $Guests = Get- MgUser - All - Filter  "usertype eq 'Guest™
Write - Host ("{0} Gast - Konten gefunden" -f $Guests.Count)
if ($Guests.Length -eq 0){ return }

$GuestList =[ System.Collections.Generic.List [ Object ]]::new()
ForEach ($Guest in $Guests) {
$Domain = $Guest.Mail.Split(  "@")[ 1]
$ReportLine =[ PSCustomObject][ Ordered] @
Guest = $Guest.Mail
Domain = $Domain
Name = $Guest.DisplayName }
$GuestList .Add( $ReportLine )
}
Write - Host ™"
Write - Host "Gast - Konten pro Doméane:"
Write - Host " ---- - --
$GuestList | Group- Object Domain |
Sort - Object Name | Select - Object Name, Count

}

Format - PresentGuestDomains

Die so moglicherweise bestimmten Domé&nen kdnnen daraufhin als zusétzliche Zeilenanhand der Vorlage
der Domine A A U A O lint dAsKolgende Skript eingefiigt werden. Die beschriebenen Konfigurationen wer-
den daraufhin unter Verwendung des PowerSheltModuls- EA OT O1 A0t Aein falgenden Befehl um-
gesetzt [3]:

$list = New Object Collections.Generic.List[ String ]
$list .add( 'bayern.de’ )

Set - CsTenantFederationConfiguration
- AllowTeamsConsumer $true
- AllowTeamsConsumerinbound $false
- AllowFederatedUsers  $true
- AllowedDomainsAsAList  @Add=$list }

~

Im Folgenden werden die weiteren Einstellungen erst flr Lehrkrafte vorgenommen und daraufhin die Kom-
munikation mit Externen fir Schiler ganzlich eingeschrankt.

Setzen der Ausnahme fir Lehrkrafte & Verwaltung

Im Rahmen dieser Konfiguration wird eine %@ O A O1 A A ARjdbtlinie erstellt, die das Kommunizieren mit
externen Benutzern fur das Personalder Schule erlaubt.

Im Folgenden werden die Parameter der Richtlinie kurz beschrieben; sie sind ungefahr deckungsgleich mit
den Tenant-weiten Einstellungen und orientieren sich an den fir die verwendeten PowerShell-Befehle zur
Verfligung stehenden Parametern.

1 %l AAT A&AAAOA OWdnih akilvidrAedlaubt diese Konfiguration die Kommunikation mit den
Organisationen, die im vorherigen Schritt als vertrauenswirdig markiert wurden.

1 %l AAT A4AAT O#1 1 &v@hnkkiviektAradbbdiese Konfiguration das Chatten mit privaten
Teams-Benutzern, die nicht von einer Organisation verwaltet werden, sondern lediglich ein allge-

mein verfugbares Microsoft-Konto besitzen. Ist dieser Parameter aktiv, kdnnen die Benutzer der
Organisation einen Chat mit einem solchen Konto beginnen.
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T %l AAT A4AAT O#1 1T OWenk @RtiieA Thénwirk diese Konfiguration, dass private Teams-
Benutzer, die nicht von einer Organisation verwaltet werden, Konversationen mit Benutzern der
Schule starten kénnen.

Unter Verwendung des Moduls- EA OT O /G deA fol@enden Befehlswird im ersten Schritt eine neue
Richtlinie angelegt [4, 5]:

New CsExternalAccessPolicy
- ldentity  "EAP_LehrkréfteVerwaltung™
- Description  $( "Erlaubt der Zielgruppe Lehrer+Verwaltung die "
+ "Kommunikation mit Organisations - externen Benutzern" ) °
- EnableFederationAccess  $true
- EnableTeamsConsumerAccess $true
- EnableTeamsConsumerinbound $false

Daraufhin  wird die Richtlinie unter Verwendung des Moduls - EAOT O1 £ 4dwikei O

- EAOI O1 £0t ' 0 Aabfilie GppérbaBgewandt, deren Mitglieder die gesetzten Rechte innehaben
sollen [6, 7, 8]. Es wird ein Anwenden auf Lehrer und Verwaltung empfohlen.

Version 2.0 / 31.07.2025 Seite 83 von 162


https://learn.microsoft.com/en-us/powershell/module/teams/new-csexternalaccesspolicy
https://learn.microsoft.com/en-us/microsoftteams/trusted-organizations-external-meetings-chat?tabs=user-policies#configure-external-access-policies
https://learn.microsoft.com/en-us/powershell/module/microsoft.graph.groups/get-mggroup
https://learn.microsoft.com/en-us/powershell/module/teams/grant-csexternalaccesspolicy
https://learn.microsoft.com/en-us/powershell/module/teams/get-csgrouppolicyassignment

Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

function  Set- TeamsExternalAccessPolicyForGroup {
param (
[string ]$Name

)
try {
$Group = Get- MgGroup *
- Filter  "displayName eq' $Namé
- ErrorAction  Stop
if (-not $Group){
Write - Warning "Die Gruppe ' $Naméwurde nicht gefunden."
return
}
} catch [ Microsoft.Graph.PowerShell.AuthenticationException 1{
Write - Warning $( "Bitte vorher wie im Handbuch beschrieben "
+ "mit Graph Powershell authentifizieren." )
return
} catch {
Write - Warning "Fehler beim Abfragen der Gruppe: $ "
return
}

Write - Host "Gruppe gefunden:"
Write -Host " ID:  $($Group.ld)"
Write - Host " Gruppenname: $( $Group.DisplayName)"

Grant - CsExternalAccessPolicy
- PolicyName "EAP_LehrkrafteVerwaltung"
- Group $Group.ld "
-Rank 1

Write - Output  $("'n’nDie folgenden Richtlinien sind "

+ "der Gruppe ' $($Group.DisplayName)' nun zugewiesen:" )
Get- CsGroupPolicyAssignment - Groupld $Group.|d |
fl  PolicyType,PolicyName,Priority,CreatedTime

}

Daraufhin kann die Funktion mit dem folgenden Befehl ausgefuihrt werden:

Vor Ausfuihrung des Skripts muss der Name der Gruppe entsprechendangepasst werden.

Set- TeamsExternalAccessPolicyForGroup - Name"Lehrkrafte"

Der Befehl gibt zur Bestétigung alle aktuell der Gruppe zugewiesenen Richtlinien aus.
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Setzen der globalen Richtlinie

Im Folgenden wird unter Verwendung des PowerSheltModuls- EA OT O1 A£0id dldbaleORichtlinie auf
restriktive Werte gesetzt [9]. Diese gilt fur alle Personen, fiir die keine andere Richtlinie gilt i in diesem
Fall somit alle Schdiler.

Set- CsExternalAccessPolicy
- ldentity ~ Global °
- EnableFederationAccess  $true
- EnableTeamsConsumerAccess $false
- EnableTeamsConsumerinbound $false

~

Konfigurieren  von Entra B2B Direct Connect

Dieser Schritt muss nur dann umgesetzt werden, wenn die Verwendung von Shared Channelsvorgesehen
ist. Ob dies notig ist, hangt von den Anforderungen und Anwendungsféllen der Schule ab.Im Vergleich zu
dem Einladen von Gastenspricht fir Shared Channels, dass der Zugriff eleganter geléstist, ohne dass sich
der Gast separat authentifizieren oder in der Teams-Anwendung Tenant wechseln muss. Au3erdem erhalt
der Gast keinen Zugriff auf die gesamte Umgebung, sondern nur einen einzelnen TeamsKanal. Zudem
wird der Administrationsaufwand reduziert, da das Hinzufligen von Gastenzu geteilten Kanélen nach initi-
aler Einrichtung der Vertrauensbeziehung zwischen den beiden Tenantskeine erhéhten Rechte erfordert.

Gegen die Verwendung von Shared Channels spricht, dassim Vorfeld eine Vertrauensbeziehung zu einer
anderen Organisation aufgebaut werden muss. Die Schule kann nicht, wie bei regularen Gasten, die Si-
cherheitsanforderungen fir den Anmeldevorgang festlegen, sondern vertraut fur den Zugriff auf den Kanal
der validen Authentifizierung einer anderen Organisation.

Entscheidet sich die Schule fir das Einrichten eines geteilten Kanals mit einer anderen Organisation, erfolgt
das Einrichten der dafir nétigen Vertrauensbeziehung wie im Folgenden beschrieben:

Im Entra ID Portal unter %1 OOAy ) @ 0A 0T A1l ) AAT OECOMEAAG § AAON AAvirddIADDET Cc O
I OCAT E U Angeklickt und der Tenant der Organisation, mit der Shared Channels verwendet werden

sollen, entweder unter Angabe der Doméane (A @A [ D1)AteA der Tenant-ID ausgewahlt. Stimmt der
angezeigte Tenant-Name mit der Eingabe tberein, wird ! A deklickt. Dies fiihrt dazu, dass die Organisation

mit den Standard-Einstellungen angelegt wird.

Microsoft Entra admin center

a

5Y 1 A~ Home  External Identities Add Organization e
5 o 1 External Identities | Cross-tenant access settings - Cross tenant settings
Adq an exter[\zl M:rnsp"t Entra tenant by )
) Certificate authorities 6E Qverview ’—’; de X ‘I
IE:EI 2 ul Cross-tenant access settings E’ Organizational settings Default settings Microsoft cloud settings p—
& Allidentity providers 4

;r% Cross-tenant synchronization

% External collaboration settings t Add organization | () Refresh T Columns

&  Entra Connect " Use cross-tenant access settings to manage collaboration with external Microsoft Entration

X Diagnose and solve problems Tenant ID

B Domain names a . ccess settings VoLV cifiching
Self-service sign up Organizational settings are cross-tenant access settings you've configured for specifictings.

Learn more
5 custom branding Custom user attributes

2 Search by tenant name or tenant ID

& Mobility €2 All API connectors

! i - .
% Monitoring & health v Custom authentication extensions Inherited from multi-tenant organization

2. User flows @ )
» A ~ : . :
S Slotecton Subscriptions 1 organization found

Linked subscriptions

4/ ID Governance T Name Inbound access 6

Lifecycle management

nherited from default

E Verified ID ~ Terms of use
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Im nachsten Schritt werden, je nach den Anforderungen der Organisation, entwederder ) T AT OT A |

der/ OOAT O1 A ddek Beld® Konfiguriert. ) T AT Gésthmmt, ob Mitglieder der anderen Organisation
geteilten Kanalen des eigenen Tenants hinzugefiigt werden dirfen. / O O AT [ebtilamt, ob Konten der
eigenen Schule in Shared Channels der anderen Organisation hinzugefligt werden drfen. Ist also der
Shared Channel aufdem eigenen Tenant angesiedelt, muss mindestens) T A1 ®&dnffguriert werden; liegt

der Kanal auf dem Tenant der anderen Organisation mindestens/ O O A 1. Oiesk Konfiguration muss auf

beiden teilnehmenden Tenants vorgenommen werden.

Home > External Identities

1 External Identities | Cross-tenant access settings

<

BE Overview

,9? Got feedback?

B3 Cross-tenant access settings Organizational settings Default settings Microsoft cloud settings

& nllidentity providers
. s
£ External collaboration settings f- Add organization () Refresh 5 Columns

X Diagnose and slve problems

Self-service sign up earn more @

Custom user attributes

/2 search by domain name or tenant ID

<2 All API connectors

Inherited from multi-tenant organization
@ )
\

J

2! Custom authentication extensions

a
User flaws

Subscriptions 2 organizations found

Linked subscriptions Name Inbound access

Inherited from default 1

nherited from default

Lifecycle management
Terms of use

B Access reviews

Use cross-tenant access settings to manage collaboration with external Microsoft Entra tenants. For non-Micrasoft Entra tenants, use collaboration

Organizational settings are cross-tenant access settings you've configured for specific Microsoft Entra tenants. Any Microsoft Entra tenants not listes

Outbound access

Inherited from default {24

nherited from default

Die Konfigurationsoptionen fir ) T AT QndA O OAT &1 A sind lehisEén. Im ersten Schritt muss auf

den Tab " ¢ "

#0001 i EUA @AgevaAll ugdddann fir %@ OA OT Al
Option! 1 1 1 x
den die Einstellungen gespeichert.
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Home » External Identities | Cross-tenant access settings »

Inbound access settings

B2B collaboration B2B direct connect Trust settings Cross-tenant sync

O Default settings

'@:‘ Customize settings 2
External users and groups Applications External users and groups Applications

Access status Access status

'@:‘ Allow access 3 '@:‘ Allow access 6
O Block access O Block access
Applies to Applies to

'@' All users and groups '@' All applications
O Select users and groups O Select applications

5.10 Konfigurieren von beaufsichtigten Chats

Uberblick

Beaufsichtigte Chats 30D A O O E O A A istieiaé\Ridktionalitéat, die speziell fiir den Einsatz an Bildungs-
einrichtungen entwickelt wurde, um die Verwendung von privaten Chats fir legitime Anwendungsfélle zu
erlauben, aber Missbrauch zu verhindern.

Konkret ermdglicht es Lehrkraften, Chats mit Schillern zu initileren, aber verhindert, dass Schuler private

Chats beginnen, in denen keine Lehrkraft anwesend ist. Beispielsweise ist es so weiterhin mdglich, dass

Schuler durch eine Lehrkraft kontaktiert werden, oder selbst den Kontakt aufnehmen , wahrend das Starten

eines privaten Chats mit einem anderen Schuler verhindert wird. Der Austausch unter Schulern iiber Micro-

soft Teams Chatsist demnach nur méglich, wenn eine Lehrkraft einen Teams-Gruppenchat beginnt!®. Diese
Funktionalitat darf also nur aktiviert werden, wenn diese Einschrankung zu den vorhergesehenen Anwen-
dungsfallen der Schule passt.

Hinweis: Diese Einstellung verhindert nicht, dass Schiler neue Teams erstellen kdnnen und dort ohne die
Anwesenheit eines Lehrers untereinander kommunizieren kénnen. Daher wird die Erstellung neuer Teams
mit der Malnahme Einschranken des Erstellens von Teams eingeschrankt.

Lehrkrafte werden in diesem Rahmen durch die Rolle& O1 1 DA Ol Eéndfiziéri. \Was das Starten von
Chats angeht, besteht fir sie keine Einschrankung. Allerdings kdnnen sie Chats oder Gruppen, die sie
beaufsichtigen weder verlassen, noch kdnnen sie aus ihnen entfernt werden.

Chats teilnehmen, in denen eine Lehrkraft anwesend ist.

10 Schiiler kénnen keine Gruppenchats beginnen, egal mit wem.
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DieRolle, Ei EOAA b A Oibt EidMitkelwbgwischen den beiden vorherigen Rollen und kénnte bspw.

fur Verwaltungsmitarbeiter der Schule verwendet werden. Der Unterschied zur Schilerrolle besteht darin,

dass Personen dieser Rolle untereinander unbeaufsichtigt Chats starten kénneri sie kénnen allerdings von

Schulern nicht angeschrieben werden und Schiiler selbst nicht anschreiben; die Kommuikation wiirde also

immer Uber einen durch eine Lehrkraft erstellten und beaufsichtigten Chat erfolgen. Die Nutzung dieser

Rolle ist im Rahmen dieses Handbuchs nicht vorgesehen, kann aber bei Bedarf von der Schule verwendet
werden. Weitere Informationen sind aul3erdem in der offiziellen Dokumentation auffindbar: Use supervised
chats - Microsoft Teams.

Die Konfiguration der Rollen ist Teil des Kapitels Konfigurieren von Kommunikationsrichtlinien. Dort wurde

der Gruppe, AEOA O O1 A 6 dicdRolele ODT C DA Ol Eugénieben @ahrend die globale Richt-

Funktionalitat lediglich Tenant-weit aktiviert.
Hinweis e:

1 Die Konfiguration wirkt sich hauptséchlich darauf aus, wie Chats erstellt werden kénnen. Fir bereits
bestehende Chats greift sie moglicherweise nicht oder nur in Teilen.

1 Die Effektivitat dieser Konfiguration héngt davon ab, dass die im Kapitel Konfigurieren von
Kommunikationsrichtlinien beschriebenen Einstellungen korrekt umgesetzt wurden.
Umsetzung

Entscheidet sich die Schule firr das Aktivieren der Funktionalitat O O B A O © BEOMAGfolgt die Umsetzung
unter Verwendung des PowerSheltModuls- EAOT O1 A0 el falgenden Befehl [1].

Set - CsTeamsClientConfiguration
- ldentity  Global °
- AllowRoleBasedChatPermissions  $true

5.11 Einschranken des Erstellens von Teams
Uberblick

Mit dieser Konfiguration wird die Erstellung neuer M365-Gruppen eingeschrankt, was bewirkt, dass nur
ausgewahlte Konten der Organisation neue Teams anlegen kénnen. Da nicht nur Teams im Hintergrund
auf den Funktionalitaten von M365 Gruppen aufbaut, hat dies zur Folge, dass auch das Erstellen von
SharePointSeiten, Outlook-Gruppen und die Funktionalititen anderer M365-Anwendungen wie Planner
und Yammer fir alle Personen eingeschrankt wird, die nicht Teil der Gruppe sind, die zum Anlegen von
neuen Gruppen berechtigt sind. Diese MalRnahme ist entsprechend sorgféltig umzusetzen.

Tendenziell sollten alle an der Schule tatigen Personen, auf3er Schulern, Zugriff auf diese Funktionalitéaten
haben. Die Schule kann nach eigenem Ermessen Einschrankungen auf weitere Personengruppen auswei-
ten.

Umsetzung

Das Setzen der Einschréankung ist zurzeit nur Gber PowerShell méglich. Fur die Umsetzung wird die sich im
Anhang befindliche Datei 2 AOOOEAO' O Ob# Gdhweddetl Est har@ddt sich um eine fur unsere
Zwecke modifiziertes Skript aus der Microsoft Dokumentation [1], welches die Graph API verwendet, um

die Einstellungen korrekt zu setzen [2, 3, 4, 5].
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Fur das Ausfihren des Skripts missen zunachst alle bestehenden PowerShelFenster geschlossen, ein
neues PowerShellFenster gedffnet und die Authentifizierung an der Graph API nach dem Kapitel Graph
PowerShell vorgenommen werden. Dies ist aufgrund von Inkompatibilititen zwischen verschiedenen Ver-
sionen der Graph PowerShellPaketen nétig.

Fur diese Konfiguration wird die Gruppe eingesetzt, die im Abschnitt Erstellen einer Gruppe fir alle Konten
auBer Schiler erstellt wurde. Das Skript wird unter Angabe des Namens der Gruppe (hier: %OAOUT T A
AoAADO 0 &ubgeflingt. Moglicherweise 6ffnet sich dabei erneut das Login-Fenster. Nach erfolgreicher
Ausfiihrung gibt das Skript als Bestatigung fiir den Erfolg der Umsetzung die ID der gesetzten Gruppe aus.

neues erstellt und auch dessen ID ausgegeben. Dies ist im Folgenden beispielhaft dargestellt:

PS C: \ > .\ RestrictGroupCreation.psl
o] DisplayName Templateld

6252aec2 - b89d - 4299 - b7b8 - 54797ad92781 62375ab9 - 6b52 - 47ed - 826b - 58e47e0e304b

Name : GroupCreationAllowedGroupld
Value :

Name : EnableGroupCreation
Value : False

Nach Abschluss der Konfiguration sollte das PowerShelFenster geschlossen und fiir die restlichen Mal3-
nahmen des Handbuchs erneut gedffnet und authentifiziert werden.

5.12 Verbieten der Installation von Drittanbieter -Apps
Uberblick

Diese Konfiguration schrénkt die Installation von Appsin Teams fiir Nutzer ein. Damit wird verhindert, dass
Schiler eigenstandig Anwendungen installieren konnen, die datenschutzrechtlichbedenklich sein kénnen.
Ausgewahlte Apps kdnnenweiterhin bei Bedarf durch Administratoren installiert werden.

Umsetzung

Im Microsoft Teams Admin Centerunter den Meniipunkten 4 AAT O APDBO y -efstheigtdbedid b O
der rechten Ecke die Schaltflachen! AOEiyl/COuB EAA ADPD O RAditdvErtieq dlle Schalter in den

Sektionen4 AEi | OAA4BPWA OOU domipHOOOIT | déartiért. Zuletzt werden die Ande-
rungen gespeichert.
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Microsoft Teams admin center

= Org-wide app settings
@ Dashboard Manage apps Actions Tailored apps .
+ Upload new a . .
W TeEms “ Control which apps are available to install for people in your org P P Lo F Crnees o | et i Fppee
. . N pinned on their behalf when they sign in to
blocking apps. You can also upload, approve, and publish ¢ i8¢ Org-wide app settings I Teams. Learn more
& - for your organization to the app store. After managing apps
setup policy to pre-install apps for your users. Learn more about managing apps. Show tailored apps
) Off
£ Teams devices v
B Teams apps ~ D Pending approval Third-Party apps -~
You can control which third-party apps can be
| anackpvs B 0 0 installed for your organization. Learn more
Permission policies Submitted custom apps Updated custom apps Thirdpary apps @
Setup policies @ off
Customize store New third-party apps published to the store (O
Featured app App details Off
Meetings ™
Canva
C Faalitate seamless design collaboration with
= Messaging v this publisher-attested app, simplifying your Custom apps ~
team's workflow and creativity.
. You can develop and upload custom apps as
nn . :
&,  Voice e app packages and make them available in your
organization's app store. Learn more
@ Locstions v All apps All subscriptions Let users interact with custom apps in preview ()
: ) Off
A& Frontline deploy... v :
& Frontine deploy Browse by Everything Q
External access ~
Enhanced encrypt... ; D Block AR Add to team T q I's
Allo Block "} Add to team g7 Customize (1, Search bjism
- s A = Your users can add apps when they host
Poll k [
Bl N 1 Pusiing stus © @

5.13 Aufbewahrungsrichtlinien fir Teams -Inhalte

Uberblick

Mit dieser MaRnahme werden sogenannte2 AOAT OET 1  istelE Ai& de® Aufbewahrungszeitraum
fur verschiedene Arten von Teams-Inhalten festlegen. Fur Teams-Nachrichten in Teams-Kanélen und pri-
vaten Teams-Kanalen wird ein Aufbewahrungszeitraum von sechs Monaten festgelegt. Fir Chatverlaufe
von 1:1 Chats sowie Gruppen und Meetingchats wird ein Aufbewahrungszeitraum von drei Monaten fest-
gelegt. Uberschreitet eine Nachricht diese Zeitspanne, wird sie dem Nutzer im TeamsClient nicht mehr
angezeigt.

Hinweis: Die Umsetzung erfolgt im Rahmen dieser Konfiguration iber PowerShell, ist aber auch im Pur-
view Portal unter $ AOA , EEAAUAT A - AT ACAI AT O y o011 Evedidbar. y 2A0AT OET

Version 2.0 / 31.07.2025 Seite 90 von 162


https://purview.microsoft.com/
https://purview.microsoft.com/

Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

Umsetzung

Die Umsetzung fur Kanéle erfolgt mit dem folgenden Skript unter Verwendung des PowerShell-Moduls
BAEAT CA/T1 ET AL ARt ACAT AT O

function  New ChannelRetentionPolicies {
$ChannelPolicy = "Teams Channel Message Deletion"
New AppRetentionCompliancePolicy
- Name" $ChannelPolicy  Policy"
- Applications @ "Group:MicrosoftTeams" )~
- ModernGroupLocation All
- ErrorAction  Stop| fl Name,Applications,ModernGroupLocation

$PrivateChannelPolicy = "Teams Private Channel Message Deletion"
New AppRetentionCompliancePolicy

- Name" $PrivateChannelPolicy Policy"

- Applications @ "User:MicrosoftTeamsChannelMessages" )~

- ExchangelLocation All

- ErrorAction  Stop| fl Name,Applications,ExchangelLocation

@$ChannelPolicy , $PrivateChannelPolicy )| ForEach- Object {
New AppRetentionComplianceRule
-Name" $($_) Rule”
- Policy "$($) Policy"
- ExpirationDateOption CreationAgelnDays °
- RetentionComplianceAction Delete
- RetentionDuration ~ $(6*30) |
fl. Name,Policy,RetentionComplianceAction,RetentionDuration

}

New ChannelRetentionPolicies

Die Konfiguration der Richtlinie fir Chats wird von dem folgenden Skript Ubernommen:

function  New ChatRetentionPolicies {
$ChatPolicy = "Teams Chat Message Deletion"
New RetentionCompliancePolicy
- Name" $ChatPolicy  Policy"
- TeamsChatLocation "All" °
- ErrorAction  Stop| fl Name,TeamsChatLocation

New RetentionComplianceRule
- Name" $ChatPolicy Rule"
-Policy "$ChatPolicy Policy" °
- RetentionComplianceAction Delete °
- RetentionDuration ~ $(3*30) |
fl. Name,Policy,RetentionComplianceAction,
RetentionDuration,ExpirationDateOption

}

New ChatRetentionPolicies
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6 SharePoint /OneDrive

Dieses Kapitel behandelt die Konfiguration der Dateiablage und Kollaborationsdienste SharePoint und
OneDrive. Die beiden Dienste werden gemeinsam behandelt, da OneDrive technisch auf SharePoint basiert
und beide dieselbe Speicher und Verwaltungsinfrastruktur nutzen. Viele Sicherheitseinstellungen und

Richtlinien gelten daher bergreifend fur beide Dienste, auch wenn sie aus Nutzersicht als getrennte Pro-

dukte wahrgenommen werden.

6.1 Aktivieren der Integration von SharePoint und OneDrive mit
Entra B2B

Uberblick

Entra B2B (Businessto-Business) ist Microsofts Framework fiir sichere externe Zusammenarbeit, bei dem
externe Nutzer als verwaltete Gastkonten im eigenen Tenant angelegt werden. Diese Integration ist fur

alle nach Marz 2023 erstellten Tenants bereits standardmalidig aktiviert und ist fur alle tGbrigen Tenants

zwingend notwendig.

Durch die Aktivierung der B2B-Integration &ndert sich grundlegend, wie SharePoint und OneDrive externe

Freigaben verarbeiten: Wenn Dateien oder Ordner mit spezifischen externen Personen geteilt werden, wird
fuir jeden externen Nutzer beim ersten Zugriff aut omatisch ein Gastkonto im Entra ID-Verzeichnis der Schule
erstellt. Diese Methode ersetzt unsichere temporare Authentifizierungsverfahren, bei denen externe Zu-
griffe nicht zentral verwaltet werden konnten und keine Sicherheitsrichtlinien wie MFA durchgeset zt wur-

den. Die neuen Gastkonten sind am € %8 -&@ffix in der E-Mail-Adresse erkennbar und unterliegen allen
Sicherheitsrichtlinien des Tenants, einschlief3lich Conditional Access und MFRAnforderungen.

Beim Zugriff auf freigegebene Inhalte kdnnen sich Benutzer mit bestehenden Geschéfts- oder Schulkonten
aus anderen Microsoft-Tenants authentifizieren, personliche Microsoft-Konten verwenden oder tber Ver-
bundanbieter wie Google anmelden, sofern diese konfiguriert wurden. Falls keine dieser Optionen verfligbar
ist, erhalten sie einen Einmal-Passcode per EMail, der zur Bestéatigung eines vollwertigen Gastkontos ver-
wendet wird.

Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls
-EAOT O £O0t /11 ET At 3 EAOANdeseizid1]01 x AO3SEAIT I

‘ Set- SPOTenant - EnableAzureADB2BIntegration  $true

6.2 Erzwingen der moderne n Authentifizierung fir SharePoint
Uberblick

Die moderne Authentifizierung in M365 ermdglicht die Verwendung fortgeschrittener Authentifizierungs-
funktionen wie Mehrfaktorauthentifizierung, zertifikatbasierte r Authentifizierung und Authentifizierung tber
SAML. Mit dieser Konfiguration wird sichergestellt, dass eingerichtete SicherheitsmalRnahmen nicht durch
die Verwendung veralteter Authentifizierungsmethoden umgangen werden kénnen.
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Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl wunter Verwendung des Moduls
-EAOI O £Ot /11 ET At 3 EAOAMdeseiztd1]:01 x AO3SEAIT I

‘ Set- SPOTenant - LegacyAuthProtocolsEnabled  $false

6.3 Konfigurieren des automatische n Auslaufen s des Zugriffs von
Gastzugangen
Uberblick

Mit dieser Einstellung wird festgelegt, dass ein zu einer SharePointSeite eingeladener Gast automatisch
nach einer festgelegten Zeitspanne (hier 30 Tage) den Zugriff verliert, aul3er der Zugriff wird durch die
zustandige Person erneuert. Zu diesem Zweck wid automatisch eine entsprechende E-Mail verschickt.

Dies bewirkt, dass Gaste nicht unbefristet Zugriff auf die Ressourcen des SharePoints haben, sondern die
nétigen Zugriffsberechtigungen regelmafig Uberprift und angepasst werden.

Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls
-EAOT O £Ot /11 ET At 3 EAOANdeseizif1]01 x AO3SEAIT I

\ Set- SPOTenant - ExternalUserExpirelnDays 30 - ExternalUserExpirationRequired $true

6.4 Einschranken des Teilens von Dateien durch Géaste
Uberblick

Diese Einstellung verhindert, dass Gastbenutzer Inhalte an weitere Personen weiterleiten kdnnen. Gaste
kénnen Dateien nur mit Benutzern teilen, die bereits Zugriff haben. Die Organisation behalt damit die
Kontrolle tber die Freigabeberechtigungen und minimiert das Risiko unkontrollierter Datenweitergabe.

Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls
-EAOT O £O0t /11 ET At 3 EAOANdeseizid1]:01 x AO3SEAIT I

‘ Set- SPOTenant - PreventExternalUsersFromResharing $true

6.5 Einschranken des Teilens von Inhalten mit Externe n
Uberblick

Mit dieser Konfiguration wird vorgeschrieben, dass Dateien nur mit neuen oder bestehenden Géasten geteilt
werden kdnnen. Das bedeutet, dass Personen, die noch kein Gastkontoauf dem Tenant der Schule besit-
zen, erst eins anlegen missen, um Zugriff auf die geteilte Datei zu erhalten. So werden die Sicherheitsan-
forderungen der Schule, wie zum Beispiel das Einrichten einer Multi-Faktor-Authentifizierung, konsequent
durchgesetzt.

Hinweis: Um eine Datei mit einer Person zu teilen, die noch kein Gast auf dem Tenant der Schule ist,
bendtigt die teilende Person die Berechtigungen, einen neuen Gast einzuladen. Diegr Aspekt wurde im
Rahmen der MaBnahmeEinschranken des Gastzugriffs konfiguriert. Fur das Teilen mit bestehenden Gas-
ten existieren keine Einschrankungen.
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Zur Umsetzung der Malinahme werden die folgenden zwei Parameter verwendet, die es bei Bedarf erlau-
ben, fur SharePoint und OneDrive separage Richtlinien fir das Teilen von Dokumenten zu setzen'!. Es
stehen die folgenden Optionen zur Verfiigung, geordnet von permissiv zu restriktiv:

1 %20A01 Al 50A0! 1 A: Ndthed érBalioh mEderCden in den folgenden zwei Stichpunkten
aufgefiihrten Moglichkeiten, die Option, Inhalte mit jedem zu teilen, der den generierten Link er-
halt. Da keine Anmeldung nétig ist, wird diese Methode des Teilens haufigals A a n o nbeazsitih-
net. So geteilte Inhalte sind effektiv als 6ffentlich zu betrachten, da sie sich Uber den Link unein-
geschrankt und nicht-nachvollziehbar verbreiten kénnen. Schitzenswerte interne Dateien dirfen
daher in keinem Fall so geteilt werden. Aus diesem Grund wird diese Art des Teilens im Rahmen
dieser Konfiguration deaktiviert.

1 %@O0AO01 Al 5 OA O 3:ENAteE kognen IhHalte mit spezifischen Personen teilen, fir die sie
jeweils eine E-Mail-Adresse angeben. Beim Zugriff wird das GastKonto der verwendeten E-Mail-
Adresse in der Umgebungder Schule verwendet. Falls kein GastKonto existiert, muss es einmalig
angelegt werden. Diese Konten unterliegen dabei den SicherheitsmalRnahmen derSchule.

1 %PEOOET C%@OAO1 Al 5 éDeNEek Kaknl bgirh Teilen von Inhalten nur Personen aus-
wabhlen, die bereits ein Konto oder Gastzugang im Tenant der Schule besitzen.

1 $ E OA A Datefen kdnnen nicht mit Gasten geteilt werden, sondern nur mit vollwertigen Nutzer-
konten der Schule.

Im Rahmen dieser Konfiguration wird die Option %@ OA OT A1 5 OA O3 BuAdge®4hIC/ T 1 U

Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls
-EAOT O £Ot /11 ET At 3 EAOANdeseizi1]:01 x AO3SEAIT I

Set- SPOTenant °
- SharingCapability ExternalUserSharingOnly °
- CoreSharingCapability ExternalUserSharingOnly °
- OneDriveSharingCapability ExternalUserSharingOnly

6.6 Festlegen von restriktiven Standardwerten beim Teilen von
Inhalten

Uberblick

Diese Einstellung legt fest, welche Freigabeoption beim Teilen von Inhalten vorausgewahlt ist. Als Standard

wird Abesti mmte Personen" eingestellt, wodurch Benut
ausgewahlten Personen zu teilen. Dies unterstlitz das Least-Privilege-Prinzip, bei dem nur die tatsachlich
erforderlichen Berechtigungen vergeben werden.

Zusatzlich wird festgelegt, dass anonyme Links nach 30 Tagen automatisch ablaufen. Anonyme Links ge-
wahren allen Personen, die den Link erhalten, Zugriff auf die freigegebene Datei.

11 OneDrive ist immer entweder gleich-restriktiv oder restriktiver konfiguriert als SharePoint. Diese globale Einstellung tiberschreibt
die individuell fur SharePoint-Seiten vorgenommene SharingEinstellungen, wenn sie weniger restriktiv konfiguriert sind. Einzelne
SharePointSeiten kénnen bei Bedarf also lediglich strengere Anforderungen an das Teilen stellen.
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Hinweis: Durch die behandelte Malnahme Einschréanken des Teilens von Inhalten mit Externe werden
anonyme Links deaktiviert. Die Laufzeit anonymer Links wird an dieser Stelle sicherheitshalber begrenzt,
falls die Schule sich gegen die Deaktivierung entscheidet oder zukunftig wieder aktiviert.

Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl unter Verwendung des Moduls
-EAOI O £O0t /111 ET At 3 EAOAMdeseizt@1]:01 x AO3EAIT |

Set- SPOTenant °
- DefaultSharingLinkType Direct *
- RequireAnonymousLinksExpirelnDays 30

6.7 Festlegen der Aufbewahrungsfrist  der Dateien geléschter Konten
Uberblick

Im Rahmen dieser Konfiguration wird festgelegt, dass OneDrive-Dateien fur gel6schte Nutzerkonten nach
30 Tagen geldscht werden. Dies erlaubt ein vollstandiges Wiederherstellen des Kontosinnerhalb von 30
Tagen und stellt sicher, dass die Dateien abgegangener Nutzer nicht langer aufbewahrt werden als notig.

Umsetzung

Im SharePoint Admin Centerwird unter 3AO0ET CO y [/ 1 A$ OEdeAwert2auk 80AThge Gdsétzt
und die Anderungen gespeichert.

SharePoint admin center

Settings .
@ Home Retention
B sites ~
Specify the default retention period for a user's OneDrive when the user is deleted.
Active sites Changing this setting also affects OneDrive accounts alresdy within the retention
period.
Deleted sites Aop Nome 1
Learn more about setting OneDrive retention
.
= Policies -
B snarcpoint Home sites
STE 9 Days to retain a deleted user’s OneDrive
Access control SharePoint Metifications Enter 3 value from 30 through 3650 days.
B Content servi v
- SNt services B sharchoint Site creation
@ Migrati
B snereboint
K~ Report: v
B sharchoint Embedded
“a  Advanced ~
APl access @& OneDrive Notifications
More features | @ OneDrive Retention B
@ OneDrive Storage limit 3“@'

6.8 Delegation des Zugriffs auf SharePoint -Seiten geldschter Nutzer
Uberblick

Mit dieser Mal3nhahme wird sichergestellt, dass die automatische Delegation des Zugriffs auf die SharePoint
Seiten von Nutzern, deren Konto geléscht wurde, aktiviert ist. Dies bewirkt, dass andere Nutzer der Umge-
bung automatisch Zugriff auf die Seiten des geldschten Kontos erhalten, um beispielsweise vor ihrem L6-
schen notige Daten sichern zu kénnen.

Umsetzung

Im SharePoint Admin Centerunter - T OA EAAOOOAOG y 50A0 POl £ZEI A0 y - U 3EOA
3 E OAMdd sichergestellt, dass in der Kategorie - U 3 EOA  # dleA Makénbbei %1 AAT A AAAAOGO
A A1 A C Adgegeiziist. Eventuelle Anderungen miissen mitdem / +Knopf bestatigt werden.
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SharePoint admin center

More features

@ Home
B sites ~

Active sites
Term store

Deleted sites
Create and manage term sets to help users enter

data consistently. Learn more about term store

4t

Policies v

5:,@3 Settings
B2 Content services V Open
& Migration
b~ Reports ~
Pa  Advanced > BCS
I 1 More features n Manage connections to data sources like Azure SQL
| databases or WCF web services. Learn more about
BCS
f Customize navigation
Show all Open

Access familiar features from the classic SharePoint admin center.

User profiles

Add and remove admins for a user's OneDrive,
disable OneDrive creation for some users, and
more. Learn more about user profiles

Open

Secure store

Create and set the credentials for Target
Applications used for BCS connections. Learn more
about secure store

Open

User profiles

# People

Manage User Properties = Manage User Profiles

L:g Il ite Cathing
Setup My Sites 3

Manage User Sub-types

Manage Audiences | Manage User Permissions

Manage Policies

My Site Cleanup

When & user’s profile has been
deleted, that user's My Site will be
flagged for deletion after thirty days.
To prevent data loss, access to the
former user's My Site can be granted
to the user's manager or, in the
sbsence of 3 manager, a secondary
My Site owner. This gives the manager
or the secandary owner an
oppertunity to retrieve content from
the My Site before it is deleted. Select
whether or not cwnership of the Site
chould be transferred to & manager ar
secondary owner before the site is
deleted.

Set a secondary owner to receive
access in situations in which a user's

manager cannot be determined.

I B Enable access delegation °

Secondary Owner:

&

Cancel
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6.9 Deaktivieren von
benutzereigenen Seiten

Uberblick

benutzerdefinierte

n Skripte n auf

Diese Konfiguration verhindert die Ausfiihrung benutzerdefinierter Skripte auf von Benutzern erstellten
SharePoint Seiten. Benutzerdefinierte Skripte stellen ein Sicherheitsrisiko dar, da sie mit vollen Benutzer-
berechtigungen ausgefiihrt werden und auf alle Daten zugreifen kénnen, auf die der ausfiihrende Benutzer
Zugriff hat. Die Einstellung schitzt vor unbeabsichtigten Sicherheitsliicken und unkontrollierter Codeaus-

fuhrung.

Umsetzung

Im SharePoint Admin Centerunter 3 A0OO0ET CO vy

OO0AO0O &EOI I

OAOEDO

Hinweis: Je nach Tenant ist méglicherweise nur eine der beiden Optionen verflgbar.

2 SharePoint admin center

Home

Sites

@ 0 &

Containers

I

Policies

B Settings

bl

Content services

®

Migration
¥ Reports
o Advanced

More features

-+ Show all

/ Customize navigation

§ Advanced management  PRO

OO01TTE

Settings

o B sorort

B sharcpoint
B stercroint
B sharcpoint

Can't find the setting you're locking for? Go to thq

T¢ AOOOI I

MName T
Home sites

Motifications

£ Search

Description

Set up home sites that link to Viva Connections experiences

Allow mobile app notifications about site activity

Allow users to create and comment on modern pages

Set default settings for new sites

Use automatic or manual site storage limits

Allow notifications about file activity

Set the default OneDrive retention for deleted users

Set the default storage limit for users

Manage sync settings for OneDrive and SharePoint

classic settings page. 2
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Connections from sites to Microsoft 365 groups O prevent site collection administrators from connecting sites to new

Microsoft 365 groups

@ Allow site collection administrators to connect sites to new Microsoft
65 groups

Control whether site collection administrators can use the "Connect to a new Microsoft
365 Group” command on the Settings menu to connect classic team sites to new

Microsoft 365 groups.

Custom Script @ Prevent users frem running custom script on personal sites

Control whether users can run custom script on personal sites and self-service created (O Allow users to run custom script on personal sites

sites. Note: changes to this setting might take up to 24 hours to take effect.
@ Prevent users frem running custom script on self-service created sites

For more information, see https://go.microsoft.com/fwlink/7Linkld=397546 (' Allow users to run custom script on self-service created sites
Preview Features @ Enable preview features

Turning off this setting will disable Preview features making them inaccessible to your O Disable preview features

users. Preview features have limited support in SharePoint Online and do not yet meet

all service requirements. A full list of the Preview festures and support details can be Learn more about Preview Features

found at the 0365 website,

Connected Services Use SharePoint Online Management Shell to block SharePoint 2013

Limit SharePoint features that attempt to connect to other services. workflows

Mobile Push Notifications - OneDrive for Business @ allow notifications

This feature allows users to get mobile push notifications for changes to their ODB ODon't allow notifications
content.

Mobile Push Notifications - SharePoint @ allow notifications

This feature allows users to get mobile push notifications for changes to their Opon't allow notifications

SharePoint content.

Comments on Site Pages ® Enable comments on Site Pages

Enabling this feature adds a comment section to all site pages. Users who have access O pisable camments on site Pages

to the pages can leave comments,
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7 Exchange Online

7.1  Aktivieren der m oderne n Authentifizierung fir Exchange Online
Uberblick

Die moderne Authentifizierung untersttitzt die Verwendung von Authentifizierungsmethoden auf dem Stand
der Technik, wie der zertifikatsbasierten Authentifizierung und der Multi-Faktor-Authentifizierung. Diese
Konfiguration bewirkt, dass sich Outlook-Clients tber die moderne Authentifizierung mit Exchange-Postfa-
chern verbinden.

Hinweis: Diese Einstellung wird lediglich aus LegacyGrunden gesetzt und ist hauptsachlich fir altere
Outlook-Clients relevant, die noch Uber altere Authentifizierungsverfahren verfigen . Aktuelle Anwendungen
verwenden unabhéangig von dieser Konfiguration standardmafig die moderne Authentifizierung.
Umsetzung

Die Konfiguration wird mit dem folgenden Befehl unter Verwendung des PowerShell-Moduls %@ A E A
/ T 1 EumBesetzt [1]:

\ Set - OrganizationConfig - OAuth2ClientProfileEnabled $true \

7.2 Deaktivieren der Kontofunktion von Shared Mailboxes
Uberblick

Shared Mailboxes ermdéglichen mehreren berechtigten Nutzern den Zugriff auf gemeinsame EMail-Adres-

piert sind, bei dem Nutzer Uber ihre eigenen Nutzerzugange mit speziellen Berechtigungen auf das Postfach
zugreifen, wird bei jeder Shared Mailbox automatisch ein Benutzerkonto erstellt, dessen direkte Anmelde-
funktion standardmafiig aktiviert ist.

Dadurch kénnen anonyme Zugriffe erfolgen, die keiner spezifischen Person zugeordnet werden kénnen.
Dies erschwert die Nachvollziehbarkeit bei Sicherheitsvorfallen erheblich.

Hinweis: Da neue Shared Mailboxes standardmaf3ig mit aktivierter Anmeldung erstellt werden, muss diese
MaRnahme fur alle nach Umsetzung dieser Mainahme angelegten Shared Mailboxes wiederholt werden.

Umsetzung

Die Konfiguration wird fur alle Shared Mailboxes im Tenant unter Verwendung der PowerSheltModule
WBAEAT CA/ T 1 ET Aundd-1 AICATT AT A0t ' Oibdem igehded Skript umgesetzt [ 1, 2, 3]:
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function Disable - SharedMailboxAccount {
$MBX= Get- EXOMailbox *
- RecipientTypeDetails
"SharedMailbox" ,°
"RoomMailbox" , °
"EquipmentMailbox"

$MBX| ForEach {
$Acc = Get- MgUser *
-Userld $_.ExternalDirectoryObjectld °
- Property  AccountEnabled

if ($Acc.AccountEnabled -eq $true ){
Update- MgUser °
-Userld $_.ExternalDirectoryObjectid
- AccountEnabled : $false

Write - Host "Account for  $($_.DisplayName) has been disabled."
}

}

Disable - SharedMailboxAccount

7.3  Aktivieren des Filters fir bekannte schadliche Dateitypen
Uberblick

Der Filter fuir schadliche Dateitypen verhindert, dass E-Mails mit potenziell gefahrlichen Anhangen die Post-
facher der Nutzer erreichen. StandardmaRig blockiert er ausfiihrbare Dateitypen wie t A @A A AIOA Buid
t O A @ilso Dateiformate, die haufig zur Verbreitung von Malware missbraucht werden. Bei Bedarf kdnnen
weitere Dateitypen zur Liste hinzugefligt oder bestehende entfernt werden.

Umsetzung

Die Umsetzung der Konfiguration erfolgt mit dem PowerShell-Modul %@AEAT CA/ 11 ET Auntedi ACAIT A’
Verwendung des folgenden Befehls [1].

$FileTypes = "ace", "ani" , "apk", "app", "appx", "ar" , "bat" ,°
"cab" , "cmd", "com", "deb", "dex", "dlI' , "docm", "elf" , "exe",~
"hta" , "img", "iso" , "jar" , "jnlp" , "kext" , "lha" , "lib" ,
“library" , "Ink" , "Izh" , "macho", "msc", "msi", "msix" , "msp","
"mst" , "pif* , "ppa", "ppam", "reg" , "rev' , "scf' , "scr" , "sct" ,°
"sys" , "wuif" , "vb", "vbe", "vbs", "vxd", "wsc", "wsf', "wsh",®
"I" o, "xz", "z"

Set - MalwareFilterPolicy
- ldentity  Default ®
- EnableFileFilter $true
- FileTypes $FileTypes

Ist die Einstellung bereits aktiviert, wird eine entsprechende Nachricht ausgegeben.
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7.4  Aktivieren von Benachrichtigungen an Administratoren, wenn der
Versand von Malware detektiert wurde
Uberblick
Diese Konfiguration bewirkt, dass Administratoren per E-Mail informiert werden, wenn ein Benutzer der
Schule Nachrichten versendet, in der Malware erkannt wurde.
Umsetzung

Die Umsetzung der Konfiguration erfolgt mit dem folgenden Befehl unter Verwendung des PowerShell-

Moduls W@ AEAT CA/ 11 ET A1JAT ACAT AT O

Vor der Ausfiihrung des Befehls muss die EmpfangerE-Mail-Adresse entsprechend angepasst werden.

$Recipient = "admin@example.com"
Set - MalwareFilterPolicy - ldentity ~ Default *
- EnablelnternalSenderAdminNotifications $true

- InternalSenderAdminAddress  $Recipient

7.5 Aktivieren von Benachrichtigungen an Administratoren, wenn der
Versand von Spam detektiert wird

Uberblick

Durch diese Konfiguration wird der automatische Spam-Filter so konfiguriert, dass Administratoren tber
den Verdacht von Spam benachrichtigt werden und eine Kopie der also solche erkannten Nachrichten er-
halten.

Umsetzung
Andie" AA%i AEI1 ! werlénkdié @ls Spam erkannten Nachrichten als Kopie (Blind Carbon Copy wei-
tergeleitet, wahrend die . T OE £U %I A E lledigliégh@iheOB2nachrichtigung erhalt.

Der entsprechend ausgefiillte Befehl wird unter Verwendung des Moduls % @A EAT CA/ T 1 ET AausAT ACAT A
gefuhrt [ 1].

Vor der Ausfilhrung des Befehls miissen in beide Felder valide EMail-Adressen eingetragen werden.

$BccEmailAddress = @ "spam@example.com’)

$NotifyEmailAddress = @"admin@example.com")
Set - HostedOutboundSpamFilterPolicy - ldentity  Default ®
- BcecSuspiciousOutboundAdditionalRecipients $BccEmailAddress

- BeccSuspiciousOutboundMail — $true
- NotifyOutboundSpam  $true
- NotifyOutboundSpamRecipients ~ $NotifyEmailAddress

7.6 Aktivieren der Kennzeichnung von externen E -Mails
Uberblick

Diese Konfiguration bewirkt, dass E-Mails aus schulexternen Quellen im OutlookClient als solche gekenn-
zeichnet werden. Nutzer erkennen dadurch sofort, wenn eine Nachricht nicht aus der eigenen Organisation
stammt, und werden fur potenzielle Phishing-Versuche sensibilisiert.
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Umsetzung

Die Konfiguration wird mit dem folgenden Befehl unter Verwendung des PowerShell-Moduls
WBAEAT CA/ T 1 ET AumgeseizC[Ali AT O

‘ Set - ExternalinOutlook - Enabled $true

7.7  Aktivieren von MailTips fir Endbenutzer
Uberblick

MailTips sind informative Hinweise, die Benutzern angezeigt werden, wahrend sie eine Nachricht verfassen.
Diese MalRnahme aktiviert verschiedene MailTipFunktionen: Warnungen beim Versand an externe Emp-
fanger, Hinweise bei groBen Empfangergruppen (mehr als 25 Personen), Informationen tber die Gruppen-

gréRe beim Hinzufligen von Verteilerlisten sowie allgemeine Problemhinweise wie ungiltige Adressen oder
automatische Antworten. Diese proaktiven Warnungen helfen, versehentliche Datenweitergaben zu ver-

meiden und die E-Mail-Kommunikation effizienter zu gestalten.

Umsetzung

Die Konfiguration wird mit dem folgenden Befehl unter Verwendung des PowerShell-Moduls
BAEAT CA/ T 1 ET AumgeseizC[Ali AT O

Set - OrganizationConfig
- MailTipsAllTipsEnabled $true
- MailTipsExternalRecipientsTipsEnabled $true
- MailTipsGroupMetricsEnabled $true
- MailTipsLargeAudienceThreshold 25

7.8 Deaktivieren des Zugriffs auf Cloudspeicherdienste von
Drittanbietern aus der Webanwendung von Outlook

Uberblick

StandardmaRig kénnen Nutzer in der Outlook-Webanwendung Cloudspeicherdienste von Drittanbietern
(wie Google Drive) einbinden. Diese Konfiguration deaktiviert diese Funktion. Dadurch wird verhindert,
dass Daten und Dokumente an externe Dienste mit unbekannten Datenschutzbestimmungen Ubertragen
werden.
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Umsetzung

Der folgende Befehl setzt die beschriebene Einstellung unter Verwendung des PowerShelModuls
BAEAT CA/ 11 ET A4,RlL ACAIT AT O

Set- OwaMailboxPolicy
- ldentity ~ OwaMailboxPolicy - Default
- AdditionalStorageProvidersAvailable $false

7.9 Aktivieren des Unified Audit Log
Uberblick

Im Kontext dieser Hartungskonfiguration wird sichergestellt, dass das Unified-Audit-Protokoll aktiviert ist.
Dies bewirkt, dass Benutzer und Administratoraktivitaten aufgezeichnet und fir 180 Tage aufbewahrt
werden. Das ist zwingend ndétig, um sicherheitsrelevante Vorfélle identifizieren und nachtraglich analysieren
zu kénnen. Fur die Diagnose und Fehlerbehebung oder die forensische Analyse eines Vorfalls sind solche
Protokolle ebenfalls unerléasslich. Weitere Informationen sind im Abschnitt Error! Reference source not
found. verflgbar.

Das Unified Audit Log (UAL) ist standardmaRig mit einer festen Aufbewahrungszeit von 180 Tagen aktiviert.
Es ist moglich, dass das UAL fir Umgebungen, die vor einem bestimmten Stichtag erstellt wurden, noch
deaktiviert ist. Dies wird im Rahmen dieser Malinahme geprift und ggf. korrigiert.

Umsetzung

Mit dem folgenden Befehl wird unter Verwendung des Moduls %@ AE AT CA/ T 1 E1 Agephiittogder AT O
Unified Audit Log aktiviert ist [ 1]:

\Get—AdminAuditLogConfig | fl  UnifiedAuditLoglngestionEnabled \

Ist die Ausgabe 51 EZLZEAA! OAEO, I ¢) 1 CA OQmiidsenikdink wditdren Addedrigen vorge-
nommen werden i das UAL ist bereits aktiv. Ansonsten wird es unter Verwendung des folgenden Befehls
aktiviert [ 2]:

\ Set- AdminAuditLogConfig - UnifiedAuditLoglngestionEnabled $true

Die Aktivierung kann mehrere Stunden oder Tage in Anspruch nehmen Der Status sollte mit dem ersten

Befehl nach einigen Tagen erneut geprift werden, um sicherzustellen, dass die Aktivierung erfolgreich war.

Hinweis: Falls' AW Al ET ! OAE O, te@ Mert /AL C @ikickgibt und 3 Aub AT ET ! OAEO, T C#1 1 ¢
meldet, dass keine Anderungen vorgenommen wurden, liegt vermutlich ein Modulkonflikt vor. Der Befehl

existiert sowohl im Exchange- als auch im SharePointModul, wobei die SharePointVersion immer £A1 OA
zurlickgibt. In diesem Fall muss PowerShell neu gestartet und ausschlief3lich das ExchangeModul geladen

werden. Anschlielend kénnen die Befehle erfolgreich ausgefuhrt werden.

7.10 Sicherstellen der Audit  -Protokollierung in Exchange
Uberblick

Die Audit-Protokollierung in Exchange erfasst Benutzer und Administratoraktivitaten und ist fir die Nach-
vollziehbarkeit von Anderungen essenziell. Diese Konfiguration stellt sicher, dass die die Einstellung
I OAE O$ E Gdeakiivigri\ ist, da sie andernfalls die Protokollierung fiir den gesamten Exchange-Dienst
unterbinden wirde. Ohne diese MaRhahme kdnnten unerwiinschte Modifikationen oder bdsartige Aktionen
ohne Nachweis erfolgen. Die Einstellung ist standardmé&Rig richtig gesetzt, kdnnten jedoch bdswillig oder
versehentlich geandert worden sein.
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Umsetzung

Der folgende Befehl stellt sicher, dass die Einstellung ordnungsgeman deaktiviert ist[1]:

| Set- OrganizationConfig - AuditDisabled  $false

7.11 Deaktivieren der automatischen E -Malil -Weiterleitung
Uberblick

Diese Konfiguration verhindert, dass automatische E-Mail-Weiterleitungen an externen Adresseneingerich-
tet werden kdnnen. Bereits bestehende Weiterleitungen werden deaktiviert. Dies stellt sicher, dass schul-
interne E-Mails nicht automatisiert die Infrastruktur der Schule verlassen, etwa weil Benutzer eine Weiter-
leitung auf ihre private Mail -Adresse einrichten.

Das manuelle Weiterleiten von E-Mails ist davon nicht betroffen .

Hinweis: Ob und wo solche Weiterleitungen zurzeit in der Schule in Verwendung sind, kann zum Beispiel
im Exchange AdminPortal unter 2 AT 000 y - AEl &A1 x y 1| 001 FKliebgebehehAA [ AO
werden.

Umsetzung

Diese Konfiguration wird mit dem folgenden Befehl wunter Verwendung des Moduls
WBAEAT CA/ T 1 ET AumgeseizC[A]l AT O

\Set—HostedOutboundSpamFiIterPoIicy - ldentity  Default - AutoForwardingMode Off

7.12 Kontrolle ausgehender Systemnachrichten zu externen Doméanen
Uberblick

Diese Konfiguration behandelt den Versand verschiedener Systemnachrichten, wie automatischen Antwor-
ten, Lesebestatigungen und Unzustellbarkeitsberichten an externe Doménen. Das Deaktivieren dieser
Nachrichtentypen ist aus mehreren Sicherheitsgriinden empfehlenswert: Unzustellbarkeitsberichte werden
haufig fir E-Mail-Harvesting missbraucht, da sie giiltige E-Mail-Adressen bestatigen. Lesebestatigungen
signalisieren aktiv genutzte Postfacher und machen diese zu bevorzugten Angriffszielen. Zudem kénnen
automatische Antworten technische Details Uber die E-Mail-Infrastruktur oder interne Organisationsstruk-
turen preisgeben, die fur Social-Engineering-Angriffe genutzt werden kénnen.

Im Rahmen dieser Konfiguration wird daher beschrieben, wie der Versand dieser Nachrichtentypen (unter
Ausnahme spezifisch eingerichteter Out-Of-Office-Nachrichten) an externe Empfanger unterbunden wer-
den kann.

Umsetzung

Fur die Umsetzung dieser MalRnahme wird die ExchangeFunktionalitat 2 ATl T OA  $ vdrwesdetODas
sind Regeln, die fir jeweils eine Doméane aulRerhalb der eigenen ExchangeOrganisation angelegt werden
kénnen und Konfigurationseinstellungen fur die Kommunikation mit dieser Doméne festlegen. Die stan-
dardméRig vorhandene Remote Domain gilt fur alle Doménen, fiir welche die Schule keine eigene Regel
angelegt hat.

Hinweis: Die Umsetzung dieser Konfiguration erfolgt Uber PowerShell; in der Bedienoberflache sind die
Funktionalitaten im Exchange Admin Centerunter - AE1T &1 1 x y 2 Aidmrédhbasi | AET O

Fir die globale Remote Domain der Schule werden die folgenden Einstellungen vorgenommen:
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9 ! 601 &1 Ox A OA®A 1 AGftelbindet das automatische Weiterleiten von Nachrichten an ex-
terne Domanen.

T '11 1T xAAI 180 R eyl fest, dass 1 OO | /£ Na&eBECAtdn an externe Domanen
gesendet werden kdnnen. Diese missen explizit vom Benutzer eingerichtet werden.

7T 1 601 2 ADP1 UREAIAOURArbindet das Senden automatischer Antworten (beispielsweise
durch im Outlook-Client lokal angelegte Regeln).

1 $Al EOAOU2ADI &AWwivAtdrbinkidt das Senden einer Benachrichtigung an den Absender,
wenn die Nachricht beim Empfanger eingegangen ist.

1 . $2%l AZKRAR®MAterbindetdas Sendenvon. T 1  $ A1 E OA O [nlsa Bebactdiéhtigungen
des Mail-Servers an externe Absender, dass die Zustellung nicht méglich war.

Die Konfiguration wird unter Verwendung des PowerSheltModuls %@ AEAT CA/ T 1 ET AundileA CAT AT C
folgenden PowerSheltBefehls umgesetzt [1]:

Set- RemoteDomain - Identity ~ Default
- AutoForwardEnabled $false
- AllowedOOFType External ©
- AutoReplyEnabled $false
- DeliveryReportEnabled  $false
- NDREnabled $false

Diese Einstellungen kénnen durch das Anlegen von Remote Domains flr einzelne spezifische Domanen
Uberschrieben werden. Es wére so zum Beispiel denkbar, fir einzelne vertraute Domanenweniger restrik-
tive Einstellungen zu setzen.

7.13 Konfigurieren von Mailbox  -Planen
Uberblick

Ein Mailboxplan ist eine konfigurierbare Vorlage, nhach dem neue Exchange Postfacher beim Erstellen au-
tomatisch konfiguriert werden. StandardmaRig existieren in einem Tenant vier Mailboxpléne, die jeweils die
Einstellungen fur verschiedene allgemein verfliigbare Lizenzen enthalten. As Teil der A3 Lizenz ist sowohl
fiir Lehrer als auch fur Schiler der Plan%@AEAT CA/ 11 ET AzutieffleAd¥D OE OA

Es empfiehlt sich, die Werte dieser Plane, wie die maximale GroRRe eines einzelnen Postfachs oder die
erlaubte GroRe von Anhangen auf inren Standardwerten'® zu belassen. Da Rechenleistung und Speicher-
platz von Microsoft in der Cloud bereitgestellt werden und bereits in der Lizenz enthalten sind, entstehen
keine zusatzlichen Kosten. Zudem gewdhrleistet das Beibehalten der Standardeinstellungen eine konsis-
tente Benutzererfahrung und vereinfacht die Verwaltung, da keine individuellen Anpassungen bei Uber-
schreiten zu gering gesetzter Limits vorgenommen werden missen. Bei langer bestehenden Tenants wer-
den die Mailboxplane moglicherweise nicht automatisch aktualisiert, wenn Microsoft die Standardwerte
erhoht. Daher ist es sinnvoll, die Plane neu zu setzen, um von den aktuellen, mdéglicherweise erweiterten
Kapazitaten zu profitieren.

2 Andere Arten von Postfachern wie AShared Mailboxesi erben ihre Einstellung ggf. von einem anderen Plan, sind aber fiir diesen
Zweck nicht zu beachten.
13 Siehe Exchange Online limits - Service Descriptions | Microsoft Learn
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Eine Ausnahme wird fur den Aufbewahrungszeitraum geléschter EMails gemachti dieser wird im Rahmen
dieser Konfiguration von 14 auf 30 Tagen gesetzt, sodass Nutzer langer Zeit haben, um versehentlich
geléschte Elemente wiederherzustellen.

Umsetzung

Set- MailboxPlan ExchangeOnlineEnterprise*
- MaxReceiveSize 36MB °
- MaxSendSize 35MB °
- IssueWarningQuota 98GB °
- ProhibitSendQuota 99GB °
- ProhibitSendReceiveQuota  100GB °
- RetainDeletedltemsFor 30

Hinweis: Mit der Anpassung des MailboxPlans wird lediglich die Konfigurationsvorlage fir zukinftige
Konten angepasst. Die Einstellungen von bestehenden Konten bleiben davon unberihrt. Im Anhang unter
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Anhang: Setzen von Einstellungen fir bestehende Postfacher befindet sich ein Skript, mit dem bei Bedarf
auch die Werte fiir bestehende Konten angepasst werden kénnen.

7.14 Verbieten des Installierens von Outlook Add -Ins
Uberblick

Standardmafig kdnnen Benutzer AddIns fur Outlook installieren, die somit Zugriff auf die dort verarbeite-
ten Daten erhalten. Um zu verhindern, dass Erweiterungen installiert werden koénnen, die nicht Daten-
schutz-konform oder sogar bdswillig sind, wird diese Funktionalitat deaktiviert.

Umsetzung

Im Exchange Admin Centerunter 21 1 AO y 5 OAvard del § RBAOT O 211 A 1 OOECT I

angewahltund tiber - AT ACA 0 A O ibéaféitEt] Dodwerden die Haken bei den drei Berechtigungen
-U #0001 -0 DbPADEAODI MAAU! RBAA7 OE OA - Adnifeint und dieDAhd@rungen
gespeichert.

Exchange admin center

= Home > Userroles x
G Home Default Role Assignment Policy

User roles
R Recipients v

Name
w User roles allow users to manage end-user permissions, and create role assignment policies. Rale

= MECTaw ’ o " g ” Default Role Assignment Policy

assignment policies define the level of access that users have fo manage their own Exchange
S Roles A b mailboxes and distribution groups that they own. Leam more Deseription

oot This policy grants end users the permission to set their options in Outlook on the

web and perform other self-administration tasks.

- New role assignment policy [i] Delete () Refresh

Outlook web app policies —
Permissions 4
G Migration Manage permissions

Name Deseription
i Mobile ~
@ | Default Role Assignment Policy (] This policy grants end users the permission to set their options in
Qutloak on the web and perform other self-administration tasks.
2 Reports v

Insights

Q
B8 Public folders

&% Organization ~

Exchange admin center

= User roles <« x

@ Home Default Role Assignment Policy
User roles

Contact information

MyContactinformation =

New role assignment policy [i] Delete () Refresh
app policies Profile information

3 Migration MyProfileinformation
- ame Descriptior

Default Role Assignment Policy

L2 Reports - Distribution groups
MyDistributionGroups

Distribution group memberships

0]
MyDistributionGroupMembershi
P

Other roles

1 ly Custom Apps @

1) Microsoft 365 admin cante 2 y Marketplace Apps ©

3 ly ReadWriteMailbox Apps @
MyBaseOptions
MyMailSubscriptions o
[ MyMailboxDelegation o
MyRetentionFolicies
MyTextMessaging o

0]
Myvoicenail

==
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Bei Bedarf konnen weitere 21 1 A | OOECT | AT dbstetht érded, Hid diese Standardeinstellungen
fur spezifische Nutzergruppen tberschreiben.

7.15 Aktivieren vordefinierter Sicherheitsrichtlinien
Uberblick

Preset Security Policies (PSP) sind umfassende Sammlungen vorkonfigurierter Sicherheitsrichtlinien, die
von Microsoft entwickelt und kontinuierlich aktualisiert werden. Sie erméglichen es der Schule, die
Exchange-Umgebung schnell und effektiv gegen Spam, Malware und Phishing abzusichern.

Der wichtigste Vorteil besteht darin, dass automatisch tiber 25 verschiedene Sicherheitsrichtlinien konfigu-
riert und aufeinander abgestimmt werden i ein Prozess, der bei manueller Konfiguration erheblichen Zeit-
aufwand und Fachwissen erfordert. Zusatzlich werden diese Richtlinien von Microsoft kontinuierlich an neue
Bedrohungen und Funktionalitdten angepasst, wodurch die Sicherheit dauerhaft auf aktuellem Stand bleibt,
und der Verwaltungsaufwand minimiert wird. Allerdings sind die so angewandten Einstellungen statisch
und kdnnen nicht individuell angepasst werden, solange die PSP aktiv sind. Die Preset Security Policies
haben zudem immer Vorrang vor allen benutzerdefinierten Richtlinien. Dies bedeutet, dass entweder PSP
oder benutzerdefinierte Richtlinien verwendet werden kdnnen, aber nicht beide gleichzeitig fur dieselben
Benutzer.

Microsoft bietet zwei Schutzprofile zur Auswahl: 3 O AT AAOA 0 ObiefeRetnérEalsigewogenen Grund-
schutz, der fiir die meisten Schulen geeignet ist, wahrend 3 OOEA O 0 Ol raekidmadh IS¢hutz mit ag-
gressiveren Filtereinstellungen bietet. Beide Profile sind in Funktionsweise und Umsetzung identisch, un-
terscheiden sich jedoch in der Starke der Filterkriterien. Das 3 O O EFkddil verwendet strengere Schwell-
werte fur die Erkennung potenzieller Bedrohungen, was die Sicherheit erhéht, aber gleichzeitig zu mehr
False Positives (falschlicherweise blockiert@ legitimen E-Mails) fihren kann. Dies kann den Administrati-

onsaufwand durch vermehrte Benutzeranfragen zur Freigabe legitimer Nachrichten steigern.

Unabhangig vom ausgewahlten Profil sollten Administratoren die unter Quaranténe stehenden Nachrichten
im Microsoft Defender Portal unter https://security.microsoft.com/quarantine je nach Nachrichtenaufkom-
men taglich, zweitaglich oder spatestens wochentlich Gberprifen, um zeitnah auf False Positives reagieren
zu kénnen.

Die Wahl des geeigneten Profils hangt von den spezifischen Sicherheitsanforderungen der Schule und den
verfigbaren IT-Ressourcen ab. Schulen mit héheren Sicherheitsanforderungen und ausreichenden ITRes-

sourcen zur Bearbeitung von False Positives kénnen vom3 O O EFxdil profitieren. Schulen, die einen aus-

gewogenen Ansatz zwischen Sicherheit und Benutzerfreundlichkeit bevorzugen, sollten dass O AT AR@ilA
in Betracht ziehen. Letzteres ist fur die meisten Schulen angemessen.

Im Folgenden werden die enthaltenen Richtlinien jeweils mit dem Direktlink zu der offiziellen Dokumenta-
tion aufgelistet.

1 Anti-spam [1]
Anti-malware [2]
Anti-phishing [3]
Safe Links [4]

= =4 -a -2

Safe Attachments [5]
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Weiterfihrende Informationen zu Preset Security Policies kénnen in der Microsoft Dokumentation unter
folgendem Link eingesehen werden: Preset security policies- Microsoft Defender for Office 365.

Umsetzung

Im Microsoft Defender Portalwirdunter %i AET1 Y AT 11 AAT OAOGEI T y 011 EAEAO
die Option0 OAOA O 3 AA O OE GusganwihitiDArEwlrdi hier am Beispielvon3 OAT ABOKOAA O
i die Option- AT ACA D dIiT OA @& O Edugygéwihlt, um zum Konfigurationsassistenten der Richtlinie
Zu gelangen.

i3I Microsoft Defender

<

m

— Policies & rules Threat policies Policies & rules Threat policies > Preset security policies
i Home Policies & rules
Th reat pOIiCies Standard protection
Exposure management ~
J Investigation & response v Templated policies 5
Name
q;{% Preset Security Policies
Threat intelligence v . . . . .
&) Threat policies B . ) A baseline protection profile that protects against
t’o Configuration analyzer s
spam, phishing, and malware threats.
2 Assets v Alert policy
B " Balanced actions for malicious content
i £t Sentinel Activity alerts Policies +/ Balanced handling of bulk content
~ - . .
icroselt sentine Attachment and link protection with Safe
O Anti-phishing Links and Safe Attachments
L3  Endpoints .
3 Anti-spam @ Standard protection is off
=1 | Email & collaboration 1 ~ .
Anti-mal . .
ﬁ\ nii-malware i Manage protection settings
R
sview [ﬂj Safe Attachments

Exchange message trace

Policies & rules 2

@ Safe Links

Dort wird fiir die Option WBAEAT CA 111 ET A dd WerOAIAIO ED A A E Busdeadi® damit die
Richtlinie alle Nutzer der Schule schiitzt.

I Microsoft Defender

Apply strict protection

@ Exchange online protection Apply Exchange Online Protection

Add the users, groups, and domains to protect using Exchange Online Protection capabilities, including inbound anti-
O Review spam, anti-malware, and anti-phishing. Learn more about preset security policies

Apply protection to:

@ All recipients 6
O Specific recipients

O None

D Exclude these recipients

Daraufhin muss die Richtlinie lediglich noch auf der Startseite der Preset Policies aktiviert werden, indem
der entsprechende Schalter auf den Wert0 O1 OAA OE | IgestEldwird.1
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Microsoft Defender

Policies & rules » Threat policies > Preset secunity policies

Standard protection

‘s

A baseline protection profile that protects against
spam, phishing, and malware threats.

+ Balanced actions for malicious content

~ Balanced handling of bulk content
Attachment and link protection with Safe
Links and Safe Attachments

@ Standard protection is off = e

m Standard protection is on

Manage protection settings
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8 Conditional Access

Microsoft Conditional Access (CA) bildet das Herzstiick des ZereTrust-Sicherheitsmodells und fungiert als
zentrale Richtlinien-Engine fur kontextbasierte Zugriffssteuerung in Microsoft Entra ID. Das System ist in
dem Paket %1 O O Aenthadten, welches Teil aller M365-Lizenzen ab einschlieRlich A3 ist und wendet ein
"Wenn-Dann"-Prinzip an, bei dem Signale aus verschiedenen Quellen zusammengefihrt werden, um pré-
zise Zugriffsentscheidungen zu treffen und durchzusetzen.

Conditional Access ist ein machtiges Werkzeug, das die Sicherheit von Bildungseinrichtungen erheblich
verbessern kanni vorausgesetzt, es wird korrekt implementiert. Die Technologie erméglicht es, Richtlinien
exakt auf die Struktur, Anwendungsfélle und individuellen Anforderungen der jeweiligen Schule zuzuschnei-
den. Diese Flexibilitat bringt jedoch auch Risiken mit sich: Fehlkonfigurationen kénnen schwerwiegende
Folgen haben, von der kompletten Aussperrung aus dem eigenen Tenant bis hin zu Sicherheitslickenim
Richtlinienwerk.

Aufgrund der Unterschiede in Umgebungen und Anforderungen verschiedener Schulen, gibt es kein uni-
verselles Regelwerk, welches fiir alle Schulen gleichermal3en anwendbar isti die enthaltenen Richtlinien
sind stattdessen als eine umfangreiche Ausgangsbasis zu verstehen missen aber mdglicherweise ange-
passt und kontinuierlich weiterentwickelt werden.

Aus diesem Grund werden in den folgenden Abschnitten zunéchst die wichtigsten konzeptionellen Grund-
lagen und technischen Aspekte des Systems erklart, bevor die spezifischen Richtlinienempfehlungen fir
Schulen vorgestellt werden. Dieses Vorgehen soll Bildurmgseinrichtungen befahigen, Conditional Access
nicht nur zu implementieren, sondern auch sicher und kompetent zu verwalten.

8.1  Uberblick iilber Conditional Access
Die Konfiguration des Systems erfolgt in der Form von Richtlinien: Eine Richt- ;\CIZW e e
linie T auch Conditional Access Policy (CAP) genannt enthalt jeweils Infor- Conditional Access polic
mationen darlber, auf welche Zugriffsanfragen sie anwendbar ist, und wel- Control access based on Conditional Access
che Malinahmen (wie das Blockieren des Zugriffs oder das Anfordern einer E;bg o gt ples.
Multi-Faktor-Authentifizierung) durchgesetzt werden sollen. “
Ob eine Richtlinie auf eine Zugriff [ campleDesee comploncesp oty
len" entschieden: Das sind Indikatoren oder Merkmale des Zugriffsversuchs :9
wie der Standort des Nutzers, dessenGruppen, die angeforderte Anwendung 0 users znd groups selected
oder Attribute des verwendeten Gerats. Fur die Durchsetzung stehen neben | st rescuress ©
den genannten Optionen verschiedene Integrationen zu anderen Tenant- o trrastresourees e
Systemen wie Intune oder Microsoft Defender for Cloud Apps sowie eine “tkf
Vielzahl weiterer flexibel einsetzbarer Funktionalitaten zur Verfligung. PR

Access controls

Grant ©

0 controls selected

Session (O

 controls selected

Enable policy

{ report-only JEERRCIND)

Version 2.0 / 31.07.2025

Seite 111 von 162

rifft



Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

Conditional Access Policies sind inEntra ID Portal unter dem Meniipunkt %1 OOAy ) #1 T AEOEIT 1T Al
y 01 1 Eve#i§dr. Dort sind die Optionen beim Anlegen einer CAP inl OOE C1 i(ZAuvealsngen) und
I AAAOO # 1 (Riéhtdinidnr@alnahmen) unterteilt. Die Zuweisungsoptionenenthalten die folgenden Ka-
tegorien von Einstellungen:

1 5 O A:Konfiguration von Nutzern, Gruppen oder Rollen die aus dem Geltungsbereich der Richtlinie
ein- oder ausgeschlossen werden

1T 4A0CAO 0OAXodhiguladod von Anwendungen und Ressourcen, die mit der Richtlinie ge-
schitzt werden sollen

1 . A Ox I: Rdhfiguration von IP-Adressbereichen und Standorten

1 #1 1 AE Q®&eéréciiedene Bedingungen, mit denen der Geltungsbereich einer Richtlinie weiter
eingeschrankt werden kann, zum Beispiel durch das Auswéhlen spezifischer Gerate

Wichtig: Die Kategorien5 OA 0@ 4 AOCA O 2 A iugdSad Aeldd zwingend konfiguriert werden, da
die Richtlinie ansonsten auf keine Zugriffsanfrage zutreffen kann und somit wirkungslos ist.

Bei der Auswahl der Zuweisungen gilt zu beachten, dassalle konfigurierten Zuweisungen innerhalb einer
Richtlinie von einer Zugriffsanfrage erflllt sein missen, damit die Richtlinie fir diese Anfrage greift. Die
MaRRnahmen einer Richtlinie fur alle Nutzer der Gruppe , A E OBebn Zugriff auf die Anwendung
3AEOI bivantekém 7 ET AliGerét werden also nur angewandt, wenn alle drei Bedingungen gleich-
zeitig erfullt sind.

Regelungen beim Ein- und Ausschluss

Verschiedene Zuweisungsoptionen basieren auf dem
Ein- und Ausschluss von Objekten. Ist ein Objekt (zum
Beispielein Nutzer) sowohl ein- als auch ausgeschlos- | © " o oy et and roups o exempt from
sen, hat der Ausschluss Prioritat. Die Konfiguration ©) Alser

Include  Exclude Include  Exclude

o Select users and groups D Guest ar external users (D

%ET CAOAEI T OOAT Kk '11A () irectory roles @
| OOCAOAEIT I IO0OAAKI ET 1 OI Users and groups
ist also gultig und wird nach dem erwarteten Schema

T 1T A AOT A0 AAIT  intepraieit.1 ET T O

Select excluded users and groups

1 group

Lehrkrafte

Lehrer@

Wo immer moglich sollten initial alle Werte einge-

schlossen und einzelne Ausnahmen durch Ausschliisse .
definiert werden, um den automatischen Geltungsbe-
reich der Richtlinie zu maximieren. Diese Art der Richt-
liniengestaltung hat den Vorteil, dass Richtlinien fir beispielsweise neu hinzugefligte Anwendungen und
Nutzer automatisch gelten, wahrend fir denselben Effekt bei einer Richtlinie, bei der nur spezifisch ausge-
wéhlte Werte eingeschlossen werden, erst manuell Anderungen an der Richtlinie vorgenommen werden
musste.

Das obenstehend abgebildete Beispiel zeigt eine Konfiguration, die fur alle Benutzer mit Ausnahme der
Benutzer in der Gruppe, AE OE O@ilED A
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Richtlinienmalinahmen
Die RichtlinienmaRnahmen (Access Controls)sind in die Kategorien' O A Lr@ 3 A O O Hritdrteilt :

' OAT O #1 bedtinimenOob und unter welchen Bedingungen Zugriff gewéhrt wird. Grundsatzlichwird
zwischen erlaubenden und blockierenden Richtlinien unterschieden. Blockierende Richtlinien verweigern
den Zugriff vollstandig, wenn die definierten Bedingungen erfllt sind 7 beispielsweise bei Zugriffen aus
bestimmten geografischen Regionen oder von nicht verwalteten Geraten.

Fur erlaubende Richtlinien kénnen eine oder mehrere MaRnahmen angewahlt werden, die fur einen erfolg-
reichen Zugriffsversuch erfiillt werden missen (Grant-Voraussetzungen). Beispiele fiir diese Malihahmen
sind die Multi-Faktor-Authentifizierung, das Vorschreiben eines als konform markierten Gerats tGber Intune
oder eines verwalteten Gerats.

Zusétzlich kann bestimmt werden, ob von diesen Mal3nahmen alle erfullt werden miissen oder der Nutzer
aus einer der aktivierten Optionen auswéhlen kann. Dies entspricht einer logischen UND- bzw. ODER
Verknipfung: Beispielsweise kann festgelegt werden, ob zusitzlich zu einem verwalteten Gerét eine MFA
noétig ist (UND-Verknlipfung), oder ob das Erflllen einer der beiden Voraussetzungen fiir einen erfolgrei-
chen Zugriff ausreicht (ODER Verknupfung).

3AO0OO0EIT 1 # igreiféroniadh érfolgreich gewéahrtem Zugriff und erméglichen die weitere Steuerung der
Benutzersitzung, wie das Festlegen ihrer Glltigkeitsdauer.

Richtlinienstatus

Als finaler Schritt bei der Konfiguration einer Richtlinie wird der Richtlinienstatus festgelegt, der bestimmt,
ob und wie eine Richtlinie aktiv ist. Zur Verfiigung stehen drei Modi:

1 [/ AABie Richtlinie ist deaktiviert und hat keine Auswirkungen
T / t Die Richtlinie ist vollstandig aktiv und setzt alle konfigurierten Manahmen durch

1 2 APIiuDiOl Die Richtlinie wird ausgewertet und protokolliert, aber das Ergebnis nicht durchge-
setzt. Das heif3t, eine blockierende Richtlinie dokumentiert zum Beispiel in den Protokolleintragen,
dass ein Zugriff blockiert werden wirde, blockiert den Zugriff aber nicht. Dieser Modus eignet sich
zum Testen neuer Richtlinien, um deren Auswirkungen zu analysieren, bevor sie produktiv geschal-
tet werden

8.2 Grundsatze im Umgang mit Conditional Access

Im Rahmen dieses Abschnitts werden zehnGrundséatze aufgestellt, die bei der Arbeit mit Conditional Access
Policies (CAPs, Richtlinien) zu beachtersind. Ziel ist es, gangige Missverstandnisseaufzuklaren, Konfigu-
rationsfehler zu verhindern und Best Practices zu vermitteln.

1. Eine Richtlinie greift nur, wenn alle konfigurierten Zuweisungen erfillt werden

Die Zuweisungen einer Richtlinie definieren, fur welche Zugriffsversuche sie anwendbar ist. Eine Richtlinie
greift nur dann, wenn ein Zugriffsversuch alle konfigurierten Bedingungen gleichzeitig erfullt (UND -Ver-
knipfung). Je mehr Bedingungen hinzugefugt werden, desto weniger Zugriffsversuche erfasst die Richtli-
nie. Daher sollten nur die tatséchlich notwendigen Zuweisungen konfiguriert werden.

2. Eine Richtlinie hat auf eine Zugriffsanfrage immer genau einen priméren Effekt

Jede Conditional AccessRichtlinie hat einen festen Effekt, der nicht dynamisch anpassbar ist. Das Abbilden
komplexer Zugriffslogik erfordert daher mehrere separate Richtlinien. Die folgenden priméaren Effekte ste-
hen zur Verfugung:
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1 Blockierend: Treffen die Zuweisungen einer solchen Richtlinie auf einen Zugriffsversuch zu, wird
der Zugriff vollstandig blockiert. Beispiel: Blockierung aller Zugriffe aus bestimmten geografischen
Regionen oder von nicht verwalteten Geréaten.

1 Erlaubend (unter Voraussetzungen): Trifft diese Richtlinie auf einen Zugriffsversuch zu, wird
der Zugriff unter einer oder mehreren Voraussetzungen (beispielsweise dem Abschluss einer Multi
Faktor-Authentifizierung) erlaubt. Eine erlaubende Richtlinie kann optional zusatzlich um Sitzungs-
konfigurationen erganzt werden.

1 Kein Effekt (nur Konfigurieren der Sitzung): Trifft diese Richtlinie zu, bleibt die Zugriffsan-
frage selbst von dieser Richtlinie unberihrt. Es werden lediglich Eigenschaften der resultierenden
Sitzung, wie ihre Giiltigkeitsdauer, festgelegt. Das Konfigurieren von Sitzungsparametern ist auch
im Rahmen von blockierenden und erlaubenden Richtlinien zuséatzlich méglich.

3. Alle Zugriffsanfragen, die von keiner Richtlinie abgedeckt werden, sind erlaubt

Conditional Access folgt dem Grundprinzip "standardmaRig erlauben, bei Bedarf absichern, gezielt blockie-
ren" (Allow by default, verify when needed, block explicitly ). Das bedeutet: Ohne spezifische Richtlinien
wird jeder Zugriffsversuch nach erfolgreicher Grundauthentifizierung automatisch gewébhrt.

Dieser Ansatz hat zur Folge, dass von Beginn an ein vollstandiges und liickenloses Richtlinienwerk vorliegen
muss, welches mdglichst alle zu behandelnden Szenarien abdeckt. Es muss nicht nur bedacht werden,
unter welchen Bedingungen eine Zugriffsanfrage zusatzlich abgesichert werden soll, sondern auch, ob es
Félle gibt, in denen eine Zugriffsanfrage blockiert werden soll.

4. Priorisierung m ehrer er fir eine Zugriffsanfrage geltende Richtlinien

Gilt fur eine Zugriffsanfrage eine blockierende Richtlinie, hat sie immer Prioritét tber andere geltende Richt-
linien. Der Zugriff wird blockiert und die anderen Richtlinien nicht ausgewertet.

Gelten stattdessen mehrere erlaubende Richtlinien, ist ihr Effekt additiv. Es m issen also die Voraussetzun-
gen aller dieser Richtlinien fur das Gewahren des Zugriffs erfullt werden. Fordert eine der geltenden Richt-
linien zum Beispiel den Zugriff von einem verwalteten Gerat und eine weitere Richtlinie das Bestétigen der
Identitat mit einer MFA missen beide Anforderungen erfillt werden, damit der Zugriff gewahrt wird .

5. Zusammengehorende Richtlinien missen aufeinander abgestimmt sein

Durch die spezielle Funktionsweise des Conditional Access System&ann es notig sein, fir die Implemen-
tierung einer Sicherheitsanforderung mehrere separate Richtlinien zu erstellen. Sind deren Zuweisungen
nicht exakt aufeinander abgestimmt, kénnen von dem System unter gewissen Bedingungen unvorherge-
sehene Entscheidungen getroffen werden. Zum Beispiel kdnnten ungewollt die Sicherheitsmalinahmen
mehrerer Regeln angewandt werden oder der Zugriff ungewollt durch eine zu weit formulierte blockierende
Regel verhindert werden. Eine weitere Méglichkeit ist die Entstehung von Lickeni also spezifische Szena-
rien, in denen unbeabsichtigt keine Richtlinie mehr gilt.

Um dies zu verhindern, sind die folgenden Punkte zu beachten:

1. Bei der Implementierung einer Sicherheitsanforderung aus mehreren Richtlinien missen die Zu-
weisungen so aufeinander abgestimmt werden, dass sich die Geltungsbereiche derRichtlinien nicht
ungewollt Giberlappen oder zwischen ihnen Licken entstehen.

2. Fir jede Anderung, die an einer Richtlinie vorgenommen wird, muss gepriift werden, ob zusam-
mengehorende Richtlinien ebenfalls angepasst werden missen, damit die Richtlinien weiterhin auf-
einander abgestimmt sind.
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3. Fdr jede lediglich aus einer einzelnen Richtlinie bestehenden Sicherheitsmalinahmemuss bertick-
sichtigt werden, ob eine negierte Richtlinie als Gegenstlickbendtigt wird, die alle von der initialen
Richtlinie nicht abgedeckten Szenarienbehandelt.

Ein mdoglichst einfaches Beispielsind zwei Richtlinien, die fur die Absicherung des Zugriffs auf eine be-
stimmte Anwendung eingerichtet werden: Die erste CAP erfordert eine MFA, wenn der Zugriff auf die
Anwendung aus Deutschland erfolgt. Die zweite Richtlinie blockiert den Zugriff aus allen anderen Landern.
Nach der Er6ffnung einer Zweigstelle in Frankreich wird die blockierende Richtlinie angepasst sodass Zu-
griffe auch von dort erfolgen kénnen. Bleibt die erlaubende Richtlinie unverandert, entsteht eine Liicke, die
unbeabsichtigt den Zugriff auf die Anwendung ohne zusétzliche Absicherungaus Frankreich erlaubt.

Waéchst die Anzahl der zusammenhangenden Richtlinien und die Menge der konfigurierten Zuweisungen,
steigt die Komplexitat und damit auch das Risiko, dass Fehlkonfigurationen entstehen. Licken kénnen in
solchen Fallenbeispielsweise effektiv durch die Verwendung von Wahrheitstabellen vermieden werden.

6. Vorsicht im Umgang mit blockierenden Richtlinien

Blockierende Richtlinien Uberschreiben alle anderen Richtlinien, die fir eine Zugriffsanfrage greifen und
sind daher ein machtiges und komplexes Werkzeug, mit dem vorsichtig umgegangen werden muss. Es ist
so mit nur wenigen falschen Klicks mdglich, sich selbst oder einen Grof3teil der Benutzer aus wichtigen
Anwendungen auszuschlieen.lhre Verwendung ist nur selten zwingend nétig und sollte auf die Falle
eingeschrankt werden, in denen der Anwendungsfall nicht durch eine erlaubende Richtlinie mit absichern-
den Voraussetzungen abgedeckt werden kann.

7. Ausschlie3en eines Notfallkontos von allen Richtlinien

Waéhrend der Erstellung einer Richtlinie muss mindestens ein Notfallkonto als expliziter Ausschluss hinzu-
gefugt werden. Das ausgeschlossene Notfallkonto muss immer dasselbe sein. EineéBeschreibung der daftir

notigen Schritte befindet sich im Abschnitt Sicheres Erstellen und Aufbewahren von Notfallkonten. Nur so
kann sichergestellt werden, dass durch eine Fehlkonfiguration nicht der Zugriff auf die gesamte Umgebung

verloren geht, was im schlimmsten Fall zu einem langeren Totalausfall fihren kdnnte.

8. Umgehbare Bedingungen bewusst einsetzen

Bestimmte Zuweisungen in Conditional Access basieren auf Informationen, die nicht verlasslich sind oder
leicht umgangen werden konnen. Die Option $ AOEAA D1 AGeraie@dttiormen) basiert bei nicht -
verwalteten Geraten auf dem 5 O AIOC AlB @ O EdesCBrowsers, der sich beliebig dndern lasst. Die Stand-
ortbestimmung erfolgt Gber Geolokalisierungsinformationen der IP-Adresse und kann durch VPNDienste
oder Proxy-Server umgangen werden'4,

Diese Zuweisungen sollten nicht als entscheidende Bedingung dafiir verwendet werden, ob Sicherheits-
malnahmen angewendet werden oder nicht. Stattdessen sollten sie nur ergdnzend zu verlasslichenSigna-
len eingesetzt werden. lhre Anwendungsfélle sollten sich auf nicht-kritische Unterschiede begrenzen, bei
denen die Sicherheit Uber alle zusammengehdrenden Richtlinien hinweg vergleichbar bleibt.

14 Werden stattdessen IP-Adressbereiche oder GPS verwendet, besteht diese Schwéche nicht.
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9. Sichere Verwaltung und Absicherung von Ausnahmen

Ausnahmen in Conditional Access Policies sind Félle, in denen eine gultige Richtlinie aus organisatorischen
oder technischen Griinden zum Beispiel auf einzelne Nutzerkonten nicht zutreffen soll i entweder nur
temporar oder dauerhaft. Dass friher oder spéter im taglichen Betrieb einzelne Ausnahmen nétig sind, ist
schwierig zu vermeiden; die dadurch gedéffneten Licken sollten allerdings nachverfolgt und so gut wie
moglich durch das Erstellen zusétzlicher Richtlinien wieder geschlossen werden

Ist es beispielsweise noétig, die Multi-Faktor-Authentifizierung fiir einzelne Konten zu deaktivieren, kdnnen
ihre Zugriffsrechte erganzend auf von der Schule verwaltete Geréte, einzelne bekannte Standorte oder IP-
Adressbereiche eingeschrankt werden um die weggefallene SicherheitsmaRnahme de Konten anderweitig
auszugleichen

Zudem ist es wichtig, alle angelegten Ausnahmen, mit Start- und Enddatum sowie ihrem Grund zentral zu
dokumentieren, regelméaRig zu Uberprifen und zu minimieren.

Fur das Definieren von Ausnahmen, alsodem Festlegen von einzelnen Konten, auf die eine Richtlinie nicht
zutreffen soll, sollten stets Gruppen und eben keine Einzelkonten verwendet werden (mit Ausnahme des
Notfallkontos). Die Verwendung von Gruppen anstelle von Einzelkonten reduziert den manuellen Wartungs-
aufwand und verringert das Risiko von Fehlern oder vergessenen Ausnahmen. Zudem erméglicht die zent-
rale Gruppenverwaltung eine bessere Nachvollziehbarkeit derRegelungen und kann durch leichter durch
Automatisierungen unterstitzt werden, indem dynamische Gruppenzuweisungen und verschachtelte Grup-
pen eingesetzt werden. Die verwendeten Gruppen sollten jeweils einen aussagekraftigen Namen erhalten,
der erkennen lasst, dass es sich um eine Gruppe fir das Verwalten einer Ausnahme handelt. Au3erdem

sollte firr die Gruppe die Option - EAOT O1 £0 %l OOA 011 A0 AAT AA aklivedgedi AA Ol

(s. Schiitzen von sicherheitskritischen Gruppenim AnhangAAuf gabenl i ste f ¢r dan
mit ihre Mitglieder nur von autorisierten Personen bestimmt werden kdnnen. Die Mitgliedschaften dieser
Gruppen sollten regelméaRig geprift und auf das Notigste reduziert werden.

10. Sichere Inbetriebnahme neuer Richtlinien

Damit sich Fehler bei der Konfiguration von Richtlinien nicht negativ auf den taglichen Betrieb und den
Sicherheitsstand der Schule auswirken, sollten MaRnahmen implementiert werden, die eine sichere Inbe-
triebnahme neuer Richtlinien erméglichen. Von diesen werden im Folgenden einige Mdglichkeiten kurz
vorgestellt:

1. Verwendung desReport -Only -Modus : Im Report -Only-Modus wird die Richtlinie fir alle Zugriffs-
anfragen ausgewertet und das Ergebnis protokolliert, die MalRnahme wird aber nicht durchgesetzt.
Der Nutzer bemerkt dies meistens nicht!®, es erlaubt aber den Administratoren, Fehler in der Richt-
liniendefinition anhand der Zugriffsprotokolle noch vor Inbetriebnahme zu erkennen. Jede neue
Richtlinie sollte fir mindestens einige Tage in diesem Modus betrieben werden und erst nach ge-
nauer Prufung der aufgezeichneten Richtlinienentscheidungen (s. Einsehen und Verstehen von
Richtlinienentscheidungen) aktiviert werden. Bei der Prifung der Logs wird vor Allem darauf ge-
achtet, ob es Zugriffsversuche gibt, auf welche Anfragen die Richtlinie nicht zugetroffen hat, ob-
wohl sie eigentlich hatte zutreffen sollen und ob es Zugriffsversuche gibt, auf welche die Richtlinie
falschlicherweise zugetroffen hat.

15 Die wenigen Ausnahmen konnen der offiziellen Dokumentation entnommen werden: What is Conditional Access reportonly
mode?

Version 2.0 / 31.07.2025 Seite 116 von 162

auf


https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-report-only
https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-report-only

Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

2. Verwendung eines Test-Kontos fiir manuelles Testen: Bei Erstellung der Richtlinie wird die Zu-
weisung so festgelegt, dass sie nur ein einzelnes Testkonto einschlie3t. Daraufhin wird mit diesem
Konto manuell der Anmeldevorgang durchlaufen, um zu tUberprifen, ob die Richtlinie greift, die
gewahlten MaRBnahmen korrekt umsetzt und diese wie erwartet funktioniere n. Beim Testen sollten
moglichst alle Szenarien bedacht werden die in der Produktionsumgebung auftreten kénnen.

3. Ringférmiges Ausrollen  der Richtlinien: Bei einem ringférmigen Ausrollen (Ring-based Deploy-
ment) wird die Richtlinie erst nur fir wenige und daraufhin schrittweise fir weitere Benutzer akti-
viert. So werden potenzielle Probleme bereits frih bemerkt, wenn nur wenige Benutzer davon
betroffen sind. Im Kontext von Conditional Access sollte pro Ring eine Gruppe verwendet werden,
die in den Zuweisungen der Richtlinien entsprechend als Einschluss konfiguriert wird: Der erste
Ring besteht aus einzelnen ausgewéhltenund informierten Benutzern, wahrend spéatere Ringe bei-
spielsweise durch eine dynamische Gruppenzuweisung abgebildet werden kénnen.

8.3 Weitere Hinweise

Richtlinienauswertung

Die Auswertung der konfigurierten Richtlinien durch das System erfolgt nach der erfolgreichen Authentifi-
zierung mit dem ersten Faktor; meistens also nach der Eingabe einer korrekten Kombination aus EMail-
Adresse und Passwort.Das System greift nicht bei der initialen Anmeldung ein und ist nicht fir die Abwehr
von Anmeldeangriffen wie Brute-Force-Attacken konzipiert.

Einsehen und Verstehen von Richtlinienentscheidungen

Detaillierte Informationen dariiber, ob und warum eine Richtlinie auf eine Zugriffsanfrage zugetroffen hat
oder nicht, sind im Entra ID Portal unter dem Meniipunkt %1 OOAy) 1 1 AEOGET 1T Al | BEAIAOGO vy
1 T Qvérfiigbar. Hier sind auch die Informationen zu Richtlinien einsehbar, die sich im Report-Only-Modus

befinden.

Im 01 1 EATEsB 6t zudem das 7 E A O -Wenkzeug verfiigbar: Hier kénnen manuell Signale angegeben
werden, um eine Zugriffsanfrage zu simulieren und zu sehen, welche Richtlinien auf diese Anfrage mit
welchem Ergebnis zutreffen wirden.

Namenskonventionen

Generell sollten alle Richtlinien mindestens mit einer laufenden Nummer und einem aussagekraftigen Na-
men gekennzeichnet werden.

Fur die Verwaltung einer grof3en Zahl von Richtlinien empfiehlt sich zudem die Verwendung einer detail-
lierten Namenskonvention, Microsoft selbst schléagt fur den Name einer Richtlinie in_ihrer Dokumentation
beispielsweise folgendes Schema vor:

‘ 05- Global - AppProtection - EXGAnyPlatform - MFAExchange MFA for everyone

Das Schema besteht hier aus

einer laufenden Nummer (05),
einer Persona oder Personengruppe (zm Beispiel' 1 T AART ET EOOQARO)QAIbba),
der Art der Richtlinie (zum Beispiel! BB AEQOAOAT O AEICIOMAT OAE OO ),

der konkret behandelten Anwendung und Plattform ( ),

= =2 -4 A -2

der durchgesetzten Malinahme (zum Beispiel das Blockieren der Anfrage oder MFA) (VIFA)
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1 einer optionalen Beschreibung ( ).

Ein so detailliertes Schema kann zwar immer eingesetzt werden, zeigt viele seiner Starken aber erst in
grofRen Organisationen mit groBen Richtlinienwerken. In diesem Handbuch wird lediglich eine Nummerie-
rung und aussagekraftige Namen verwendet, die von der Schule aber selbstverstandlich angepasst werden
kénnen.

Named Locations

Named Locations (Standortdefinitionen) sind eine zentrale Funktionalitat von Conditional Access, mit der
Zugriffsanfragen anhand von Landern oder IP-Adressbereichen kategorisiert werden kénnen. Standortde-

finitionen werden vorab Entra ID Portal unter dem Meniipunkt %1 OOAy ) 81 1 AEOCET T Al | AAAOO
, 1 A A O Ekbrifighrriert und stehen anschlieRend beim Erstellen von Conditional Access Policies unter

I OOECT I AT 00 als ZukeBunigsbétingung zur Verfiilgung. Eine detaillierte Anleitung, die das Er-

stellen einer Named Location zeigt, befindet sich unter Anhang: Konfigurieren einer Trusted Named

Location fur den IP-Adressbereich der Schule.
Die folgenden Arten von Standortdefinitionen stehen zur Verfigung:

Zuordnung zu Landern

Bei der landerbasierten Zuordnung kann eine Named Location erstellt werden, die eine Auswahl bestimmter
Lander umfasst. Beispielsweise kdnnte eine Standortdefinition alle EUMitgliedsstaaten enthalten und in
einer Conditional Access Policy verwendet werden um Richtlinien nur auf Zugriffe aus der Europaischen
Union anzuwenden.

Fur die Zuordnung der Zugriffe zu Landern stehen zwei Optionen zur Verfligung:

1 Geolokalisierung einer IP-Adresse Microsoft fragt Informationen tUber die IP-Adresse aus einer
internen Datenbank ab, die Informationen dariiber enthalt, welcher geografische Ort zu welchem
IP-Adressbereich gehort. Diese Methode kann in Einzelféllenzu fehlerhaften Ergebnissen fihren,
falls Informationen Uber die IP -Adresse des Nutzers veraltet sind.Aulerdemkdnnen die Ergebnisse
durch die Verwendung eines Proxy oder einer VPN durch den Nutzer verfalscht werden.

1 GPS:Hat der Nutzer die Microsoft-Authenticator-App auf dem Mobiltelefon installiert, kann diese
die nétigen GPSDaten flr eine zuverlassige Bestimmung des ungefahren Standorts bereitstellen.
Diese Funktionalitat sollte ausschlie3lich firwichtige Nutzer und Anwendungen verwendet werden,
da es im Rahmen der modernen Authentifizierung méglich ist, dass der Standort des Nutzers stiind-
lich neu abgefragt wird.

Zuordnung zu IP  -Adressen

Die zweite Mdglichkeit ist das Verwenden von bekannten IP-Adressbereichenin Standortdefinitionen. Dies

ist sinnvoll, um Zugriffsanfragen zum Beispiel Standorten zuzuordnen, die statische IP-Adressen besitzen.

Named Locations dieses Typs kénnen auRerdemalst OO0 @AAS o Avertrauenswerdigh ge
den. Dies hat zum Vorteil, dass beim Erstellen einer CAP einfach alleStandorte der Organisation gruppiert

tiber die Option 4 OOOOA A |, | dinA GErialisGeschlossen werden kénnen ohne dass die Standorte

einzeln angewahlt und die Richtlinien bei Anderungen an den Standorten manuell aktualisiert werden miis-

sen.
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Verwaltung von Geréten

Microsoft Entra erlaubt das Verwalten verschiedener Geratekategorien, von persdnlichen bis hin zu schul-
eigenen Endgeraten. Welche Verwaltungsmethoden einer Schule zur Verfligung stehen, kommt dabei auf
den Typ der Umgebung und die Art der einzubindenden Geréte an. Da die Nutzung verschiedener Funkti-
onen des ConditionaFAccessSystems von einigen dieser Aspekte abhéngt, folgt nun ein kurzer Uberblick
Uber dieses Thema.

Gerate -Registrierung

Gerate,die- EAOT O £0 %1 O O Asind, SiiEn@ éifeid Enfra Account assoziiert, werden aber nicht
vom Unternehmen verwaltet. Diese Variante der Registrierung wird héufig fur Gerate in privatem Besitz
eingesetzt und unterstiitzt verschiedene Betriebssysteme (Windows, MacOS§ iOS, Android, Linux). Bei ei-
nem Entra-Registrierten Windows-Gerat bedeutet dies, dass weiterhin lokale oder benutzereigene Zugangs-
daten zur Anmeldung an Windows verwendet werden. Unabhangig vom Betriebssystem ist der Nutzer eines
registrierten Geréts automatisch in Microsoft-Anwendungen angemeldet (Word, PowerPoint und OneDrive,
usw.) und hat Zugriff auf SSO (SingleSign-On) mit verschiedenen Microsoft CloudDiensten.

Die Geréateregistration kann als abgeschwéachte Variante der Gerateverwaltung angesehen werden, da das

Gerat zwar mit grundlegenden Eigenschaftenim Entra ID Portal unter $ AOEAA O y ! 1 sichthaki€tE A A O
und der Nutzer Zugriff auf SSO erhélt, aber Administratoren keine nennenswerten Verwaltungsfunktionen

zur Verfigung stehen.

Die Registrierung eines Windows-Geréts unterliegt einigen Besonderheiten, da sie automatisch entweder
durch die Anmeldung Uber die Windows-Einstellungen erfolgt oder wenn sich ein Nutzer in einer Anwen-
dung (zum Beispiel Microsoft Word) anmeldet und auswahlt, dass alle Anwendungen authentifiziert werden
sollen (im folgenden Bild also den Haken entferntund 9 A Ot Al iklickp b O

Automatically sign in to all desktop apps and websites
on this device?
Selecting Yes, all apps will:

+ Allow us to use your work or school account to sign you in to other desktop apps
and websites you use on this device.

» Register this device with your organization, allowing your organization to view
device information like the device’s name.

Is this a shared device? If so, consider signing in to this app only.

Your organization also needs to manage this device to access some enterprise resources.
Allowing this will enable your IT admin to perform various operations remately like
controlling settings, installing apps, and resetting this device.

Allow my organization to manage my device

Ledarn more

Yes, all apps Na, this app only
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Der Dialog wurde noch vor kurzem von Microsoft Uberarbeitet und ist hinsichtlich seiner Funktion umstrit-

ten, da selbst wenn das Einbinden eines privaten Geréats in das Geratemanagementfiir den Nutzer deakti-

viert ist, der Haken fiir das Einschreiben einesGerats (! 11 17T x [ U 1T OCAT EUAOGEI T O 1 AT A
standardmaRig angezeigt wird und vorausgewahlt ist. Ein Nutzer muss also eigenstandig verstehen, dass

ein Geratemanagement nicht gewiinscht ist und den Haken entfernen, bevor / +gedriickt wird. Nur dann

ist die Gerateregistrierung erfolgreich. Allerdings sind Nutzer dazu geneigt, den Dialog ohne Weiteres zu

bestatigen, was zu einer kryptischen Fehlermeldung fiihrt und dazu, dass der Nutzer zwar in den Office-
Anwendungen angemeldet wird, das Gerat aber nicht registriert oder eingeschrieben wird?®,

Das Registrieren von Geréten ist standardm&Rig aktiviert und allen Nutzern erlaubt. Es sollte nicht deakti-
viert werden, da dies unter anderem das Anmelden mit dem Schulkonto in den Office Desktop-Anwendun-
gen verhindern kann.

Gerate -Management

Verwaltete Gerate (Managed Devices)sind in diesem Kontext Windows-Gerate im Besitz der Schule, die
der Domane uber einen sogenannten $ 1 | A ET EHinzugefiigt wurden und meistens in einer Device-
Management-Losung wie Intune angemeldet sind. Diese Geréte unterliegen den Richtlinien der Schule und
werden durch die Administratoren aktiv verwaltet. Zudem werden zur Anmeldung an diesen Geraten in der
Regel die Zugangsdaten der SchutDoméne verwendet. Das Management von Geraten, die nicht auf
Windows basieren, erfolgt nicht auf diesem Weg.

Das Gerate-Management ermdglicht zentrale Software-Installationen, automatisierte Sicherheitsupdates
und einheitliche Konfigurationen ber alle Schulgerate hinweg. Gleichzeitig werden Schulerdaten durch
erzwungene Verschlisselung, Zugriffsbeschrankungen und adtomatische Compliance Prifungen vor unbe-
fugtem Zugriff und Datenlecks geschiitzt.

Eswird zwischen den folgenden zwei Join-Typen unterschieden:

1 Microsoft Entra joined: Bei einem %1 O ® A Ewird ein Gerat dem Entra-Tenant der Schule hinzu-
gefuigt und in diesen integriert. Diese Beitrittsmethode steht sowohl in hybriden Umgebungen mit
einer ortlichen AD-Instanz als auch Cloud-only-Umgebungen zur Verfligung.

1 Microsoft Entra hybrid joined: Der ( U A OE IA Esteht ausschlieRlich in hybriden Umgebungen zur
Verfiigung und wird verwendet, um Geréate aus dem lokalen AD zusatzlich auch mit Entra zu ver-
binden.

Verwaltung von Geraten im Kontext von Conditional Access

Das ConditionatAccessSystem unterscheidet zwischen den verschiedenen Arten, wie Gerdte mit dem
Tenant der Schule verbunden sein kénnen durchden 4 0600 @ ertEafiensstatus). Dieser kann fiir die

einzelnen Richtlinien tiber die Zuweisungsoption# 1 1 AEOEI&EG OA O Al O aBglftag drden

und erlaubt das Ein oder Ausschliel3eneinzelner Geréate basierend auf diesem und verschiedenen anderen
Merkmalen des Gerats Allerdings ist dies nur in Randfallen noétig; oft werden stattdessen die im folgenden

beschriebenen Grant-Voraussetzungen verwendet

16 Die Richtlinien desim weiteren Verlauf behandelten Cloud Policy Services scheinen allerdings trotzdem ordnungsgeman
ausgeliefert zu werden.
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1T 2ANOGEOA - EAOIT O1 £0 %l OOA E DiA pugritfsaBfiageiwikdinuriedaOt, Avdnn
das Gerét iber einen ( U A O € A Eifh der Umgebung angemeldet ist. Fiir hybride Umgebungen,
bei denen die Gerate entsprechend eingebunden sind, ist dies eine gute Option, um schulinterne
Gerate zu erkennen. Es gibt bewusst keine Alternative fiir reine # 1 T @A I-Uingebungen, da sie
primér dazu dient, in hybriden Umgebungen die Compliance-Anforderung (folgende Option) auf
Hybrid-Gerate zu beschranken.

1T 2ANOEOA AAOGEAA O1 AA | ADeEZAdiff Wid nuk geivahit, vdnin das Gerat den
in Microsoft Intune hinterlegten Richtlinien entspricht und als konform markiert ist. Damit das mdg-
lich ist, muss das Gerét in Intune eingebunden sein und die dort definierten Mindestanforderungen
erfiillen. Typische Mindestanforderungen umfassen eine aktuelle Betriebssystemversion, aktivierte
BitLocker-Verschlisselung, Antivirus Schutz sowie PasswortRichtlinien.

Im Rahmen dieses Handbuchswird im Kapitel Einschrdnken des Einschreibens neuer Geréte das Verbin-
den personlicher Geréate durch herkdmmliche Nutzer deaktiviert und im Abschnitt Uberpriifen der mit dem
Tenant verbundenen Geréte( s . A nAufgabenlistd fir den laufenden Betriebfi )alle invaliden Geréate
aus Intune entfernt . Daher wird auf Aspekte im Umgang mit privaten Geraten nicht weiter eingegangen.

Authentication Strength (Authentifizierungsstéarken)

Die Authentication Strength (AS) erlaubt das feingranulare Konfigurieren davon, welche Methoden einem
Nutzer zum Abschluss der Multi-Faktor-Authentifizierung zur Verfigung stehen. Dies hat zum Grund, dass
M365 viele verschiedene MFAMethoden anbietet, die sich in ihren Sicherheitsmerkmalen unterscheiden.
Daher empfiehlt es sich, zum Beispiel fur den Zugriff auf sensitive Ressourcen nur einzelne, besonders
sichere Methoden zuzulassen.

Ahnlich wie Named Locations miissen benutzerdefinierte AS vorab imEntra ID Portal unter dem Meniipunkt

%l OOAy) 811 AEQEIT AT 1 AAAOO y ! OO0 Kdnfighried vietdEr. EinedXSRdyel GO E O

eine vordefinierte Sammlung von MFA-Methoden, die daraufhin in einer Conditional Access Policy angege-

ben werden kann, um die fur diese Richtlinie erlaubten Methoden zu spezifizieren. Die Einbindung in eine

CAP erfolgt, indem die die Grant-Voraussetzung2 ANOGEOA AOOEAT OE A Aaktviet unddeO AT COE
gewinschte AS Regel aus dem Dropdown ausgewahlt wird.

Bevor eine Authentication-Strength-Regelung eingesetzt wird, muss sichergestellt werden, dass
entsprechende Multi-Faktor-Methoden auf den betroffenen Konten eingerichtet sind, um zu verhindern,
dass Benutzer ihren Zugriff verlieren.

Zwar kdnnen verschiedene MFAMethoden auch wahrend des Loginvorgangs hinzugefligt werden, wenn
sie gefordert, aber fir das Konto noch nicht eingerichtet sind, dies ist aber nicht fiir alle Methoden mdglich.
Je nachdem, welche Methoden von einer Authentication Strength gefordert werden, kann dies im schlimms-
ten Fall dazu fuhren, dass Benutzer ihren Zugriff verlieren, wenn sie die geforderten Methoden noch nicht
registriert haben.

Zurzeit existieren neben benutzerdefinierten Regeln drei von Microsoft vordefinierte AS. Unter folgendem
Link kann die zugehdrige Dokumentation eingesehen werden: Overview of Microsoft Entra authentication
strength ©_Microsoft Entra ID.
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Microsoft Managed Conditional Access Policies

Microsoft Managed Conditional Access Policies sind von Microsoft vorkonfigurierte Sicherheitsrichtlinien, die

automatisch in Tenants mit einer Lizenzfiir Conditional Accessbereitgestellt und nach 45 Tagenim 2 A B TWO O

I T FMbdus ohne Zutun der Organisation aktiviert werden. Dies ist primér darauf ausgelegt, die Sicherheit
von Tenants zu erhdhen, die lediglich mit minimalem Administrationsaufwand verwaltet werden. Diese
Richtlinien lassen sich weder I6schen noch umbenennen, sondern nur deaktivieren oder mit Ausschliissen
versehen. Fir Schulumgebungen empfiehlt sich die Deaktivierung dieser automatischen Policies, da sie
nicht auf die spezifischen Anforderungen von Bildungseinrichtungen zugeschnitten sind und zu Konflikten
mit im Folgenden konfigurierten Richtlinien fihren kénnen. Die im Rahmen des Handbuchs erstellten Richt-
linien sind aus Sicherheitssicht vergleichbar, kbnnen aber freier an die Anforderungen der Schule angepasst
werden.

Weiterfihrende Dokumentation

Die vorherigen Kapitel haben einen Uberblick tber die Fahigkeiten und Risiken von Conditional Access
Policies gegeben. Die MicrosoftDokumentation ist immer auf dem neusten Stand und enthalt verschiedene

Ressourcen, die zusatzliche Details und Hilfestellungen bieten. Mdgliche Einstiegspunkte sind infolgenden
aufgelistet:

1 Plan a Microsoft Entra Conditional Access deployment

Building a Conditional Access policy

Secure your resources with Conditional Access policy templates

Troubleshoot Conditional Access using the What If tool

= =2 =4 -A

What is Conditional Access reportonly mode?

8.4 Empfohlene Konfiguration

Diese Sektion veranschaulicht, wie bei der Konfiguration des Conditional Access Systemssorzugehen ist.
Das Ziel war es, ein praktikables und realistisches Richtlinienwerk fur Conditional Access zu implementieren,
das den Sicherheitsanforderungen des Schulalltags gerecht wird, ohne dabei Ubermafig restriktiv zu sein.

Die Einfuhrung dieser Richtlinien kann fur die Schule je nach aktuellem Sicherheitsstand mit einem gewis-

sen Aufwand verbunden seini zum Beispieldurch das Einrichten der Multi-Faktor-Authentifizierung fir das

Personal Dennoch ist dieser Schritt unerlasslich, um ein angemessenes Sicherheitsniveau zu gewéhrleisten
und die digitale Umgebung fir alle Beteiligten zu schitzen.

Werden alle in diesem Kapitel vorgeschlagenenRichtlinien umgesetzt, ergeben sich insgesamt die folgen-
den Regelungen:

1 Global: Veraltete Authentifizierungsmethoden sowie das Anmelden tber den Flow$ AOE A A
sind deaktiviert. Der Zugriff aus dem Ausland ist blockiert, auRer der Anmeldeversuch stammt von
einem verwalteten Gerat.

1 Administratoren: Der Zugriff erfolgt ausschlieRlich vonverwalteten Geréaten mit Multi-Faktor-Au-
thentifizierung. Die Sitzung lauft nach vier Stunden ab.

1 Notfallkonten: Der Zugriff auf Administrationsportale erfolgt von Microsoft vorgegeben nur unter
Bestétigung eines zweiten Faktors unter Verwendung von MFA. Optional wird eine Richtlinie ein-
gerichtet, die einschrankt, welche MFA-Methoden von Notfallkonten genutzt werden kénnen.
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1 Mitarbeiter: Erfolgt der Zugriff nicht von einem verwalteten Geréat, benétigt das Personal fur den
Zugriff eine Multi-Faktor-Authentifizierung.

1 Gaste: Gastbenutzer mussen eine Multi-Faktor-Authentifizierung einrichten und beim Anmelden
verwenden.

Viele Aspekte dieser Regelungen sind frei anpassbar. Die zur Verfiigung stehenden Optionen werden in
den nachfolgenden Kapiteln erlautert. Fiir eine erhdhte Sicherheit kann die Multi-Faktor-Authentifizierung
auch fur Schuler aktiviert werden.

Die Schule sollte die schlieBlichfestgelegten Richtlinien intern dokumentieren und in einem jahrlichen Tur-
nus hinterfragen und nachjustieren, um das Sicherheitsniveau kontinuierlich aufrecht zu erhalten und zu
starken. Werden nicht alle Richtlinien umgesetzt, missen die in den vorherigen Abschnitten beschriebenen
Regeln beachtet werden, um zu verhindern, dass Liicken in das Regelwerk eingebracht werden.

Die angegebenen Richtliniemamen sind als Vorschlage zu betrachten und sollten mit ggf. bereits existie-
renden Richtlinien hinsichtlich ihrer Nummerierung und Struktur abgestimmt werden.

Wichtig: Fur die Verwendung von CA miissen dies o g e n a rSedurégyrDefdultsi deaktiviert werden.
In diesem Zusammenhang miissen, bevor Anderungen vorgenommen werden, die Informationen in
den folgenden Abschnitten beachtet werden; inshesondere die im Kapitel Deaktivieren der Security
Defaults beschriebenen Aspekte.

Hinweis: Beim Erstellen von Conditional Access Policies erscheint in vielen Fallen der Hinweis, dass die
Richtlinie auch das eigene Konto miteinschlief3t. Man erhélt hier die Option, den eigenen Zugang von der
Richtlinie auszuschlieRen

a Don't lock yourself out! We recommend applying a policy to a small set of users first to verify it behaves as expected. We also
recommend excluding at least one administrator from this policy. This ensures that you still have access and can update a
policy if a change is required. Please review the affected users and apps. Leam more

O Exclude current user, from this policy.

e - - . -
(®) | understand that my account will be impacted by this policy. Proceed anyway.

Damit will Microsoft verhindern, dass man sich versehentlich selbst ausschlief3t Dies ist aber nicht nétig
und eher kontraproduktiv, wenn die in diesem Handbuch beschriebenen VorsichtsmaRnahmen befolgtwer-
den. Der eigene Zugang sollte Richtlinien grundsatzlich nicht als Ausnahme hinzugefiigt werden, da dies
die eigene Accountsicherheit negativ beeinflusst.

Voraussetzungen

Damit die Effektivitat des Richtlinienwerks sichergestellt ist,

1. Musses korrekt eingerichtete Notfallkonten geben
(s. Sicheres Erstellen und Aufbewahren von Notfallkonten)

2. Muss es separate Konten geben, die ausschlieRlich fur die Administration verwendet werden
(s. Sicherer Umgang mit Administratorkonten)

3. Durfen keine privaten Gerate in Intune hinzugefiigt und dariiber verwaltet werden
(s. Einschranken des Einschreibens neuer Geréate)
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Sichere Inbetriebnahme:

Alle neuen Richtlinien durfen ausschlieBlich unter Verwendung der beschriebenen
Sicherheitsvorkehrungen aktiviert werden, um zu verhindern, dass Administratoren und/oder Nutzer
aus der Umgebung der Schule ausgeschlossen werden.

Die Richtlinien sind vor ihrer organisationsweiten Aktivierung genau zu Uberprifen und ggf. auf
spezielle Anforderungen der Schule anzupassen.

Fur eine erfolgreiche Inbetriebnahme sollten mindestens die folgenden Anforderungen vollstandig
umgesetzt werden:

1 Manuelles Verifizieren der Richtlinien durch das WhatIf-Werkzeug und ein Test-Konto

I Verwendung des ReportOnly-Modus

Notfallkonten
I n den folgenden Richtl i ni endesters tin Notfalkentofi svamgeéegeben,
Richtlinie ausgeschlossen werden soll. Eamuss immer dasselbe Konto ausgeschlossen werden!

8.4.1 Deaktivieren der Security Defaults

Uberblick

Die Security Defaults sind eine von Microsoft entwickelte, automatisch fir den Tenant aktivierte Sicherheits -
Baseline, die im Hintergrund aus verschiedenen Conditional Access Policies besteht und dabei hilft, Orga-
nisationen vor gangigen Angriffen zu schitzen. Wéhrend die Security Defaults aktiv sind, kdnnen keine
eigenen Conditional Access Policies in Betrieb genommen werdenDaher missen sie deaktiviert werden,
falls sie an der Schule aktiv sind. Die in den folgenden Abschnitten konfigurierten Richtlinien bieten einen
besser auf die Anforderungen der Schule zugeschnittenen Schutz.

Die Security Defaults dirfen nur mit der Intention deaktiviert werden, die in diesem Dokument
beschriebenen MaBnahmen zeitnah und vollstandig zu implementieren. Im Zeitfenster zwischen der
Deaktivierung der Security Defaults und der Aktivierung der Conditional Access Regelnsind
Nutzerkonten mdglicherweise nicht ausreichend geschutzt

Umsetzung
Im Entra ID Portal unter %1 OOAy ) 8OAOOEAx vy bediride dich Qe Odtion - AT ACA OAAOOE Ol
A A EA OHérGwverden $ EOAAUINAAU 1T OCAT EUAOQGETT EO PIATTEIC O OOA +

ausgewahlt und die Anderungen gespeichert.

Hinweis: Falls die Option angeboten wird, automatisch einige von Microsoft empfohlene Conditional Ac-
cess Policiesanzulegen, kann diese abgelehnt werden.
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Microsoft Entra admin center

Security defaults

f Home X
Overview

Diagnose & solve problems |
D Az Micr ear e
% Favorites I
Overview ing
® D b
Name
o 2
Country or region erman
Data location EU Model Clause compliant datacentes
Al
e B soft products and
User setting: Tenant ID —
M Groups Technical contact

actor authentication challenges
Global privacy contact
P S S ———

Privacy statement URI

Access management for Azure resources

(]
*  Show more
Security defaults y
& Protection
@ vour organization is protected by security defa ,,_|
& Identity governance
B Verified ID : = I Cance

8.4.2 Deaktivieren der von Microsoft verwalteten Richtlinien

Uberblick

Wie unter Weitere Hinweise beschrieben, kdnnen die von Microsoft verwalteten Conditional Access Richt-
linien unter anderem zu Konflikten mit den im Folgenden konfigurierten Richtlinien fihren. Daher werden
sie im Rahmen dieser Malinahme deaktiviert. Die im weiteren Verlauf dieses Kapitels erstellten Richtlinien
sind aus Sicherheitssicht vergleichbat

Umsetzung

Im Rahmen dieser Einstellung werden im Entra ID Portal unter %i OOA y) $##1 1 AEOEI 1 Al
01 1 E AdlidRolicieseinzeln angewahlt, die in der Spalte # OA A @dhAvert - EA Ol @fthaeen. Fir sie
wird erst %A Eaigewahlt, dann der Status auf / /Egesetzt und zuletzt die Anderung gespeichert.
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Microsoft Entra admin cent
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8.4.3 CA: MFA fir Administratoren
Uberblick

Eine Multi-Faktor-Authentifizierung (MFA), oder besser noch, eine Phishing-resistente MFA, hat sich als
integraler Bestandteil der Kontosicherheit etabliert und wird im Rahmen dieser Konfiguration fir alle Admi-
nistratoren aktiviert.

Umsetzung

Um Ausfélle oder Stérungen zu vermeiden, sollten auf allen relevanten Konten bereits jeweils mehrere
Methoden zur Multi-Faktor-Authentifizierung vorliegen. Diese kénnen unter
https://mysignins.microsoft.com/security -info konfiguriert werden.

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %1 OOAy ) #1 1T AEOET 1T Al | AAAOO vy
die folgende Richtlinie angelegt:

Name: 0 1-Admins - MFA
Kategorie Einstellung Wert

Users Include Select users and groups
- Application Administrator

- Authentication Administrator

- Billing Administrator

- Cloud Application Administrator

- Conditional Access Administrator

- Exchange Administrator

- Global Administrator

- Helpdesk Administrator

- Password Administrator

- Privileged Authentication Administrator
- Privileged Role Administrator

- Security Administrator

- SharePoint Administrator

- User Administrator

(14 Rollen)
Exclude Niemand
Target Resources Include Re s o ur @lerssources
Exclude None
Grant Require multifactor authentication

Hinweis: Wie im Kapitel Sicherer Umgang mit Administratorkonten beschrieben, ist die Multi-Faktor-
Authentifizierung fur Administratorkonten beim Zugriff auf Administrationsportale mittlerweile zwingend
durch Microsoft vorgeschrieben. Aus diesem Grund wird hier keine Ausnahme fur Notfallkonten eingerichtet

Hinweis: Um die Sicherheit der MaRnahme weiter zu erhdhen,kann2 ANOE OA AOOEAT OEAAOQEI 1
statt 2 ANOEOA 1 01 OEZAAOI O veeddef Wwedded Mi ihdr Authentication-Strength-Regel

kann die Schule selbst bestimmen, welche Methoden die Administratoren fur die Multi-Faktor-Authentifizie-

rung verwenden dirfen (siehe auch Authentication Strength (Authentifizierungsstérken)). Die héchste Si-

for Business, einen FIDO2 Sicherheitsschliissel und die Zertifikatsbasierte MFA erlaubt. Ein Kompromiss
zwischen Zugéanglichkeit und Sicherheit kdnnte mit einer eigens erstellten und weniger restriktiven Regel

erreicht werden, die neben den drei vorher genannten Methoden auch die Verwendung der Microsoft Au-
thenticator App erlaubt.
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8.4.4 CA: Verschéarfte MFA fir Notfallkonten
Uberblick

Diese optionale Richtlinie erhéht den Schutz von Notfallkonten durch Beschrankung der MFAMethoden auf
physische FIDO2 Sicherheitsschliissel. Falls die Beschaffung von FIDOZchlusseln nicht mdglich ist, kann
alternativ ausschlieBlich Softwaree OTP (TOTP) zigelassen werden. Diese Richtlinie ist optional fiir Schulen,
die ihre Notfallkonten erweitert absichern wollen.

Umsetzung

Vor der Implementierung der CA wird im Entra ID Portal unter %1 OOA ) $ y #1 1 AEOGET 1 Al
| OOEAT OEAAOQET 1 eined ATREHetaddeldgt. Nachdem ein aussagekraftiger Name (zum Beispiel

%l AOCAT AW &eihgeagen wurde, wird genau eine der Optionen 0 AOOEAUO sofler$/ § 4
31 £0x A O Rausgewdl(t und die Regel abschlieRend erstellt.

Microsoft Entra admin center

Home » Conditional Access
% Favorites ~
o Conditional Access | Authentication strengths
,) Entra ID A~ Microsoft Entra ID
i « + New authentication strength ':_:' Refresh
@ overview ;
O overview
Authentication strengths determine the combination of authentica
R Users i= Policies Learn more &
o Groups @ Insights and reporting Type: All Authentication methods: All & Reset filters
#< Diagnose and solve problems
IS Devices
Manage Authentication strength Type
Enterprise apps
4> MNamed locations Multifactor authentication Built-in
B  App registrations
PP reg 1] Custom controls (Preview) o
Passwordless MFA Built-in
3. Roles & admins Terms of use
L Phishing-resistant MFA Built-in
<2 Delegated admin partners VPN connectivity
7. Authentication contexts
B Domain services
O Authentication strengths B
IQ Conditional Access 2 — ; -
#= Classic policies
) Multifactor authentication -
Monitoring
Y Identity Secure Score ) Sign-in logs

Version 2.0 / 31.07.2025 Seite 128 von 162


https://entra.microsoft.com/

Anleitung zur sicheren Konfiguration von M365 an bayerischen Schulen

New authentication strength

Custom

Configure Review

MName *

| EmergencyAccess-MFA

Description

Only allow a single MFA method for emergency access accounts.

o

| L Search authentication combinations

W Phishing-resistant MFA (3)
Windows Hello For Business / Platform Credential

Passkeys (FIDO2)
Advanced options

Certificate-based Authentication (Multifacton)
Advanced options

> Passwordless MFA (1)
Multifactor authentication (13)

Temporary Access Pass (One-time use)

Temporary Access Pass (Multi-use)

Password + Microsoft Authenticator (Push Netification)
Password + Software OATH token
Password + Hardware OATH token

Password + SMS

ODER
1 0 O[a)jpe=@=—={a)o O

3

New authentication strength

Custom

Configure Review

During sign in, users will be required to authenticate using one of the following:

Passkeys (FIDO2)

Comns | (IO

Daraufhin wird im Entra ID Portal unter %I OOA y) $#1 1 AEOET 1 Al

Richtlinie angelegt:

I AA A di©folgend® 1 1

Name: 02-Admins - MFA
Kategorie Einstellung Wert
Users Include Select users and groups
Alle Notfallkonten der Schule
Exclude Niemand
Target Resources Include Re s o ur @lerssources
Exclude None
Grant Require authentication strength: EmergencyAccessMFA
Hinweis: Bei Verwendung von Software-OTP muss der Seed-Key dokumentiert und sicher aufbewahrt

werden i idealerweise getrennt vom Passwort. Da der primare Schutzzweck die Abwehr virtueller Angriffe
wie Bruteforce oder Password Spraying ist, kann in Umgebungen ohne getrennte Aufbewahrungsmaoglich-
keiten eine gemeinsame Verwahrung akzeptiert werden. Der OTR-Seed darf nicht ausschliel3lich in der
Authenticator-App eines einzelnen Mitarbeiters gespeichert werden. Bei Ausfall oder Nichtverfigbarkeit
dieser Person ware sonst kein Notfallzugriff méglich. Weitere Details zur sicheren Verwaltung von Notfall-
konten finden sich im entsprechenden Kapitel Sicheres Erstellen und Aufbewahren von Notfallkonten.
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8.4.5 CA: Zugang zu Administratorenkonten auf von der Schule verwaltete Ge-
rate beschranken

Uberblick

Die Sicherheit eines Zugangs ist in vielen Fallen nur so sicher, wie die Gerate, auf denen er verwendet wird.
Administratorkonten auf unverwalteten oder kompromittierten Geraten stellen ein erhebliches Sicherheits-
risiko dar: Keylogger kénnen Anmeldedaten aufzeichnen, veraltete Browser oder fehlende Sicherheitsup-
dates ermdglichen SessiorrHijacking, und Malware kann gespeicherte Zugangsdaten oder SessionTokens
abgreifen. Da Administratorkonten weitreichende Berechtigungen besitzen, wiirde deren Kompromittierung
den gesamten Tenant gefahrden. Durch die Beschréankungder Verwendung dieser Konten auf Uber Intune
verwaltete und konforme Geréate wird sichergestellt, dass Administratoranmeldungen nur auf Systemen
erfolgen, die angemessenen Sicherheitsstandards entsprechen

Die im Folgenden beschriebere Richtlinie ist als restriktiv zu bewerten. Zwar ist ihr Beitrag zur
Gesamtsicherheit der Schule durch den Schutz der hochprivilegierten Administratorenkonten
substantiell, sie setzt aber sowohl ein funktionales Geratemanagement als auch geregelte
Administrationsprozesse voraus.

Vor Umsetzung der Richtlinie muss daher geprift werden, ob sie mit dem aktuellen Administrationsbetrieb
kompatibel ist und ob ausreichend in Intune eingeschriebene und den Konformitatsbhedingungen entspre-
chenden Geréte zur Verfligung stehen. Daraufhin wird eine Conditional Access Policies erstellt mit der die
Anmeldung an Administratorkonten auf verwaltete und konforme Geréte beschrankt.

Hinweis: Werden anderen Benutzern, die kein entsprechendes Gerat haben, fir einzelne Aufgaben Admi-
nistratorenrollen zugewiesen, werden sie damit moglicherweise ausgesperrt. Eine mogliche Abschwéchung
der Richtlinie konnte sein, dass sie nur fir KontenderRolle* 1 T AAT | Al Elz&dfOOA OT O
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Umsetzung

Die Richtlinien missen zunachst im Report-Only-Modus betrieben werden. Es muss sichergestellt
werden, dass Gerate existieren, von denen die Anforderung der Richtlinie erfillt wird und somit nach
Aktivierung der Richtlinie fur den Zugriff verwendet werden kénnen. Es muss mindestens ein
funktionales Notfallkonto von der Richtlinie ausgeschlossen werden.Ansonsten droht der Ausschluss
aus der eigenen Umgebung.

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %1 OOAy ¥ 8T AEOEIT T Al | AAAGO vy

die folgende Richtlinie angelegt:

Name: 0 3-Admins -AllowAccessFromCompliant
Kategorie Einstellung Wert

Users Include Select users and groups D
- Application Administrator

- Authentication Administrator

- Billing Administrator

- Cloud Application Administrator

- Conditional Access Administrator

- Exchange Administrator

- Global Administrator

- Helpdesk Administrator

- Password Administrator

- Privileged Authentication Administrator
- Privileged Role Administrator

- Security Administrator

- SharePoint Administrator

- User Administrator

(14 Rollen)
Exclude Mindestens ein Notfallkonto
Target Resources Include Resources Al | resources
Exclude None
Grant Require device to be marked as compliant

8.4.6 CA: Begrenzen der Sitzungslange fir Administratoren

Uberblick

Das Erzwingen einer regelmafigen Authentifizierung fur Administratoren verringert die Wahrscheinlichkeit,
dass eine gultige Sitzung in falsche Hande féllt. Eine positive Nebenwirkung ist auf3erdem, dass durch eine
regelmanige (haufige) Authentifizierungsanforderung das Personalbestarkt wird, Administrator -Konten nur
fur administrative Aufgaben zu verwenden.

Im Rahmen dieser Konfiguration wird eine CAP angelegt, mit der die Sitzungslange von Administratoren-
konten auf vier Stunden festgelegt wird. Der Unterschied zu der MalRnahme Automatischen Log-Out bei
Inaktivitéat konfigurieren liegt darin, dass die Sitzung in diesem Fall unabhéangig davon ablauft, ob sie aktiv
verwendet wird oder nicht.
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Umsetzung

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %1 OOAy ) #1 1 AEOQOET T Al

die folgende Richtlinie angelegt:

I AAAOGO vy

Name: 0 4-Admins -ShorterSession

Kategorie Einstellung

Wert

Users Include

Select users and
- Application Administrator

- Authentication Administrator

- Billing Administrator

- Cloud Application Administrator

- Conditional Access Administrator
- Exchange Administrator

- Global Administrator

- Helpdesk Administrator

- Password Administrator

- Privileged Authentication Administrator
- Privileged Role Administrator

- Security Administrator

- SharePoint Administrator

- User Administrator

(14 Rollen)

groups

Exclude

Mindestens ein Notfallkonto

Target Resources Include

Resources Al |

resour ces

Exclude

None

Session Sigr-in frequency

4 hours

8.4.7 CA: Blockieren von veralteten

Uberblick

Authentifizierungsmethoden

Die M365-Umgebung untersttitzt historisch bedingt verschiedene Authentifizierungsprotokolle, die tUber die
Jahre grofRtenteils durch moderne Standards ersetzt wurden. Viele dieser LegacyProtokolle existieren pri-
mar aus Grinden der Abwartskompatibilitdt und unterstitzen keine modernen Sicherheitsfeatures wie
Multi-Faktor-Authentifizierung. Microsoft hat in den letzten Jahren bereits einige dieser veralteten Schnitt-

stellen standardmaRig deaktiviert und plant die Deaktivierung Weiterer, wodurch der praktische Im pact
dieser MalRnahme flr die meisten Schulen gering ausfallt. Dennoch wird die Erstellung einer entsprechen-
den Conditional Access Policy empfohlen, um verbliebene LegacyAuthentifizierungsmethoden explizit zu
blockieren und so potenzielle Angriffsvektoren zu eliminieren.

In den seltenen Fallen, in denen an Schulen noch alte Systeme oder Anwendungen im Einsatz sind, die auf
Legacy-Authentifizierung angewiesen sein kénnten, sollte dies vor der Implementierung geprift werden.

Eine Anleitung zur Uberpriifung
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Umsetzung
Im Entra ID Portal unter %1 OOA y) #1 1 AEOCEIT T Al ! AAA@i@ dig folgeihde FRicHlki®
angelegt:
Name: 0 5-Global -BlockLegacyAuth
Kategorie Einstellung Wert
Users Include All users
Exclude Mindestens ein Notfallkonto
Target Resources | Include Resources Al l resour ce
Exclude None
Conditions: Configure Yes
Client Apps Legacy authentication Exchange ActiveSync clients
clients Other clients
Grant Block Access

848 CA: Bl ockieren der Authentifizierungsmetho
Uberblick

Der Device Code Flow ist eine Authentifizierungsmethode, die speziell fir Gerate gedacht ist, die méglich-
erweise keine oder nur eine begrenzte Bedienoberflache haben, wie SmartTVs, Drucker, loT-Gerate (In-
ternet of Things) oder Konferenzsysteme. Haufig wird er auch fur die Authentifizierung administrativer

Kommandozeilenwerkzeuge verwendet.

Bei diesem Verfahren zeigt das Gerat ohne vollwertige Eingabemdoglichkeit einen Code an, den der Nutzer
auf einem anderen Gerat (zum Beispiel einem Smartphone oder PC) unter der URL login.microsofton-
line.com/common/oauth2/deviceauth eingibt. Nach erfolgreicher Anmeldung mit den regularen Zugangs-
daten wird die Authentifizierung basierend auf dem Code an das urspringliche Gerat zuriickibertragen,
das dann Zugriff auf die bendétigten Ressourcen erhalt.

Wahrend der Device Code Flow durchaus valide Anwendungsfalle hat, ist er im Regelbetriebflr regulare
Nutzer nicht nétig. Da lediglich das Eingeben eines Codes auf einer offiziellen MicrosoftLogin-Seite notig
ist, um einem entfernten unbekanntem Geréat vollen Zugriff auf das eigene Konto zu geben, hat sich diese
Authentifizierungsmethode als beliebtes Phishing-Werkzeug etabliert. Daher wird im Rahmen dieser Konfi-
guration eine Richtlinie erstellt, die den Device Code Flow deaktiviert. Bei Bedarfkonnen einzelne temporare
Ausnahmen eingerichtet werden. Es ist nicht zu erwarten, dass sich diese Anmeldemethode unter normalen
Umstanden im aktiven Einsatz befindet. Bei Bedarf kann nach dem im Anhang: Prifen der Verwendung
von Methoden zur Ubertragung von Sitzungsinformationen beschriebenen Vorgehen gepriift werden, ob es
in den letzten 30 Tagen Vorkommnisse dieser Methode gah
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Umsetzung

Im Entra ID Portal unter %1 OOA y) #1 1 AEOCEIT T Al ! AAA@i@ dig folgeihde FRicHlki®

angelegt:

Name: 0 6-Global -BlockDeviceCode

Kategorie Einstellung Wert

Users Include All users
Exclude Mindestens ein Notfallkonto

Target Resources | Include Resources Al l resour ce
Exclude None

Conditions: Configure Yes

Authentication flows | Transfer methods Device code flow

Grant Block Access

849 CA: Bl ockieren der Authentifizierungsmetho
fur Administratoren

Uberblick

Die Authentifizierungsmethode! OOE AT OEAAOE | Ermdaglizhtidi® Ubkdagung einer bestehenden
Anmeldesitzung von einem authentifizierten Gerét (typischerweise einem PC) auf ein Mobilgerat. Dafur wird
auf dem PC ein QRCode mit Anmeldeinformationen generiert, der von dem Mobilgerat gescannt wird. Nach
dem Scannendes Codes erhalt das Mobilgerat Zugriff auf Ressourcen ohne dass eine Eingabe von Anmel-
dedaten oder MFAVerifikation nétig ist 7 die bereits am Ursprungsgerat durchgefiihrte Authentifizierung
wird als ausreichend akzeptiert und an das scannende Geréat Ubertragen

Diese Funktion vereinfacht potenzielle Angriffsvektoren und wurde bereits in dokumentierten Sicherheits-
vorfallen fir Token-Replay-Attacken und Privilegien-Eskalierungausgenutzt. Da privilegierte Administrator-
konten das primare Ziel solcher Angriffe darstellen, wird die Blockierung zunéchst nur fur diese hochprivi-
legierten Konten empfohlen.

Hinweis: Sitzungen, die bereits per Authentication Transfer Ubertragen wurden, bleiben dauerhaft als
solche markiert. Bei Aktivierung der Richtlinie mussen sich betroffene Nutzer einmalig neu anmelden. Im
Abschnitt Anhang: Priifen der Verwendung von Methoden zur Ubertragung von Sitzungsinformationen fin-
det sich eine Anleitung zur Identifikation aktueller Nutzer dieser Funktion.
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Umsetzung
Im Entra ID Portal unter %1 OOA ) $ vy #I11 AEOQET T Al  wiklAdk Goyenge Rixtitlinie AE A O
angelegt:

Name: 0 7-Admins -BlockAuthTransfer
Kategorie Einstellung Wert

Users Include Select users and groups
- Application Administrator

- Authentication Administrator

- Billing Administrator

- Cloud Application Administrator

- Conditional AccessAdministrator

- Exchange Administrator

- Global Administrator

- Helpdesk Administrator

- Password Administrator

- Privileged Authentication Administrator
- Privileged Role Administrator

- Security Administrator

- SharePoint Administrator

- User Administrator

Exclude Mindestens ein Notfallkonto
Target Resources Include All cloud apps

Exclude None
Conditions: Configure Yes
Authentication flows | Transfer methods Authentication Transfer
Grant Block Access

Die Policy sollte zunéachst im2 A b IUDIOI-Mbdus aktiviert werden, um potenzielle Auswirkungen zu iden-
tifizieren. Nach erfolgreicher Einfihrung fir Administratoren kann die Blockierung schrittweise erweitert
werden, so zum Beispiel auch auf Mitarbeiter mit Zugriff auf sensitive Anwendungen.

8.4.10 CA: Blockieren des Zugriffs aus dem Ausland
Uberblick

Diese Conditional Access Policy blockiert Anmeldungen aus allen Landern aufRer denen, aus denen regular
Zugriffe erfolgen (standardm&Rig nur Deutschland).

Nutzer mit verwalteten Geraten werden von dieser Einschrankung ausgenommen, um mobiles Arbeiten i
beispielsweise wahrend Dienstreisen oder in Ferienzeiteni zu erméglichen. Falls darliber hinaus Zugriffe
aus weiteren Landern erforderlich sind (zum Beispiel bei Austauschprogrammen, internationalen Koopera-
tionen oder regelméaRigen Auslandsaufenthalten), sollten diese Lander vorab identifiziert und zur Erlaub-
nisliste hinzugefuigt werden.

Die Implementierung ist trotz begrenzter Wirksamkeit gegen gezielte Angriffe empfehlenswert. Wahrend
die MaRnahme durch VPNNutzung umgangen werden kann, wehrt sie mit minimalem Aufwand opportu-
nistische automatisierte Angriffe ab und erhoht die Hirde fiir m anuelle Angriffsversuche aus nicht autori-
sierten Standorten.
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Umsetzung

Im Entra ID Portal unter %1 OOAy )#1 1 AEOGET T Al | AAAOO wird.did Optidn #, 11 ON AGEE A @

1 T A A Odngeklickt. Hier wird ein aussagekréaftiger Name fiir die Standortdefinition eingetragen und die
Auswahl der Lander vorgenommen, fur welche der Zugriff erlaubt sein soll. Es muss hier mindestens
* AOI Aldsgewahlt werden. Der Standort wird daraufhin tiber Klick auf den Button # O A Aetsfellt.

Microsoft Entra admin center

B Home Home > Conditional Access New IOCation (Countries) X
+.» Conditional Access | Named locations
Diagnose & solve problems Microsoft Entra ID
4 @ As of May 2023, both IPv4 and IPv6 addresses are mapped to
« b 19 ranges location N
X Favorites N @ overview
= Policies O Search by name ‘N“”‘ek |
i Unblocked Geo Locations v
¢ identit N @ Insights and reporting 0 named locations found
K Diagnose and solve problems Country lockup method
& Protection ~ Name Location type | Determine location by IP address (IPv4 and IPvé) M
@ Identity Protection e-l '%l No results [ Include unknown countries/regions @
IR Conditional Access il Custom controls (Preview) |VGE'W”‘/ |
@ Security Center Terms of use [®]) Name 1
Q  Identity Secure Score VPN connectivity Germany
©  Multifactor authentication . Authentication conterts At
©  Authentication strengths France
4] Authentication methods o -
4= Classic policies
6
Es wird nun im Entra ID Portal unter %1 OOAy ) #1 1 AEOET T Al | A A AliéPlgendeRichti®id E A O
angelegt:
Name: 0 8-Global -BlockForeignAccess
Kategorie Einstellung Wert
Users Include All users
Exclude Mindestens ein Notfallkonto
Target Resources Include Resources Al'l resource:}q
Exclude None
Network Include Any network or location
Exclude Selected networks and locations. Die im vorherigen
Schritt erstellte Named Location
Grant Require device to be marked as compliant

8.4.11 CA: MFA fur Angestellte

Uberblick

Durch diese Konfiguration wird die Multi-Faktor-Authentifizierung fur Lehrkrafte und Schulangestellte akti-
viert. Dies dient dem Schutz sensibler Schiilerdaten sowie Prufungsunterlagen und istzwingend notwendig.

Um den Authentifizierungsaufwand im Regelbetrieb zu verringern, wird im Rahmen dieser Konfiguration
eine Ausnahme fir Zugriffe von durch die Schule verwaltete Geréte einrichtet. Das bedeutet, dass die
Mitarbeiter nicht zu einer zusétzlichen Authentifizierung aufgefordert werden, wenn der Zugriff nachweisbar
von einem konformen Gerat der Schule ausgefiihrt wird. Das Verringern des Authentifizierungsaufwands
ist vor allem in der Einfuhrungsphase der MFA vorteilhaft, da so die Akzeptanz der Technologie erhdht wird.
Das Einrichten der beschriebenen Ausnahme ist hier deshalb akzeptabel, da die Hauptgefahr, gegen die
man sich mit dem Einfihren einer MFA schiitzen mdchte, in unautorisierten externen Zugriffen besteht.
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Hinweis: Dass diese Ausnahme funktionsfahig ist, setzt voraus, dass die Geréate der Mitarbeiter korrekt
als verwaltete Gerate in das MDM der Schule Uber Intune eingepflegt sind und den dort konfigurierten
Konformitatsvoraussetzungen entsprechen

Umsetzung

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %1 OOAy ) #1 1 AEOEI T Al | AAAOO vy
die folgende Richtlinie angelegt:

Name: 0 9-Staff -MFA
Kategorie Einstellung Wert

Users Include Select users and groups Gruppe "Mitarbeiter”

(je nach Struktur der Schule ggf. eine Gruppe anderen Namens oder
mehrere Gruppen, zum Beispiel ALe hr kraftefd und A)

Exclude Mindestens ein Notfallkonto

Target Resources | Include Resources Al'l resources
Exclude None

Grant Grant Access Require multifactor authentication

Require device to be marked as compliant

For multiple controls Require one of the selected controls

8.4.12 CA: MFA fur Géaste
Uberblick

Gaste in M365 sind externe Personen, die dem Tenant der Schule hinzugefiigt werden kénnen und so
eingeschrankten Zugriff auf bestimmte Ressourcen und Dienste erhalten, um mit dem Personal der Schule
zusammenzuarbeiten, ohne vollwertige Mitglieder des Schultenants zu sein.

Gaste werden durch das Versenden einer Einladungsnachricht an ihre private EMailAdresse oder an die
E-Mail-Adresse ihrer eigenen Organisation eingeladen, welche sie annehmen missen, um sich anschlieRend
mit eben dieser E-Mail-Adresse am Tenant der Schule authentifizieren zu kénnen. Der Gast erhélt eine
Nutzerkennung, in der die Zeichenkette ¢ %8 #fithalten ist, um das Konto intern eindeutig als solches
erkennbar zu machen.

Da Gaste fir ihren Zugang mdéglicherweise ihre privaten E-Mail-Adressen oder Zugénge einer anderen Or-
ganisation nutzen, die unbekannten Sicherheitsstandards unterliegen, aber Zugriff auf Daten und Res-
source der Schule erhalten, stellen sie ein gewisses Ridto dar, das durch das Einfiihren einer Multi-Faktor-
Authentifizierung reduziert wird.
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Umsetzung

Im Rahmen dieser Einstellung wird im Entra ID Portal unter %1 OOAy ) #1 1T AEOET T Al | AAAOO vy

die folgende Richtlinie angelegt:

Name: 10-Guests -MFA
Kategorie Einstellung Wert

Users Include Select users and groups G
- B2B collaboration guest users
- B2B collaboration member users

Specify external Microsoft Entra organizations: All

Exclude Mindestens ein Notfallkonto

Target Resources Include Resources Al'l resources
Exclude None

Grant Require multifactor authentication

Hinweis: Nach Inbetriebnahme dieser Richtlinie werden Gastnutzer bei ihrem ndchsten Login zum Regist-
rieren einer MFA aufgefordert, falls noch keine Methode hinterlegt wurde. Es sollte sichergestellt werden,
dass alle Gastkonten diese MafRnahme zeitnah umsetzeni inaktive Gastkonten sollten deaktiviert oder
geléscht werden, da sie unnétige Angriffsvektoren darstellen und ohne aktiven Kontakt zum Gastnutzer
keine MFARegistrierung erfolgen kann, wodurch diese Konten dauerhaft unsicher bleiben.

8.4.13 CA: Deaktivieren des Inaktivitats zeitlimits auf verwalteten Geréaten

Uberblick

Um den Authentifizierungsaufwand fur die Verwaltungsmitarbeiter der Schule weiter zu verringern, kann
mit dieser optionalen Richtlinieder) A1 A 4 E, ial8d d&siautomatische Ausloggen nach einerdefinierten
Zeit der Inaktivitat , deaktiviert werden.

Diese Malinahmekann die Kontosicherheit der Verwaltungsmitarbeiter verringern, da bei einem vergesse-
nen Ausloggen oder Sperren des Computers am Ende vom Arbeitstag die Sitzungmoglicherweise tber
Nacht aktiv bleibt und so opportunistischen Ubeltatern Zugriff auf ein solches Konto erméglichen konnte.
Im Arbeitsalltag kdnnen solche MalRBhahmen allerdings nétig sein, um den effizienten Ablauf von Prozessen
zu unterstiitzen und zu verhindern, dass Mitarbeiter andere, moglicherweise noch unsicherere Wege finden,
Authentifizierungsprozesse zu umgehen. Ob die Schule diesen Kompromiss eingeht, muss vonden jeweils
Zustandigen entschieden werden. Tendenziell sollte die Richtlinie aus diesen Grindensollte fir Mitarbeiter
in der Verwaltung 7 nicht aber Lehrkréafte 7 gelten.

Die Richtline gilt fiir verschiedene Office Web-Applikationen und greift durch den Parameter 5 OA ADBBD
AT £ OAAA O0A OAudfErAGerEte, 1dié von der Schule tiber Intune verwaltet werden. Dies funktio-

niert, indem der Status des verwalteten Gerats an die Anwendung Ubergeben wird, die dann basierend
darauf das Inaktivitatslimit anpasst. Zusatzliche Informationen sind unter folgendem Link verfligbar: Idle
session timeout for Microsoft 365 | Microsoft Learn.
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Umsetzung
Im Rahmen dieser Einstellung wird im Entra ID Portal unter %1 OOAy ) #1 1T AEOET T Al | AAAOO vy
die folgende Richtlinie angelegt:
Name: 11-Staff - DisableldleTimeout
Kategorie Einstellung Wert
Users Include Select users and groups Gruppe "Verwaltungsmitar-
beiter”
Exclude Mindestens ein Notfallkonto
Target Resources | Include Re s o ur Saestresources Selle/EEEAR
Exclude None
Conditions: Configure Yes
Client Apps Modern authentication Browser
clients
Legacy authentication /
clients
Session Use app enforced restrictions

8.5 Empfohlene Folgekonfigurationen

Dieser Abschnitt behandelt ergdnzende SicherheitsmalRnahmen, die zwar nicht direkt Teil von Conditional
Access sind, aber eng mit den implementierten Richtlinien zusammenhéangen. Die folgenden Konfiguratio-
nen bauen auf den implementierten CA-Policies auf und sollten nach deren erfolgreicher Implementierung
umgesetzt werden, um ein stimmiges Sicherheitskonzept zu gewéahrleisten.

8.5.1 DeaktivierenderLegacy -Funkti onal-Uset WMPAT

Uberblick

I m Rahmen dieser KontfUsarMF Afi i dena kvii ir di i &, ABaimEmsagi e bei
ist. Mit ihr konnte in der Vergangenheit die Multi-Faktor-Authentifizierung fur Nutzer einzeln oder durch

eine Mehrfachauswabhl aktiviert oder deaktiviert werden. Stattdessen werden nun Conditional Access Poli-

cies verwendet, die flexibler sind und automatisch auch fir neu angelegte Nutzer greifen, ohne dass sie

explizit fur diese aktiviert werden mussen.

Die PerUser MFA darf erst deaktiviert werden, nachdem Conditional Access Policies mit
vergleichbarem Effekt angelegt wurden. Kein Konto, welches vorher durch MFA geschitzt wurde, sollte
nach der Deaktivierung dieser Funktion ungeschitzt sein.

Umsetzung

Die PerUser MFA ist (iber dasEntra ID Portalim Tab5 OA OO y ! 1drreichigad @alsich in der oberen
Leiste der Shortcut 0 AU O A O befintet.
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Microsoft Entra admin center

a

S | Entra D (| A reme
® Users
® overview -
|9\ « ~+ New user v L Download users T Bulk operations () Refresh #83 Manage view Vv
& Allusers
" Groups i Active Directory is now Microsoft Entra ID. & 3
E Auditlogs -
2 Devices | ¥ Addfiter
D sign-in logs
= 3 21 users found
Enterprise apps X Diagnose and solve problems
A O &b Deleted users [] isplay name User principal name 1. User type On-premises sy... Identities <

Password reset

¢ B

Roles & admins
£ User settings

3

Delegated admin partners
% Bulk operation results

Domain services R New support request

(5]
G Conditional Access
©

Multifactor authentication

Dort wird nacheinander nach allen Benutzern, die entweder den Status %1 A A lodeA %1 /I OllaleR,
gefiltert und daraufhin fir diese Konten deaktiviert. Es kann einige Minuten dauern, bis der neue Status
bei allen Nutzern angezeigt wird.

Wourde die Per-User-MFA nicht verwendet, sollte ihr Status bereits bei allen Nutzern auf $ E O A Adtehen.

Microsoft Entra admin center

Home >

Per-user multifactor authentication

% Bulk update &7 Got feedback?

e
\L) This is the new per-user MFA management experience. For the legacy experience please click here &

Users Service settings

Use multifactor authentication (MFA) to protect your users and data. Our recommended approach to enforce MFA is to use adaptive Conditional Access policies. Learn more (@

Before you begin, take a lock at the multifactor authentication deployment guide. =

(N Disable MFA

£
Seard Status : All View : Sign-in allowed users I Reset filters
Status
Name 1l UPN
Value

O i

':,:' Enabled

O Enforced
v

Enabled

Enabled

Enabled

Enabled

Enabled

< M<M H<N H<N< N NN
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8.5.2  Abldsen veralteter Funktionalitaten fur die Verwaltung von Authentifizie-
rungsmethoden

Uberblick

Fir die Durchfiihrung des Self-Service PasswordResets und der Multi-Faktor-Authentifizierung stellt Micro-
soft verschiedene Authentifizierungsmethoden zur Verfiigung, die sich in ihrer Verfiigbarkeit fir diese bei-
den Anwendungsfélle Gberschneiden, aber nicht deckungsgleich sind. In der Vergangenheit wurden die
Einstellungen fur beide Funktionalitaten separat verwaltet; seit einiger Zeit steht eine neue Bedienoberfla-
che zur Verfiigung, die nun als zentrale Anlaufstelle zur Verfiigung steht. In der Ubergangsphasewerden
standardmaRig sowohl Einstellungen aus der veralteten Bedienoberflache als auch aus der neuen Oberfla-
che angewandt.

Im Rahmen dieser Konfigurationwird die Migration durchgefihrt, um sicherzustellen, dass die Schule recht-
zeitig auf die neue Oberflache umgestellt ist und verhindert unvorhergesehene Anderungen bei einer au-
tomatischen Migration durch Microsoft.

Hinweise:
1 Die Anforderung Deaktivieren der Legacy-F u n k t i o n alsietr? tSbffaRte Umsetzung die-
ser Konfiguration durchgefuhrt werden.

1 Das Kapitel Sichere Konfiguration der Microsoft Authenticator App ist dieser Konfiguration zugeho-
rig, da es naher auf die Konfigurationsoptionen fur den Microsoft Authenticator eingeht i es sollte
ebenfalls vor dieser Konfiguration umgesetzt werden.

1 Wurde das Handbuch in der vorliegenden Reihenfolge bearbeitet, sind diese Voraussetzungen au-
tomatisch erfullt.

Umsetzung

Falls die beschriebenan Benutzeroberflachen nicht mehr verfligbar sind, ist der Migrationszeitraum
bereits abgelaufen. In diesem Fall sind lediglich die Einstellungen in der neuen Benutzeroberflache auf
Korrektheit zu prifen.

Um die Migration durchzufiihren, werden im ersten Schritt alle Konfigurationen in der neuen Bedienober-
flache vorgenommen. Daraufhin missen die konfigurierten Einstellungen aus den alten Bedienoberflachen
entfernt werden, bevor die Migration abgeschlossen werden kann. Die nétigen Schritte sind im Folgenden
im Detail beschrieben.

Konfigurieren der modernen Bedienoberflache
Die neue Bedienoberflache befindet sich im Entra ID Portal unter %1 OOAy) $ OOEAT OEAAOQET T - A
y 071 1 E MiErAv@érden in einer gemeinsamen Oberflache die verfuigbaren Authentifizierungsmethoden

fur sowohl den Self-Service Password Reset (SBR), als auch die Multi-Faktor-Methoden, die ein Nutzer
seinem Konto hinzufiigen kann, konfiguriert:
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Microsoft Entra admin center

.
> (e A" tome

4 Authentication methods | Policies

Overview

Users [ search | « { Add external method (Preview) () Refresh | &’ Got feedback?

M.
Groups anage Method Target Enabled

. & Policies
Devices v Built-In

m 4 o @

Password protection
Al users. Yes

Enterprise apps
[k Registration campaign
All users. Yes

App registrations i
s O Authentication strengths

@ B

Roles & admins Settings

we

Delegated admin partners Monitoring

Domain services i Activity Al users Yes
& user registration details
Conditional Access

& Registration and reset events Al users Yes

g @ 0O

Multifactor authentication
Bulk operation results Certificate-based authentication No

]

Identity Secure Score R code Me

Ifﬁ Authentication methods (¥4

B  Ppassword reset

Nicht alle Methoden sind fiir beide Anwendungsfélle verflgbar; das System regelt dies im Hintergrund fur
aktivierte Methoden automatisch. Weitere Informationen sind in der jeweiligen Methoden -Beschreibung
vermerkt, die durch einen Klick auf die jeweilige Option angezeigt werden kann. Dort kann die Methode
aulRerdem gezielt nur fir einzelne Benutzergruppen aktiviert werden und fr einige Methoden auch zusétz-
liche Konfigurationen vorgenommen werden.

Die zur Verfiigung stehenden Methoden kénnen nach der prasenten und zukiinftigen Sicherheitsstrategie
der Schule individuell aktiviert und konfiguriert werden. Es wird empfohlen, die folgenden Methoden zu
aktivieren:

1 Passkeys FIDO2)
T  Microsoft Authenticator

1 Third-party software OATH tokens (es handelt sich hier um die sechsstelligen One Time-Password
Token, die Uber eine Standard-OTRP-Anwendung wie zum Beispiel den Google Authenticator gene-
riert werden kénnen)

1 E-Mail OTP (Verwendung automatisch nur fir SPR

Einstellungen fur die Methode - EA OT O1 £0 ! 0 0 wukdedierkifs @i Rahmen des Kapitels Sichere
Konfiguration der Microsoft Authenticator App behandelt. Viele der anderen Methoden enthalten auch wei-
tere Einstellungen, mit denen man sich vertraut machen sollte; die Standard -Einstellungen sind fir die
Zwecke des Handbuchsallerdings bereits ausreichend.

Deaktivieren der Einstellungen in den veralteten Bedienoberflachen

Die neue Bedienoberflache ersetzt zwei separate veraltete Bedienoberflachen Um die Migration durchfih-
ren zu kdnnen, mussen dort alle relevanten Einstellungen abgewahlt werden.

1. - O1W@BAAOTI O | OOE ATZCEARNGHEA A 3 AEiréidhbaciber das Entra ID Portal im Tab
50A00 vy ! I, Wwoskldidd@toberen Leiste der Shortcut 0 AuD O A O befintlet. Dort angekom-
men wird auf den Tab OAOOE A A O Aéilwi.l DgeCEinstellungen, die durch die neue Benutzer-
oberflache ersetzt werden, sind im folgenden Bild rot markiert und missen hier abgewéahlt werden.
Daraufhin muss am unteren Ende der Seite gespeichert werden.
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Microsoft Entra admin center

a
> 1 s Home >

® Users
® overview -
|R -+ New user 4 Download users % Bulk operations () Refresh 33 Manage view v ser MFA
& Allusers
A% Groups ®© Azure Active Directory is now Microsoft Entra ID. &
E Auditlogs -
2 Devices o | ¥ Addfiter
D sign-in logs
= 5 21 users found
Enterprise apps X Diagnose and solve problems
B T &b Deleted users [] isplay name User principal name 1. User type On-premises sy... Identities <
Password reset .
& Roles & admins
£ User settings o
& Delegated admin partners .
% Bulk operation results .
B Domain services R New support request -
G Conditional Access %
©  Multifactor authentication [3)

Microsoft Entra admin center

Home » Users >

Per-user multifactor authentication

E Bulk update &7 Got feedback?

Users

Verification options Leain more =

(@ Authenticstion methads for MFA and SSPR can now be managed in one converged policy. Leam more [

Methods available to users:
D Call to phone

DText message to phone 9

|:| Notification through mobile app

D\’sr\ﬁ[amom code from mobile app or hardware token

(D Disabling all authentication methods could lack aut your users. Ensure that you have enough authentication methods enabled in the new authentication methods policy before saving. Learn more &1

3

2. 0AOOxT OA ZAROABAT OEAAOQEI: Erreichh® Emi Enba ID Portal unter %1 OOA
0AO0OxT OA OAOAO y ! OOEAHemAidsénanter - ADEEIADO AOGAEIT A Al
Hakchen entfernt und die Anderungen gespeichert werden.
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Finalisieren der Migration
Daraufhin wird unter %1 OOA y) $§ OOEAT OEAAOE ter Text *GRAIN igB- ECOAQEIT 1
angeklickt, die Option- ECOAQET 1 +alsgevdhA @nd die Anderung gespeichert:
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