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1. Überblick Datenschutz 
1.1. Grundlage für alle Inhalte ist das BayEuG und das Bayerische Datenschutzgesetz (BayDSG).  
1.2. Personenbezogene Daten: 
Personenbezogene Daten sind Einzelangaben über: 

- persönliche oder sachliche Verhältnisse  
bestimmter oder bestimmbarer natürlicher Personen (Betroffene) 

- Bsp.: Name, Adresse, Alter, Religion, Krankheiten, Behinderungen, Förderempfehlungen, 
Leistungen, Besitz, aber auch Nutzungsdauer und –art, besuchte Internetseiten, Fotos, Ton- 
und Filmaufnahmen… 
 

 Laut BayEuG Art. 85 dürfen folgende personenbezogene Daten im Schulbetrieb  
erfasst werden: 

- Schüler: Name, Adressdaten, Staatsangehörigkeit, Religionszugehörigkeit, 
Migrationshintergrund, Leistungsdaten, Daten zur schulischen und beruflichen Vorbildung 
sowie zur Berufsausbildung 

- Lehrkräfte: Name, Staatsangehörigkeit, Adressdaten, Angaben zur Lehrbefähigung und zum 
Unterrichtseinsatz, Beurteilungen 

- Erziehungsberechtigte: Name und Adressdaten 
 
 

2. Datenschutz im Unterricht 
 

2.1. Im Klassenzimmer 
- Grundsätzlich muss für alle verwendeten Programme bei denen personenbezogene Daten 

verarbeitet werden eine Einwilligung der Eltern vorliegen.  
- Eine öffentliche Bekanntgabe der Noten ist verboten 
- Eine öffentliche Bekanntgabe von Ordnungsmaßnahmen ist verboten. Die Androhung darf 

öffentlich ausgesprochen werden. 
- Fotositzpläne vermeiden 
- Bei Fotos, auch für unterrichtliche Zwecke, muss die Einverständniserklärung der Eltern 

vorliegen. 
- Aushänge/Token-Systeme mit negativen Merkmalen z.B. vergessene Hausaufgaben sind 

kritisch zu sehen. 

 
2.2. PC-Räume/Schüler PCs 

- auf die Geheimhaltung des Passworts für den Lehrerzugang am Computer achten 
- In PC-Räumen muss es eine Nutzungsordnung geben, die von Lehrern und Schülern 

unterschrieben wird. 
- Datenschutz personenbezogener Daten beachten: keine Notenlisten, Wortgutachten etc. 
- Computer müssen geschützt sein und der Schutz sollte regelmäßig überprüft werden 

(Firewall-…). 

 
2.3. Lernplattformen und Internet-Angebote 

- Folgende Überlegungen bedenken: Umgang der Anbieter mit Daten? Art der Daten? Wo 
werden die Daten gehostet? Freigabe des Verfahrens vom DSB muss vorhanden sein. 

- Passwortschutz/Pseudonymisierung 
- Die Nutzung einer Lernplattform ist freiwillig und setzt die Einwilligung der Betroffenen 

(Lehrkräfte und Schüler) voraus. Eine Nichtteilnahme darf kein Nachteil sein. 



 

- Alle Lernplattformen, Lernprogramme müssen ihre Server in der EU haben 
 

2.4. Homepage und Veröffentlichungen 
 
Schriftliche Einverständniserklärung muss vorliegen (ab 14 Jahre auch vom Jugendlichen selbst). 

 
2.5. Wettbewerbe 

- Kosten-Nutzen-Abwägung im pädagogischen Kontext 
- Personenbezogene Daten nur mit Einverständniserklärung der Eltern übermitteln 

- Inhaltliche Prüfung der Angebote ist im Vorfeld vom Lehrer durchzuführen. 
 

3. Datenschutz im Kontakt zu Eltern und Außenstehenden 
 

Grundsätzlich dürfen personenbezogene Daten nur an Berechtigte weitergegeben werden 
(Verschwiegenheitspflicht). 

 
3.1.     Eltern 

- Zu bedenken: Gerade bei den sogenannten Tür- und Angel-Gesprächen vergisst man gerne, 
dass man über sensible Themen spricht. In solchen Fällen hören nicht selten auch andere 
(Kinder) zu. 

- Zur Erinnerung: In Elterngesprächen nur über das „eigene“ Kind sprechen. Bei der 
Thematisierung von Problemen oder Vorkommnissen in der Klasse keine anderen Kinder 
namentlich nennen. 

- Bei E-Mailkontakt beachten, dass keine sensiblen Daten übermittelt werden. Prinzipiell 
sollte der E-Mailkontakt zu Eltern vermieden werden. 

- Whatsapp Kontakt mit Eltern ist kritisch zu sehen 

 
3.1. Außenstehende 

-  „Die Schülerdaten dürfen Dritten nicht zugänglich gemacht werden; die Regelung zum 
Datengeheimnis bzw. der Verschwiegenheitspflicht von Beamten ist zu beachten“. 

 
 

4. Datenschutz zu Hause 
 
Grundsätzlich immer gut überlegen, welche personenbezogenen Daten zu Hause 
verarbeitet werden müssen. Es muss das Dienstgerät verwendet werden, wenn 
personenbezogene Daten verarbeitet werden. 
 
- Der häusliche PC sollte bei Nutzung durch Dritte in verschiedene Benutzeroberflächen 

aufgeteilt werden, die im schulrelevanten Teil auch passwortgeschützt sind.  
- Auf dem PC sollte ein Virenscanner mit ständiger Aktualisierung und eine Firewall installiert 

sein.   
- Kollegen sollten davon absehen, Cloud-Systeme für personenbezogene Daten zu nutzen. 

Auch Smartphones sind in der Hinsicht nicht unproblematisch, da man sie normalerweise im 
Unterschied zu Lehrerkalendern auch im nichtdienstlichen Bereich führt. 

- Der Lehrer darf nur Daten von Schülern auf seinem Computer haben, die er im Moment 
selbst unterrichtet. 

- Nach Beendigung des Schuljahres muss der Lehrer alle personenbezogenen Daten löschen. 



 

- Personenbezogene Daten sind nicht per Email zu übermitteln, es sei denn, sie sind 
anonymisiert, pseudonymisiert oder verschlüsselt. Dies betrifft auch Zeugnisbemerkungen. 
Tipp 1: Worddokumente über „Datei“ ->  „Dokument schützen“ -> „Mit Kennwort 
verschlüsseln“. Das Kennwort sollte vorher vereinbart sein- das Schicken des Kennwortes in 
einer zweiten Mail ist nicht zu empfehlen. 
Tipp 2: Eine Zip-Datei erstellen, mit Passwort versehen und als Anhang verschicken; 
Tipp 3: Nicht alle E-Mail-Accounts sind geeignet für schulische Korrespondenzen.  

- Personenbezogene Daten dürfen nur auf verschlüsselten Sticks transportiert werden. 
- Automatisierte Verfahren, die die Lehrkraft zu Hause nutzt (z.B. 

Notenverwaltungsprogramme), müssen eine Freigabe vom DSB haben. Die Verfahren, die 
für die Schule freigegeben sind, dürfen auch zu Hause verwendet werden. Für alle anderen 
Verfahren (Programme) ist die Lehrkraft selbst verantwortlich. 

 
 

 

5. KI an der Schule 
 

Verwendung von KI durch Schülerinnen und Schüler 

Lernunterstützung & Organisation 

• KI-Tools für Übungen, Erklärungen oder Übersetzungen (z. B. Chatbots, Lernplattformen). 

• Adaptive Lernsysteme passen Aufgaben individuell an. 

• Unterstützung bei Texten, Präsentationen oder Hausaufgaben. 

Datenschutz-Aspekte 

• Dateneingabe: Schüler geben oft persönliche oder schulbezogene Daten ein (z. B. Name, Texte, 

Leistungsstände). 

• Risiko: Viele KI-Tools speichern oder analysieren Nutzerdaten auf Servern außerhalb der EU → 

mögliche DSGVO-Verletzungen. 

• Empfehlung: 

o Nutzung nur von schulisch geprüften und datenschutzkonformen Anwendungen. 

o Keine Eingabe von personenbezogenen Daten oder sensiblen Inhalten (z. B. Noten, 

Namen). 

o Bewusstseinsbildung im Unterricht über Datenschutz und Urheberrecht. 

Chancen & Risiken 

• Chancen: individuelles Lernen, Motivation, unmittelbares Feedback. 

• Risiken: unkontrollierte Datenweitergabe, mangelnde Transparenz, Überwachung oder 

Profilbildung. 

 

 

 

 



 

Verwendung von KI durch Lehrkräfte 

Unterrichtsplanung & Organisation 

• Einsatz von KI zur Materialerstellung, Leistungsanalyse, Feedback oder Differenzierung. 

• Nutzung von Tools wie Textgeneratoren, automatischen Korrekturhilfen oder Datenanalysen. 

Datenschutz-Aspekte 

• Besonders kritisch: Verwendung von Schülerdaten (z. B. Namen, Leistungen) in externen KI-

Systemen. 

• Pflicht: Einhaltung der Datenschutz-Grundverordnung (DSGVO) und der Landesvorgaben (z. 

B. bayerischer Datenschutz an Schulen). 

• Empfehlung: 

o Nutzung von lokal betriebenen oder schuloffiziell freigegebenen KI-Systemen. 

o Keine personenbezogenen Daten in frei zugängliche Tools eingeben. 

o Transparente Information gegenüber Schülern und Eltern über eingesetzte KI. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

6. Wichtige Paragraphen 
 

DSGVO (Datenschutz-Grundverordnung) 

Artikel Inhalt / Relevanz für Schulen 

Art. 5 DSGVO – Grundsätze der 

Verarbeitung personenbezogener 

Daten 

• Daten müssen rechtmäßig, nach Treu und Glauben, und transparent 

verarbeitet werden.  

• Zweckbindung: Daten dürfen nur für festgelegte, eindeutige und legitime 

Zwecke erhoben werden.  

• Datenminimierung: Es dürfen nur so viele Daten erhoben werden, wie nötig.  

• Richtigkeit und Speicherbegrenzung: Daten müssen aktuell sein, unnötige 

Speicherung vermeiden.  

• Integrität und Vertraulichkeit (Datensicherheit durch technische und 

organisatorische Maßnahmen).  

• Rechenschaftspflicht: Schule muss nachweisen können, dass sie diese 

Grundsätze einhält.  

Art. 6 DSGVO – Rechtmäßigkeit 

der Verarbeitung 

Regelt, wann Datenverarbeitung zulässig ist. Wichtig für Schulen, z.B.:  

• Einwilligung der betroffenen Person (oder der Eltern bei Minderjährigen). 

DSGVO Info+1  

• Erfüllung einer rechtlichen Verpflichtung.  

• Wahrnehmung öffentlicher Aufgaben (z. B. Schulpflicht, Zeugniserstellung 

etc.).  

• … etc. Schule muss prüfen, auf welcher Rechtsgrundlage sie Daten 

verarbeitet. km.bayern.de+1 

Art. 13 / 14 DSGVO – 

Informationspflichten 

Betroffene (z. B. Schülerinnen, Eltern) müssen informiert werden über: wer 

verarbeitet, zu welchem Zweck, wie lange, an wen Daten weitergegeben 

werden, Rechte etc. Schulen müssen Datenschutzhinweise bereitstellen. 

km.bayern.de+1 

Art. 15 DSGVO – Auskunftsrecht 

der betroffenen Person 

Jede betroffene Person kann Auskunft verlangen über welche Daten über sie 

verarbeitet werden, wofür, wer Empfänger ist, wie lange etc. Wichtig z. B. 

wenn Eltern wissen wollen, was Schule über ihr Kind gespeichert hat.  

 

 

 

 

 

 

 

 

https://datenschutz-grundverordnung.eu/dsgvo/art-6-dsgvo-rechtmaessigkeit-der-verarbeitung/?utm_source=chatgpt.com
https://www.km.bayern.de/recht/datenschutz-an-schulen/?utm_source=chatgpt.com
https://www.km.bayern.de/recht/datenschutz-an-schulen/?utm_source=chatgpt.com


 

BayDSG (Bayerisches Datenschutzgesetz) 

Artikel Inhalt / Relevanz 

Art. 5 BayDSG – 

Übermittlung 

personenbezogener Daten 

Regelt, unter welchen Bedingungen personenbezogene Daten von öffentlichen 

Stellen an andere Stellen übermittelt werden dürfen. Bei Schulen relevant, z. B. bei 

Datenweitergabe an Behörden, externe Dienstleister etc.  

Wichtig: Empfänger, Zweck, Schutzwürdigkeit etc. Gesetze Bayern 

Art. 6 BayDSG – 

Zweckbindung (zu Art. 6 Abs. 

3 und 4 DSGVO) 

Macht klar, dass Daten nur zu den Zielen verwendet werden dürfen, für die sie 

erhoben wurden, oder zu einem vereinbarten anderen Zweck, wenn nicht 

schutzwürdige Interessen Betroffener entgegenstehen. Schulen müssen bei Kursen, 

Apps etc. prüfen, ob ein Zweckwechsel möglich/zulässig ist. Gesetze Bayern 

 

BaySchO (Bayerische Schulordnung) 

Paragraph 

/ Teil 
Inhalt / Relevanz 

§ 46 

BaySchO 

Schulen dürfen personenbezogene Daten in Verfahren nutzen, die in Anlage 2 zu § 46 BaySchO 

festgelegt sind – danach sind Zweck, Umfang und Art solcher Verfahren geregelt. Die Schulordnung gibt 

vor, wie z. B. Lernplattformen, digitale Werkzeuge oder bestimmte schulische Kommunikationswege 

datenschutzkonform gestaltet sein müssen.  

Außerdem: Die Schulordnung selbst ist keine Rechtsgrundlage dafür, Daten generell zu verarbeiten – 

sie regelt das Wie (das Verfahren), nicht das Ob. Das Ob muss sich aus BayEUG oder DSGVO ergeben. 

km.bayern.de+1 

 

 

 

 

 

 

 

 

 

https://www.gesetze-bayern.de/Content/Document/BayDSG-5?utm_source=chatgpt.com
https://www.gesetze-bayern.de/Content/Document/BayDSG-6?utm_source=chatgpt.com
https://www.km.bayern.de/recht/datenschutz-an-schulen/?utm_source=chatgpt.com


 

7. Fallbeispiele 

 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

  

 

 



 

 

 

 

 

 

 

 

 

 

 

 

  


