
Einführung einer Multifaktor-
Authentifizierung in der BayernCloud Schule
Abstimmungsgespräch



MFA – was ist das?

Multifaktor-Authentifizierung

Bildquelle: Multi-Faktor-Authentifizierung bietet wirksamen Schutz vor identitätsbasierten Cyber-Attacken | Aktuelles | Logiway - IT-Partner für Kirche, Wohlfahrt & Gesundheitswesen (Stand: 07.10.2024)



Wen betrifft es? 

ByCS-Admin

Lehrkräfte

Schulleitung



Was kann ich ganz normal weiter nutzen?



Welche Teile der ByCS 
betrifft die MFA? 

ByCS-Administration (betrifft SL, ByCS-Admins, L) 

ByCS-Anwendungsverwaltung 
(betrifft SL und ByCS-Admins)

Profil des ByCS-Nutzers (betrifft SL, VA, ByCS-Admins, L)

Dienst-E-Mail (betrifft SL, VA, ByCS-Admins, L)

Notenerfassung Online (NEO) (betrifft Lehrkräfte/Verwaltungskräfte, Schulleitung, 
ByCS-Admins der an der Pilotierung teilnehmenden Pilotschulen; mit bayernweiter 
Bereitstellung von NEO alle Schulen)
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Auswahl der 
Authentifizierungs-

App 

• Die Schulleitung legt fest, welche 
Authentifizierungs-App verwendet wird. 

• Dabei sollen folgende Punkte beachtet werden: 
• Benutzerkonten: Deaktivieren Sie ggf. die 

Verknüpfung von Benutzerkonten und 
CloudBackup

• Zugriffsschutz: Richten Sie ggf. einen 
Zugriffsschutz der Anwendung durch PIN, 
Fingerabdruck oder Gesichtserkennung 
ein

• Einbindung des Datenschutzbeauftragten: 
Der Datenschutzbeauftragte sollte bei der 
Auswahl der App beteiligt werden



Welche 
Authentifizierungs-

Apps können 
verwendet werden? 

• Es gibt viele kostenfreie TOTP-Apps für 
verschiedene Geräteklassen und 
Betriebssysteme. 

• Einige Beispiele sind: 
• FreeOTP (Open-Source, 

Android/iOS) 
• 2FAS (Open-Source, Android/iOS)
• 2fast (Open-Source, Windows)
• Google Authenticator (Android/iOS)
• Microsoft Authenticator (Android

Je nach Geräteausstattung an Ihrer 
Schüle kann es auch notwendig sein 
mehrere Apps auszuwählen!



Nutzung 
privater 
Geräte 

• Wenn an Ihrer Schule private Geräte 
zur Übermittlung der 
Authentifizierungscodes verwendet 
werden, finden Sie Informationen 
zur dienstlichen Nutzung privater 
Endgeräte unter dem folgenden 
Link:

• Private Endgeräte im 
Dienstgebrauch | Datensicherheit 
und Datenschutz an Schulen | 
Digitalisierung | Bayerisches 
Staatsministerium für Unterricht 
und Kultus (bayern.de)

https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch




To-Do

1. Rahmenbedingungen schaffen 
(Zeitraum: ab 30.09.2024): 
• Die Schulleitung legt mit Unterstützung 

durch die Systembetreuung die 
Authentifizierungs-App fest

Nach genauer Begutachtung durch BdB 
und DSB wird nach den Herbstferien 
eine Empfehlung ausgesprochen, aber 
keine Verpflichtung zu einer 
gemeinsamen App!
• Die Schule kann schulspezifische MFA-

Einführungsdaten festlegen
• Die Systembetreuung veranlasst die 

Installation der Authentifizierungs-App 
auf den Lehrergeräten

2. Aktivierung der MFA an der Schule 
(Zeitraum: Herbst 2024 bis Jahresende 2024): 
• Die ByCS-Administration hinterlegt die 

MFA in ihrem persönlichen Profil unter 
profil.bycs.de und aktiviert damit die MFA 
an ihrer Schule

• Die ByCS-Administration trägt ggf. die 
von ihrer Schule festgelegten MFA-
Einführungsdaten im Schulprofil ein

3. Ausrollen der MFA an der Schule 
(Zeitraum bis 16.02.2025): 
• Alle Lehrkräfte bzw. Verwaltungskräfte 

hinterlegen in ihrem persönlichen Profil 
unter profil.bycs.de ihr MFA-Gerät

• nach dem 15.10.2025: persönliches 
Profil nur noch mit MFA bearbeiten



How to: MFA ByCS-Admin



Führen Sie die vier Schritte des 

Hinterlegungsprozesses durch.

Es können bis zu drei MFA-

Geräte bei einem Account 

hinterlegt werden.  



How to: MFA
Lehrkräfte



Quelle: MFA-SCHILF-an_Schulen_fuer_ByCS-Admins-final20240515.pptx (live.com) (Stand: 07.10.2024)

https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Falp.dillingen.de%2Ffileadmin%2Fuser_upload%2FThemen%2FBayernCloud%2FAnleitungen%2FMFA%2FMFA-SCHILF-an_Schulen_fuer_ByCS-Admins-final20240515.pptx&wdOrigin=BROWSELINK


Wo finde ich Unterstützung? 

Schulleitung ByCS-Admins Lehrkräfte

ByCS | Erste Schritte -
Multifaktor-Authentifizierung

ByCS | Erste Schritte -
Multifaktor-Authentifizierung

FIBS: Lehrgangssuche 
(dillingen.de) 

(=Selbstlernkurs)

MFA-ByCS-Plakat-
Lehrerzimmer_DinA3-

final20240514.pdf (dillingen.de)

ALP Dillingen: Administration MFA-ByCS-Handout-Lehrer-
final20240514.pdf (dillingen.de)

SchiLF: 
MFA mit meinem Kollegium

(mit Experten vor Ort)

MFA-ByCS-Handout-ByCS-
Admin-final20240514.pdf 

(dillingen.de)

Juliane Schmid, iBdB schmid@bdb-aoe.de       Gerne komme ich vorbei!

https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366133
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366133
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Plakat-Lehrerzimmer_DinA3-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Plakat-Lehrerzimmer_DinA3-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Plakat-Lehrerzimmer_DinA3-final20240514.pdf
https://alp.dillingen.de/themenseiten/bayerncloud-schule/lehrgangsangebot/administration/
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-Lehrer-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-Lehrer-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-ByCS-Admin-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-ByCS-Admin-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-ByCS-Admin-final20240514.pdf
mailto:schmid@bdb-aoe.de


Quelle: Friendly reminder: please remember to cover the 
children’s faces when posting : r/mummysflippinhouse
(Stand: 13.10.2024)

https://www.reddit.com/r/mummysflippinhouse/comments/1cs1bp2/friendly_reminder_please_remember_to_cover_the/#lightbox
https://www.reddit.com/r/mummysflippinhouse/comments/1cs1bp2/friendly_reminder_please_remember_to_cover_the/#lightbox


How to: Import Schüler/Lehrer

Import ASV - 
Schnittstelle

Datum_ ASVByCSExport_Lehrer und Datum_ASVByCSExport_Schueler

Alternativ



How to: Lehrer Klasse zuordnen





EddiPuls



Wo finde ich Unterstützung? 

Für ByCS-Admins Für Lehrkräfte

https://fibs.alp.dillingen.de/lehrgangssuche?contai
ner_id=366121
(=Selbstlernkurs) 

https://fibs.alp.dillingen.de/lehrgangssuche?contai
ner_id=366122
(= Selbstlernkurs)

ALP Dillingen: Startseite

https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366121
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366121
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366122
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366122
https://alp.dillingen.de/themenseiten/byles/startseite/
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