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Einfuhrung einer Multifaktor-
Authentifizierung in der BayernCloud Schule
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MFA —was ist das?

Multifaktor-Authentifizierung ( ‘)
ByCS
® @ &
=)
=

§— =
@

Anmeldung mit Bestatigung durch Zugriff auf
Benutzername zweiten Faktor Applikationen
und Passwort (z.B. Microsoft Authenticator-App) und Daten

Bildquelle: Multi-Faktor-Authentifizierung bietet wirksamen Schutz vor identitatsbasierten Cyber-Attacken | Aktuelles | Logiway - IT-Partner fir Kirche, Wohlfahrt & Gesundheitswesen (Stand: 07.10.2024)



ByCS-Admin

Lehrkréft*

Schulleitung

Wen betrifft es?




Was kann ich ganz normal weiter nutzen?
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Welche Teile der ByCS
betrifft die MFA?
Administration

ByCS-Administration (betrifft SL, ByCS-Admins, L) Anwendungsverwaltung

ByCS-Anwendungsverwaltung

(betrifft SL und ByCS-Admins) ° @ e

Profil des ByCS-Nutzers (betrifft SL, VA, ByCS-Admins, L)

Angemeldet als
Juliane Schmid

L Profil

Dienst-E-Mail (betrifft SL, VA, ByCS-Admins, L)

3 Einstellungen

Dienst-E-Mail



E

30.059.2024

I__________________

infiihrungsdatum
MFA im Zentral-
system verflghar
und ab diesem
Zeitpunkt durch
ByCS-Admin fiir die
Schule aktivierbar
Auswahl und
Installation der
Authentifizierungs-
App auf den
Lehrerdienstgeraten
missen vor dem
Aktivierungsdatum
erfolgen

Durch ByCS-Admin vorverlegbar
Endzeitpunkt liegt immer mindestens 30 Tage
hinter Teil-MFA-Datum

y

variabel; 17.02.2025
Zeitpunkt legt der
ByCS-Admin fest
| Registrierungsphase I —— |

h

15.10.2025

Aktivierungsdatum

Mindestens ein ByCS-Admin
hinterlegt MFA in seinem
Benutzerprofil und aktiviert
damit MFA flr seine
Dienststelle

Fiir diesen ByC5-Admin sind
alle geschiitzten
Anwendungen ab diesem
Zeitpunkt nur noch lber
MEA zugdnglich

Fur alle anderen Nutzer sind
geschitzte Anwendungen
weiterhin ohne MFA
zuganglich

Alle Nutzer kdnnen ab
sofort ihr MFA-Gerit in
ihrem Profil hinterlegen

Teil-MFA-Datum

« MFA verpflichtend fir alle
geschitzten Anwendungen
auler dem Profil des
MNutzers

*+ Nutzer knnen weiterhin
ihr MFA-Gerat im Profil
registrieren

+ ‘Wenn die MFA bereits
registriert wurde, sind alle
geschitzten Bereiche MFA
gesichert

Ubergangsphase < .l Pflichtphase

Voll-MFA-Datum

* MFA ist verpflichtend
fur alle geschiitzten
Anwendungen incl.
Profil

* MFA kann nur noch mit
Hilfe des ByCS-Admins
oder des Helpdesks
registriert werden

Zeitskala




* Die Schulleitung legt fest, welche
Authentifizierungs-App verwendet wird.

* Dabei sollen folgende Punkte beachtet werden:
* Benutzerkonten: Deaktivieren Sie ggf. die

Auswahl der Verknupfung von Benutzerkonten und
e - CloudBackup
AUthentlfIZIGrungS_ * Zugriffsschutz: Richten Sie ggf. einen
App Zugriffsschutz der Anwendung durch PIN,
Fingerabdruck oder Gesichtserkennung
ein

* Einbindung des Datenschutzbeauftragten:
Der Datenschutzbeauftragte sollte bei der
Auswahl der App beteiligt werden




* Es gibtviele kostenfreie TOTP-Apps fur
verschiedene Gerateklassen und
Betriebssysteme.

* Einige Beispiele sind:

Welche * FreeOTP (Open-Source,

Authentifizi Android/iOS)
uthentitizierungs- « 2FAS (Open-Source, Android/iOS)

Apps konnen « 2fast (Open-Source, Windows)
verwendet werden? * Google Authenticator (Android/iOS)
* Microsoft Authenticator (Android

Je nach Gerateausstattung an lhrer
Schile kann es auch notwendig sein
mehrere Apps auszuwahlen!




* Wenn an lhrer Schule private Gerate
zur Ubermittlung der
Authentifizierungscodes verwendet
N utz u n g werden, finden Sie Informationen
zur dienstlichen Nutzung privater
Endgerate unter dem folgenden

privater

* Private Endgerate im

°° Dienstgebrauch | Datensicherheit
G e rate und Datenschutz an Schulen |
Digitalisierung | Bayerisches

Staatsministerium fur Unterricht
und Kultus (bayern.de)



https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch

Erklarung zur Nutzung privater Endgerate fir dienstliche Zwecke 3. Anzeige der privatan Endgerite

O Ich zeige die Mutzung der/des folgenden privaten Endgerate(s) an:

fiodell Seriennummer + Hersteller
Schule {=Verantwortlicher fiir die Datenverarbeitung)
O Die Benennung einzelner Gerate entfallt, weil ich nur Anwendungen verwende, die der
Schule automatisch einen vallstandigen Uberblick iber die eingesetzten Endgerate je
Lehwrkraft ermoglichen [wgl. Liste oben bei 2.).
Mame der Lehrkraft
4, Erkldrungen

[ Firowin: B 1-3 daf it o wies ek ] angubressst merden.

Mit meiner Unterschrift erkldre ich:
1. Erforderlichkeit privater Endgerate fiir dienstliche Zwecke

= [ber die Sicherheitsstandards der Schule fir die Mutzung privater Endgerate zu dienstlichen

. : i i Zwecken, bestehend aus den wom Staatsministerium for Unterricht und Kultus aufgesteliten
O M?r steht [:!er:en] kein schullsch.es Endgera“t zur verfu;urg. ) ) technisch-organisatorischen Mindestvorgaben, abrufbar unter,
O er steht ein 5':_"”"5':“5 Endgerat zur Verfiigung, das jedoch fiir folgende Einsatzszenarien https:/ /www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraste-
nicht geeignet ist: m-dienstgebrauch und ggf. weiterreichenden Sicherheitsstandards der Schule, wurde ich
Soweit ein Dienstgerdt zur Verfigung steht, Beschreibung der Einsatzszenarien, in denen informiert
lein Privotgerdt eqforderlich ist: ’ . . - - .
[ Nicht planbarer Abruf von dringenden Informationen (Download von Dekumenten) * Bei der Nutzung privater digitaler Endgerate gemi2 meinen Angaben zu Nr. 1 - 3 halte ich
lauBerhalb des Schulgebiudes wihrend der Dienstzeit. die Sicherheitsstandards der Schule nach bestem Wissen und Gewiszen ein; ich habe
O Mutzung des privaten Endgerats [Smartphone) filr kurzfristige Abstimmung (mit Eftern, insbesondere sichergestellt, dass die Anwendungen und Einstellungen auf meinem Endgerat
chiilern, Kollegen und Externen wihrend der Dienstzeiten den Sicherheitsstandards entsprechen und werde die organisatorischen Vorgaben beachten.
O .. = Anderungen der Sicherheitsstandards, (ber die mich die Schule informiert, werde ich

unverziglich umsetzen.

2. Mit dem privaten Endgerdt/den privaten Endgeriten dienstlich genutzte Anwendungen » |ch nutze mein privates Endgerdt unter Beachtung von §14a LDO nur im zugelassenen

Umfang und soweit mir kein geeignetes schulisches Endgerat zur Verfiligung steht.
Ich nutze mit meinem privaten Endgerat/meinen privaten Endgeraten zur Verarbeitung

personenbezogener Daten fiir dienstliche Zwecke

O ousschiiefilich won der 5chule bereitgestelite oder zugelassene Anwendungen ohne lokale
Datenspeicherung, die Ober einen Browser [Edge, 5afari, etc ) aufgerufen werden wnd bei Ort, Datum Unterschrift der Lehrkraft
denen die Datenverarbeitung ausschlielich auf den IT-Systemen der aufgerufenen
Anwendung erfolgt ODER native Apps, die eine lokale Speicherung von Daten unterbinden

[Durch die Schulleitung cder wan der Schulleitung beauftragte Person ausoufilien)
2 Weiter bei 4.
O auch won der Schule bereitgestelite oder zugelassene Anwendungen, die personenbezogene Die G'E.' Lehrkraft darf das/die genannte{n) Endgerst(e] zur Verarbeitung personenbezogener
Daten lokal auf dem privaten Endgerdt speichern, gemak folgender Liste: Daten im o.g. Umfang verwenden.

Dabei sind folgende Malgaben zu beachten:
|Bezeichnung der Anwendung: Die Anwendung ermaglicht der Schule

outomatisch einen vollstdndigen
Uberbiick iber alle singesetzten

Endgerdte
Anwendung 1 O
Anwendung 2 O
Ort, Datum Unterschrift der Schulleitung/beauftragten Person
Hinweis: Die Schule soll eine Softwareliste fishren und zur Verfilgung stellen, ous der die
motwendigen informationen henvargehen.
des for Urmierrcht und Kubn dew for Unierrich? und Eulbus

Stand: 05072004 Seand: P07 2004




1. Rahmenbedingungen schaffen
(Zeitraum: ab 30.09.2024):

* Die Schulleitung legt mit Unterstutzung
durch die Systembetreuung die
Authentifizierungs-App fest

Nach genauer Begutachtung durch BdB
und DSB wird nach den Herbstferien
eine Empfehlung ausgesprochen, aber
keine Verpflichtung zu einer
gemeinsamen App!

* Die Schule kann schulspezifische MFA-
EinfuUhrungsdaten festlegen

* Die S?/stembetreuung veranlasst die
Installation der Authentifizierungs-App
auf den Lehrergeraten

2. Aktivierung der MFA an der Schule
(Zeitraum: Herbst 2024 bis Jahresende 2024):

Die ByCS-Administration hinterlegt die
MFA in ihrem personlichen Profil unter
profil.bycs.de und aktiviert damit die MFA
an ihrer Schule

Die ByCS-Administration tragtlv%gf die
von |hrer Schule festgelegte
EinfUhrungsdaten im Schulprofll ein

3. Ausrollen der MFA an der Schule
(Zeitraum bis 16.02.2025):

Alle Lehrkrafte bzw. Verwaltungskrafte
hinterlegen in ihrem personlichen Profil
unter profil.bycs.de ihr MFA-Gerat

nach dem 15.10.2025: personliches
Profil nur noch mit MFA bearbeiten



% Juliane Schmid

Machname

Schmid

Akodemischer Titel

ByCS-Kennung

Profiltyp

Lehrer
Dienststelle

Mittelschule Garching a.d.Alz (MS)
Klassen und Arbeitsgruppen

Seminar JW 2024-2025

Dienstliche E-Mail-Adresse
Dienstliche E-Mail aktiv

ByCS Administration
ByCS Zertifikatskurs

Zuerdnung Verwaltungsbereich

Benutzer ist Verwaltungskraft (Eingeschrénkter Zugriff)

oW to: MIFA

Vorname

Juliane

Amitsbezeichnung

E-Mail

Rolle

ByCS-Admin

[ [l Archivieren

[ 7 Multifaktor-Authentifizierung ] [ & Passwort dindern ] [ i Neu laden

@ Speichem



Registrierte Gerate

Es sind noch keine Gerdte zur Multifaktor-Authentifizierung hinterlegt.

& zurlick zum Profil } + Gerdt hinzufiigen

Neues Gerat registrieren

1. Geben Sie eine Bezeichnung flr das Gerdt ein, das Sie nufzen méchten *

z.B. Smartphone

2, Offnen Sie auf dem gewiinschten Gerdt Thre Authenticator-App und flige Sie darin einen neuen Eintrag hinzu.
) -

wie bekomme ich eine Authenticator-Apg

FUhren Sie die vier Schritte des
Hinterlegungsprozesses durch.

3. Scannen Sie mit Ihrer App den QR-Code oder geben Sie die dargestellte Zeichenfolge in Ihrer App ein, um diese mit Ihrem ByCS-Konto zu
wverknipfen =

Es konnen bis zu drei MFA-
Gerate bei einem Account
hinterlegt werden.

SHBMIMVWQZXI24KEWDBIJQ&F4I i

4. Geben Sie hier den von der App generierten Code ein und klicken Sie anschliefiend auf Speichern. *

z.B. 123456



Lehrkrafte

ow to: MIFA ol\

Fuhren Sie gemeinsam diese Schritte durch!

Multifaktor-Authentifizierung

Neues Gerit registrieren

1. Gaben Sie gine Bezeichnung fr das Gerdt ein, das Sie nutzen mochien

[ ] : e oMartphone mit Authentifizierungs-App

2. Offnen Sie auf dem gewlnschien Gerat Ihre Authenticator-App und figen Sie
darin einen newven Eintrag hinzu

3. Scannen Sie mit Ihrer App den QR-Code gder geben Sle die dargestelite
Zeicheniolge in Ihre App ein, um diese mit Ihrem ByCS-Konto zu verkndplen

IRCX GIDJ ONZC AJLF NFXC ARIF NBSW S3L0

In Zwischenablage kopieren [

4. Geben Sie hier den von der App genernierten Code ein und klicken Sie
anschiiedend aul Weiter

[

R 6-stelligen Authentifizierungscode eingeben




W) Bycs

Multifaktor-Authentifizierung
(MFA)

Bitte geben Sie den Code ein, der auf Ihrer
Authentifizierungs-App fiir das ByCS-Konto
angezeigt wird:

Authentifizierungscode

MNeues MFA-Gerdat hinzufligen

. etri

Was andert sich beim Anmeldevorgang?

Anmeldung mit ByCS-Kennung und Passwort

Aufrufen einer MFA-gesicherten Anwendung

b-stelligen Authentifizierungscode Gibertragen

Quelle: MFA-SCHILF-an_Schulen_fuer_ByCS-Admins-final20240515.pptx (live.com) (Stand: 07.10.2024)


https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Falp.dillingen.de%2Ffileadmin%2Fuser_upload%2FThemen%2FBayernCloud%2FAnleitungen%2FMFA%2FMFA-SCHILF-an_Schulen_fuer_ByCS-Admins-final20240515.pptx&wdOrigin=BROWSELINK

Wo finde ich Unterstutzung? :.ﬂ

Schulleitung ByCS-Admins Lehrkrafte
ByCS | Erste Schritte - ByCS | Erste Schritte - FIBS: Lehrgangssuche
Multifaktor-Authentifizierung Multifaktor-Authentifizierung (dillingen.de)

(=Selbstlernkurs)

MFEA-ByCS-Plakat- ALP Dillingen: Administration MFEA-ByCS-Handout-Lehrer-
Lehrerzimmer_DinA3- final20240514.pdf (dillingen.de)
final20240514.pdf (dillingen.de)
SchilF: MFA-ByCS-Handout-ByCS-
MFA mit meinem Kollegium Admin-final20240514.pdf
(mit Experten vor Ort) (dillingen.de)

Juliane Schmid, iBdB schmid@bdb-aoce.de  Gerne komme ich vorbei!



https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://www.bycs.de/hilfe-und-tutorials/administration/erste-schritte-multifaktor-authentifizierung/index.html
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366133
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366133
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Plakat-Lehrerzimmer_DinA3-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Plakat-Lehrerzimmer_DinA3-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Plakat-Lehrerzimmer_DinA3-final20240514.pdf
https://alp.dillingen.de/themenseiten/bayerncloud-schule/lehrgangsangebot/administration/
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-Lehrer-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-Lehrer-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-ByCS-Admin-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-ByCS-Admin-final20240514.pdf
https://alp.dillingen.de/fileadmin/user_upload/Themen/BayernCloud/Anleitungen/MFA/MFA-ByCS-Handout-ByCS-Admin-final20240514.pdf
mailto:schmid@bdb-aoe.de



https://www.reddit.com/r/mummysflippinhouse/comments/1cs1bp2/friendly_reminder_please_remember_to_cover_the/#lightbox
https://www.reddit.com/r/mummysflippinhouse/comments/1cs1bp2/friendly_reminder_please_remember_to_cover_the/#lightbox

How to: Import Schiiler/Lehrer

e C", ByCS Administration I Suche nach Personen, Klassen oder Arbeitsgruppen Q I & Js

Hinzufligen <
CSV-Import

Schiiler-Import

X

WIS Datum_ ASVBYCSExport_Lehrer und Datum_ASVByCSExport_Schueler
Schnittstelle

Lehrer-Import

Sonstiges



How to: Lehrer Klasse zuordnemn

Admindesk

BSA-Verfahren

Anzahl Lehrer-BSA: 0

Anzahl Schiiler-BSA: 0

[

Lehrer-BSA aktivieren

[

Schiler-BSA aktivieren

00

Meine Schule

Schulprofil

Anzahl Lehrer: 34

Anzahl Schiiler: 215
Anzahl Klassen: 8

Anzahl Arbeitsgruppen: 0

Geloschte Eintrage: 1

ooooan

Dienststellenwechsel




Klassen und Arbeitsgruppen

X Loschen

@ ) Alles auf einer Seite anzeigen

O Name Dienststelle

0 J1/2 2024/2025 Grundschule Garching a.d.Alz (GS)
0 1202472025 Grundschule Garching a.d.Alz (GS)
O 4a2024/2025 Grundschule Garching a.d.Alz (GS)

Profil der folgenden Gruppe dndern

Gruppenname *

Gruppentyp

Klasse

Klasse

Klasse

Gruppentyp

4 b 2024/2025

Klasse

Dienststelle

Grundschule Garching a.d.Alz (GS)

Lehrer

Schmid, Juliane (juliane.schmid4)

Lehrer hinzufiigen/entfernen

‘ Suchen

SRS RS




EddiPuls

eddipuls [

Klassenadministration [N ESISTENTT YO R | [ T0 N TEER 2a2024/2025 @ LW}

2 a2024/2025

4 b 2024/2025
Checkliste = wonas {3 FAQ

Aktion: Bitte Uiberpriifen Sie, ob jedem Kind die richtige Jahrgangsstufe zugewiesen ist und korrigieren Sie diese
gegebenenfalls.

o Hinweis: Informationen zum Umgang mit Flex- oder Kombiklassen sowie Kindern mit Lese-Rechtschreibstorung finden Sie in
den | FAQ .

Erledigt O



Wo finde ich Unterstutzung?

Fir ByCS-Admins Fur Lehrkrafte

https://fibs.alp.dillingen.de/lehrgangssuche?contai https://fibs.alp.dillingen.de/lehrgangssuche?contai
ner_id=366121 ner_id=366122

(=Selbstlernkurs) (= Selbstlernkurs)
ALP Dillingen: Startseite



https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366121
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366121
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366122
https://fibs.alp.dillingen.de/lehrgangssuche?container_id=366122
https://alp.dillingen.de/themenseiten/byles/startseite/
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